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TEMA 1: INTRODUCERE iN CURS.
CONCEPT SI DEFINITII

Scopul acestui program de pregétire este de a oferi claritate cu privire la
unele aspecte de continut pentru orientarea utilizatorului potential, aflat la inceput de
drum in utilizarea Sistemelor ciber-fizice (CPS).

Acest curs se adreseaza celor care au interactionat foarte putin sau deloc cu
domeniile securitatii cibernetice aplicate sistemelor mecanice si doresc sa Inteleaga
ce schimbari pot produce CPS-urile in activititile domestice si profesionale. Daca
nu sunteti decisi cu privire la curiculla educationald pe care doriti s o urmati, acest
curs va va ajuta sa intelegeti locul pe care il va ocupa omul in viitoarele tehnologii
informationale si, probabil, va va ajuta sa identificati o directie de evolutie pe care

sd o urmati.

Alaturi de traineri, va veti familiariza cu domeniul si veti afla care sunt
principiile asigurarii cerintelor minimale pentru securitatea cibernetica a unui model
CPS, din functia de utilizator.

1.1.  Contextul general al organizarii cursului Initiere in CPS

Cursul Initiere in sisteme CSP se incadreaza in viziunea pentru transformare
digitald a Europei pand in 2030 (viziune pentru deceniul digital al UE), initiativa
care se incadreaza pe patru directii cardinale si anume:

1. Digitizarea serviciilor publice;
2. Competente;
3. Infrastructuri digitale sigure si durabile;

4. Transformarea digitala a intreprinderilor.

Pana in 2030, este de asteptat ca tehnologiile digitale sa devind esentiale
pentru majoritatea Intreprinderilor. Multe dintre acestea vor fi mai simple si vor
incorpora noi produse in procesele de fabricatie si in noile modele de afaceri, bazate
pe schimbul echitabil de date in economia datelor. In acest context, este de presupus
ca adoptarea si punerea rapida in aplicare a propunerilor Comisiei privind piata
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unica digitala si a strategiilor incluse In comunicarea ,,Conturarea viitorului digital
al Europei” vor consolida transformarea digitald a intreprinderilor si vor asigura o
economie digitald echitabila si competitiva.

Cursul Initiere in sisteme CPS este creat pentru a raspunde Metodologiei de
selectare a partenerilor 1n proiectul finantat din PNRR, componenta 7 ,,Transformare
digitala”, operatiunea D. ,,Competente digitale, capital uman si utilizarea
internetului”, investitia 119, din cadrul competitiei ADR pentru sprijin al IMM-urilor
pentru imbunatatirea competentelor in randul angajatilor cu aplicabilitate in cele 9
tehnologii emergente, respectiv:

1. Internet of things,

2. Bigdata,

3. Cloud techologies,

4. Invitare automata,

5. Inteligenta artificiala,

6. Automatizarea proceselor robotice,
7. Blockchain,

8. Cyber-Physical Systems,

9. Additive manufacturing.

Toate acestea se vor desfasura in cadrul platformei puse la dispozitie de
catre ADR.

Activitatea de formare se va finaliza prin acordarea, pe baza unei testari,
a unei diplome de absolvire pentru fiecare angajat care participa in activitatea de
formare. Testarea In vederea obtinerii diplomei la finalul sesiunii de formare va
asigura si posibilitatea de reexaminare 1n situatia angajatilor care nu au putut finaliza
formarea, din motive obiective.

Diploma nominala va atesta absolvirea, in format electronic si va fi acordata
fiecarui participant.
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Cursurile propuse vor include aplicatii practice, exemple, studii de caz,

exercitii, simuldri, tutoriale etc. adaptate grupului tinta vizat si specificului cursului

pentru tehnologia emergenta respectiva.

Durata programului de formare profesionald, pentru pregatirea teoretica si
practicd, este de minim 40 ore, pentru corelarea cu Ordinul nr. 2228/2022-3025/2023
pentru modificarea si completarea Metodologiei de autorizare a furnizorilor de
formare profesionald a adultilor.

Cerintele minime privind desfasurarea formarii si evaludrii competentelor
angajatilor din IMM-uri, in cadrul platformei pentru schema dedicata perfectionarii

angajatilor din IMM-uri, stabilite de ADR, sunt detaliate mai jos:

Continutul digital va fi interactiv, optimizat pentru a rula atat pe
echipamente tip laptop/PC, cét si pe dispozitive mobile precum telefoane
si tablete;

Continutul va fi centrat pe utilizator, luand in calcul nevoile si obiectivele
acestuia si oferind o experientd personalizata si relevanta;

Continutul va avea o functie de cautare clara si eficientd, care sa permita
utilizatorilor sa gdseascd cu usurinta informatiile;

Parcursul educational va fi ghidat 1n asa fel incét la orice pas, utilizatorul
sd aiba posibilitatea de a identifica unde se afld in cadrul continutului, care
este nivelul sdu din acel moment si ce mai are de parcurs in continuare;

Interactivitatea continutului digital va fi exprimata atat la nivel de interfata
(ex. butoane de navigare), cat si in interiorul elementelor componente;

Continutul trebuie sa ofere utilizatorilor posibilitatea de a primi feedback
in diferite moduri (ex.: text, grafica si sunet). Mesajele de tip text, vizual
si/sau sonor vor fi adecvate nivelului cursantilor;

Resursele multimedia folosite (sunet, imagine, animatie) trebuie sa aiba
o calitate video ridicatd de minim 1080 p si calitatea audio trebuie sa
fie Tnaltd. De asemenea, resursele ar trebui sd aiba un design atractiv si
atragator, cu un stil vizual consistent si coerent;

Structura grafica a paginilor trebuie sa fie functionala si sd permita
posibilitatea de revenire la ecranul precedent. In egald masura, ar trebui
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sa aiba un design minimalist, cu accent pe simplitate si un aspect curat,
neaglomerat, care sa asigure o vizibila sporita informatiilor relevante;

*  Continutul trebuie sa asigure o navigare usoara (cuprins, instrumente de
navigare accesibile, acces la meniurile de optiuni si la harta cursului);

* Instructiunile de parcurgere trebuie sa fie concise, clare, inteligibile si
relevante pentru utilizator;

*  Fiecare continut digital trebuie sa fie structurat sub forma unor capitole/
sectiuni sau alte tipuri de impartire adecvate;

*  Marimea textului trebuie sa fie suficient de mare pentru ca textul sa fie
usor de citit;

*  Combinatia de culoare dintre text si fundalul acestuia trebuie sa fie astfel
aleasa incat sa nu oboseasca ochii, dar sa existe si un contrast suficient
pentru a asigura lizibilitatea textului;

» Paragrafele de text prea lungi pentru a incadpea in interiorul unui
singur ecran trebuie sd poata fi accesate prin folosirea barei verticale
de defilare (scrolling);

*  Continutul dezvoltat va contine si elemente de fixare a cunostintelor;
*  Continutul digital va fi personalizat pentru a reflecta identitatea vizuala
a Beneficiarului, proiectului si finantatorului, conform manualului de

identitate vizuald PNRR.

Scopul si obiectivele cursului Initiere in sisteme CPS:

Cursul urméreste integrarea cunostintelor provenite din domenii separate,
care au fost predate in mod traditional in discipline distincte, intr-un mod eficient
si creativ pentru a forma o baza a culturii de securitate in domeniul CPS. Cursantii

provin, in general, din medii educationale diverse. Prin acest curs se doreste realizarea
unui transfer de cunostinte interdisciplinare pentru a se forma premisele unei bune
educatii iTn domeniul CPS.

Scopul principal al acestui curs este familiarizarea cursantilor cu conceptele
de bazi ale sistemelor ciber-fizice (CPS). in plus, cursul ilustreaza sfera si impactul
potential al utilizarii CPS si identificd modalitati de participare la asigurarea
securitatii acestora.
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Cursul poate fi vazut ca o initiativa educationald bazata pe trei intrebari cheie:

1. Care sunt conceptele de baza pentru CPS?
2. Cum pot fi integrate aceste concepte in proiectarea unui sistem CPS?

3. Ce metode pot ajuta la proiectarea securitdtii cibernetice a unui CPS?

Inovatia In cazul CPS necesita buna intelegere si cunoastere a conceptelor si
a functiilor acestui tip de sisteme, particularitati care sunt atribuite, in mod traditional,
altor discipline din mediile educationale. Aceasta situatie face dificila asimilarea
cunostintelor fard o aliniere conceptuala si fara insusirea definitiilor specifice.

Pentru a putea realiza o comunicare cu expertii si specialistii in proiectarea
sistemelor CPS, pentru a avea un dialog cu alti operatori/utilizatori privind
componentele si functiile specifice, este benefic ca aceste concepte sa fie intelese
corect pe baza definitiilor consacrate.

Obiectivele cursului pentru initiere in CPS sunt:

- Recunoasterea sferei si amplorii impactului potential al tehnologiei CPS;
- Intelegerea realititii privind integrarea sporiti a inovatiilor in CPS;

- Intelegerea referintelor de comunicare care pot sprijini inovarea in CPS;

- Dezvoltarea gandirii critice pentru analiza unor evenimente si
sustinerea unui dialog pe baza informatiilor cumulative din stiinta,
inginerie $i comunicare sociala despre sistemele hibride care
inglobeaza tehnologii emergente.

Cursul urmareste realizarea obiectivelor educationale prin abordarea
subiectelor descrise anterior. Discutiile din cadrul seminarelor precum si feedback-ul
din partea cursantilor vor ajuta la corectarea unor aspecte organizatorice si formale
in activitatea de nvatare si in continutul temelor.

1.2.  Concept si definitii

Sistemele ciber-fizice(CPS), alaturi de celelalte tehnologii emergente, joaca
un rol tot mai important in infrastructura critica, in sistemele de guvernare si chiar
in viata cotidiana a cetitenilor. Automobilele, dispozitivele medicale, sistemele de
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control a securitatii cladirilor, a retelelor inteligente de senzori etc., toate sunt toate
exemple de CPS-uri. Fiecare dintre acestea incorporeazd dispozitive inteligente,
retelele de senzori, procesoare si alte dispozitive de actionare care detecteaza si
interactioneaza cu lumea fizica si sustin performanta garantatd, in timp real, in
aplicatii critice si in servicii pentru securitate.

Dispozitivele fizice, retele, algoritmi de procesare etc., strans legate de
asa numitele tehnologii emergente, continua sa apard si sa se extinda intr-un ritm
exponential, invers proportional raportat la costurile producerii lor. Fie ca se refera
la capacitatea de prevenire asupra coliziunii frontale a unei masini, la capacitatea
unui dispozitiv medical de a se adapta circumstantelor in timp real sau la cea mai
recenta inovatie n IoT, aceste sisteme sunt o sursd care asigurd avantaj competitiv
in economia inovatoare (Industria 4.0), de astdzi, precum si oportunitati vaste pentru
activitati de securitate interna.

In acelasi timp, utilizarea CPS-urilor, in mod similar tuturor tehnologiilor
emergente, creste riscurile de securitate cibernetica si creeaza oportunitati pentru
aparitia de noi tipuri de vulnerabilitati. Consecintele greselilor neintentionate sau
ale atacurilor rdu intentionate ar putea avea un impact grav asupra calitatii vietii
umane si asupra mediului. Pentru aceasta, fiecare cetdtean, alaturi de structurile
specializate, trebuie sd depund eforturi proactive, coordonate prin masuri si
proceduri, pentru a consolida cultura de securitatea si increderea iIn CPS-uri si in
celelalte tehnologii emergente.

Etapa istorica pe care o parcurgem reprezintd un moment critic in
proiectarea si implementarea CPS-urilor. Progresele in sistemele de computing, IT
si comunicatii au permis aparitia unei game largi de dispozitive noi. Concentrarea
pe aceastd directie a determinat, in unele situatii, aparitia unei incoerente sau a unei
inadaptari a securitdtii cibernetice. Spre exemplu, sistemele economice ale unui
stat sunt guvernate de cerintele functionale si de pietele aflate in miscare rapida.
Designurile operationale si ale produselor evolueaza rapid. Apar noi standarde. Multe
dispozitive care sunt deja implementate, detin durate de viata limitate, masurate in
ani calendaristici.

De aceea, alegerile actuale de proiectare vor avea un impact deosebit asupra
deceniilor viitoare in domenii diverse precum transport, asistenta medicala, controlul
cladirilor, raspuns in situatii de urgentd, energie, In alte sectoare. Pentru a intelege
amploarea acestor provocarii, putem face un exercitiu imaginar, analizand progresele
actuale in industria auto pentru autoturismele pe care le conducem. In mod similar,
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putem observa evolutia dispozitivelor medicale de care depindem sau a sistemelor
care opereaza in cladirile unde ne desfasuram mare parte a activitatilor cotidiene.
Autovehiculele moderne, pentru a evita o coliziune, pot frana automat, dispozitivele
medicale pot monitoriza, in timp real, conditiile din mediu ambiant si se pot adapta
la schimbarile identificate, cladirile si reteaua energetica sunt imbunatatite cu o serie
de servicii inteligente etc. De fapt, miliarde de noi dispozitive CPS sunt de asteptat
sa fie conectate la diverse sisteme si retele.

De aceea, daca nu sunt respectate normele si procedurile de securitate stabilite
sau, mai mult, dacd acestea sunt eludate in mod voit, se riscé initierea unor erori de
functionare care vor facilita executarea de atacuri care vor schimba modul in care
0 masind franeaza, modul in care dispozitivele medicale se adapteaza la mediu si a
modurilor in care cladirile si retelele inteligente de securitate raspund la evenimente.

Se poate intelege ca 1n viitor, starea de securitatea (cibernetica dar si fizica)
devine tot mai dificil de asigurat, pe masura ce se adauga conexiuni cu alte miliarde
de dispozitive care vin cu propriile vulnerabilitati de securitate.

De aceea, abordarea problemelor de securitate prin fixarea solutiilor la
nivelul sistemelor implementate pe scard largd nu reprezintd o solutie globala
viabila. Problemele de securitate ciberneticd trebuie analizate, intelese si rezolvate
in permanentd, inca din primele etape de proiectare si de implementare a sistemelor.
Concluziile rezultate trebuie comunicate catre cei care proiecteaza atat sisteme cat si
imbunatatesc solutiile existente prin pachete de programe de securitate de tip up-date.

Cadrul european al dezvoltarii conceptuale pentru sistemele CPS

In general, sistemele CPS combini retele de senzori cu sistemele
informationale Incorporate pentru a monitoriza si controla mediul fizic, cu bucle
de feedback care le permit sa auto-activeze fie comunicarea, fie controlul, fie o
actiune aflatd sub controlul unui computer astfel incat, sa raspunda in timp real la
o serie de stimuli externi. Sistemele CPS cuprind dispozitive digitale si analogice,
interfete, retele de comunicatii, sisteme informatice si altele componente a caror
functionare depinde de lumea fizicd, naturala si/sau creatd de om. Aceasta combinare
interconectata si eterogend, determina ca analiza si proiectarea unui CPS sa fie o
sarcind interesanta si provocatoare pentru oricare ecosistem digitalizat, actual.

Conceptul CPS a fost creat si promovat pentru a caracteriza noile tipuri
de sisteme ale unui ecosistem cibernetic. in anul 2018, la Luxemburg, la nivelul
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Uniunii Europene a fost infiintatd asa numita intreprindere comund European
High Performance Computing Joint (EuroHPC JU)' care reprezinta o initiativa
comunitara pentru a dezvolta un ecosistem de supercomputing de clasd mondiala,
in Europa, in scopul imbunatatirii calitatii vietii cetatenilor europeni, promovarii
stiintei si stimularii competivitatii industriale, concomitent cu asigurarea autonomiei
tehnologice a Europei. Aceasta este o entitate juridica care are ca obiectiv principal
reunirea resurselor UE a 32 de tari europene si trei parteneri privati cu ambitia de
a face din Europa un lider mondial in supercomputing. Beneficiile implementarii
acestui concept permit tarilor europene sa-si coordoneze strategiile si investitiile In
domeniul digitalizarii, si dezvolte un ecosistem HPC competitiv, care sa asigure
mentinerea pozitiei de lider in economia digitald si o consolidare a autonomiei
tehnologice si de date a Europei, precum si o consolidare a bazei de cunostinte
in domeniul tehnologiilor HPC prin imbunatatirea retelei centrelor nationale de
competentd HPC. Aceste centre nationale vor actiona local pentru a facilita accesul
la oportunitatile europene HPC, in diferite sectoare industriale, oferind solutii
personalizate pentru o mare varietate de utilizatori.

Roménia, a ales sa fie membru al intreprinderii comune, alaturi de alte
state membre si tari asociate precum: Austria, Belgia, Bulgaria, Croatia, Cipru,
Republica Cehd, Danemarca, Estonia, Finlanda, Franta, Germania, Grecia, Ungaria,
Islanda, Irlanda, Italia, Letonia, Lituania, Luxemburg, Malta, Muntenegru, Tarile
de Jos, Macedonia de Nord, Norvegia, Polonia, Portugalia, Serbia, Slovacia,
Slovenia, Spania, Suedia si Turcia. Membri privati sunt: reprezentanti ai Platformei
tehnologice europene pentru calculul de 1nalta performanta (ETP4HPC), asociatiei
Big Data Value (BDVA) si a Consortiului European Quantum Industry (QulC). De
asemenea, intreprinderea comuna se bazeaza si pe colaborarea cu actori europeni
cheie, cum ar fi PRACE (Parteneriatul pentru calcul avansat in Europa) si GEANT
(reteaua paneuropeand de mare viteza pentru cercetare si educatie).

In orice moment, se pot alitura alte state membre si state asociate la
programul Europa Orizont 2020 sau Europa digitala.

EuroHPC JU echipeaza deja UE cu o infrastructurd de clasd mondiald de
supercomputing pre-exascale si petascale si dezvolta tehnologiile, aplicatiile si
performantele necesare pentru atingerea capabilitatilor complete exascale (nivel de

! UE, intreprindere comuni pentru calcul european de inaltd performanti (EuroHPC), https://european-
union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/
european-high-performance-computing-joint-undertaking-eurohpc-ju_ro visited at 19.06.2023
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performanta capabil sa execute de la 10 pana la o putere de 18 operatii pe secunda),
pana la finalul anului 2023.

Pana in prezent, sunt deplin operationale opt supercomputere si anume:
LUMI in Finlanda (care ocupa locul 3 in lume), LEONARDO 1n Italia (care ocupa
locul 4 in lume), Vega in Slovenia, MeluXina in Luxemburg, Discoverer in Bulgaria,
Karolina in Republica Ceha, Deucalion in Portugalia si MareNostrum5 in Spania.

De asemenea, EuroHPC JU a anuntat cinci noi site-uri de gazduire pentru
0o noud generatie de supercomputere europene in Germania, Grecia, Ungaria,
Irlanda si Polonia, unul dintre ele fiind primul supercomputer exascale din Europa:
JUPITER, care va fi gazduit in Centrul de supercalculare Jiilich, in Germania. La fel
ca supercomputerele EuroHPC existente, noile locatii vor fi conectate si disponibile
pentru a servi o gama larga de utilizatori europeni, din comunitatea stiintifica si din
industrie, 1n special intreprinderile mici si mijlocii, precum si organizatii din sectorul
public din UE si din tarile participante.

In plus, EuroHPC JU a anuntat ci sase site-uri vor gazdui computere cuantice.
Acestea sunt in Cehia, Germania, Spania, Franta, Italia si Polonia. Calculatoarele
cuantice vor fi integrate cu supercomputere existente.

Stiinta si cercetarea se va concentra pe transformarea digitala a societatii si
a economiilor digitale pe baza supercalculului in stiinta, care sa permitd intelegerea
stiintifica aprofundata si progresul in aproape toate domeniile stiintifice, precum:

- fizica fundamentalad (extinderea frontierelor cunoasterii in domeniu,
explorarea universului);

- stiintele materialelor (de exemplu, proiectarea de noi componente
critice pentru sectorul farmaceutic sau cel energetic)

- stiintele pAmantului (modelarea fenomenelor atmosferice si oceanice
la nivel planetar).

Cine vor fi beneficiarii?

Cetitenii prin exploatarea numeroaselor aplicatii utile:

- cercetarea medicala, descoperirea de noi medicamente, dezvoltarea
si orientarea terapiilor medicale in functie de nevoile si de afectiunile
individuale ale pacientilor;
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- anticiparea conditiilor meteorologice severe si monitorizarea
schimbarilor climatice;

- combaterea criminalitatii cibernetice (phishing, furt de identitate etc.);

- sporirea securitatii cibernetice, in special, pentru protejarea
infrastructurii critice (utilitati etc.).

in industrie se estimeazi o crestere a inovrii si dezvoltarea de produse si
servicii cu valoare mai mare in sectoarele industriale, care sa reduca, in acelasi timp,
costurile si ciclurile de productie, imbunatatind eficienta lor. Acest lucru pregateste
terenul pentru tehnologii mai sigure si mai ecologice in industrie, conform modelului
Industria 4.0.

DEFINITIE

Sistemele CPS sunt sisteme informationale bazate pe Al care integreazad
computere, magini de calcul, sisteme de comunicatii si sisteme automatizate de

control pentru obtinerea performantei dorite a proceselor fizice.

Definitia ENISA elaborata de un colectiv de autori acreditati este:” Sistemele
Cyber-Fizice (CPS) sunt integrari de calcul, comunicare si control care realizeaza

performanta dorita a proceselor fizice. ”

In Romania conceptul de Cyber-Physical Systems este reglementat sub

continutul de ,,sisteme integrate in care parti §i procese fizice sunt controlate de

ETIN
1

algoritmi sau software” In Anexa nr. 3, Acronime si abrevieri/ Anexa la Hotararea

Guvernului nr. 429/2019 pentru aprobarea Strategiei 5G pentru Romania, din
20.06.2019.

Acest document prevede la capitolul 5.3.1. Industrii 4.0 ca:

,,Cresterea productivitatii prin digitalizarea industriei manufacturiere,
cunoscutd si sub numele de a patra revolutie industriala (sau Industriile 4.0)
este alimentata de dezvoltarea sistemelor cyber fizice (CPS) si de internetul
lucrurilor (IoT). Cresterea semnificatiei CPS implica in mod necesar si
obiectiv imbunatdtirea substantiald a conectivitatii, dar §i comunicarea
si schimbul rapid de informatii intre un numar mare de aparate diferite,
situatii care potenteaza in mod evident rolul 5G in lanturile creatoare de
valoare adaugata.”
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Conventie! In curs, pentru a identificat aceste sisteme vom folosi
denumirea de

., Sisteme ciber-fizice”.

Terminologie specifica:

Acuator Dispozitiv care face ca 0o masina sau alt dispozitiv s functioneze.

Algoritm Support Vector | Un algoritm SVM (Support Vector Machine) este un algoritm
Machine (SVM) de invatare supravegheat utilizat in clasificarea seturilor de
date de antrenament.

Invitarea bazata pe arbori | Invitarea bazati pe arbori de decizie (Decision Tree) este o
de decizie (DT) forma de Invétare automata supravegheata

Cloud computing Furnizare de servicii informatice — inclusiv servere, stocare,
baze de date, retele, software, analiza si informatii — prin
Internet. Este o infrastructurd mult mai facila decat calculatorul
personal sau server, oferind servicii de retea mai rapide,
resurse flexibile i economii remarcabile de timp.

Cluster K-means Clusterul K-means este unul dintre cei mai simpli si mai
populari algoritmi de invatare automata nesupravegheata.

Fog computing O infrastructurd distribuita de calculatoare care aduce
datele, procesarea si stocarea lor mai aproape de marginea
retelei, unde sunt amplasate multe dispozitive IoT. Aceasta
faciliteaza operarea intre centralele de date si dispozitivele
finale prin reducerea dependentei de cloud pentru sarcinile
mari consumatoare de resurse, imbunatatind performanta
si reducand latenta. Mai este cunoscuta si sub denumirea de
»edge computing”.

Industry 4.0 A patra revolutie industriala numita si 4IR, este urmatoarea faza
in digitalizarea sectorului de productie, condusa de tendinte
disruptive, care includ cresterea datelor si a conectivitatii,

-----

Inteligenta artificiala (AI) | Nu exista o definitie unanim recunoscuta pentru Al

Desi lipseste o definitie comund, majoritatea definitiilor au
urmatoarele parti comune(cf. JRCS) care pot fi considerate
principalele caracteristici ale IA: (i) perceptia mediului,
inclusiv luarea in considerare a complexitdtii lumii reale.
(i) prelucrarea informatiilor (colectarea si interpretarea
intrarilor sub forma de date); (iii) luarea deciziilor (inclusiv
procese de rationament si de invatare) precum: executare de
actiuni, indeplinirea sarcinilor (inclusiv adaptarea si reactia la
schimbarile din mediu) cu un anumit nivelul de autonomie;
(iv) realizarea unor obiective specifice.
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Internet industrial

O infrastructura de organizatii care furnizeaza o mare varietate
de produse si servicii, in primul rand online, prin intermediul
site-urilor web.

Internet of Everything

Internet of Everything (IoE) se refera la o retea de conexiuni
intre oameni, lucruri, date si procese care oferd intelligence
general si cunoastere imbunatatita in mediul determinat de un
spatiu cibernetic. IoE este un sistem coerent care imbunatateste
capacitatile entitatilor participante si aduce informatii de retea
pentru a facilita luarea deciziilor mai informat concomitent cu
un schimb facil de date.

Invitare automata (ML)

Invitarea automati (Machine Learning) este o secventa a IA
care utilizeazad 1n esentd statistici avansate pentru a organiza
cadrul de referintd si are capacitatea de a invata din datele
disponibile, de a identifica tipare si de a face predictii fara a
necesita interventia umana.

Invatare ML

Una dintre cele trei paradigme de baza ale invatarii

nesupervizata automate, impreuna cu invatarea prin consolidare si Invatarea
supervizata, care se ocupa cu procesul de deducere a tiparelor
pe baza dateleor istorice

Invatare profunda (DL) Invatarea profunda (Deep Learning) face parte dintr-o familie

mai larga de metode de invatare automata bazate pe retele
neuronale artificiale (ANN).

Invitarea prin
consolidare (RL)

Invatarea prin consolidare (reinforcement learning) este o zona
a invatarii automate care se preocupa de modul in care agentii
inteligenti selecteaza actiunile intr-un mediu in conditiile de
maximalizare a notiunii de recompensa cumulativa. Invatarea
prin consolidare este una dintre cele trei paradigme de baza
ale Invatarii automate, alaturi de invatarea supravegheata si de
invatarea nesupravegheata.

Machine-to-Machine
(M2M),

M2M este o infrastructura de comunicare directd intre
dispozitive folosind orice canal de comunicatii, pe cablu
sau Wi-Fi. Comunicarea masind la masind poate include
instrumente industriale, permitand unui senzor sau contor
sd comunice informatiile pe care le inregistreaza (cum ar
fi temperatura, nivelul de inventar etc.) unui software de
aplicatie care o poate folosi (de exemplu, ajustarea unui proces
industrial bazat pe temperatura sau plasarea comenzilor pentru
completarea stocurilor). Initial, o astfel de comunicare a fost
realizatd pentru a optimiza comunicarea pe retelele distribuite
de masini, prin transmiterea informatiile de feedback la un
hub central in vederea analizei si redirectiondrii lor intr-un
sistem unic, ca un computer personal.
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Metode de ansamblu

Tehnici care vizeaza Imbundtatirea acuratetei rezultatelor prin

(Ensemble methods) modelare rezultata prin combinarea mai multor modele, in loc
de utilizarea unui model unic.

Model Hidden Markov Modelul Hidden Markov (HMM) este un model statistic care

(HMM) este folosit si in invatarea automatd. Poate fi folosit pentru

a descrie evolutia evenimentelor observabile care depind de
factori interni ce nu sunt observabili in mod direct. Modelele
HMM au aparut initial in domeniul recunoasterii vorbirii. in
ultimii ani, acestea au atras un interes tot mai mare si in zona
vizuala computerizata.

Naive Bayes (NB)

Naive Bayes este un algoritm popular de Invatare
automata supravegheata

Retele neuronale
artificiale (ANN) sau
Retele neuronale (NN)

Retelele neuronale artificiale (artificial neural network ),
numite de obicei pur si simplu retele neuronale (neural
networks), sunt sisteme de calcul bazate pe o colectie de
unitdti sau noduri conectate numite neuroni artificiali, care
modeleaza vag neuronii dintr-un creier biologic.

Securitate prin design

Un concept 1n inginerie software si de design de produs care
ia in considerare considerentele de securitate din primele etape
ale dezvoltarii produsului.

Sistem de inteligenta
artificiala (Als)

Sistemele Al reprezintd o serie de software (care sunt
dezvoltate prin abordari ale invatarii automate si abordari
bazate pe logica si cunoastere). in plus, acestea pot, pentru
un set date pentru obiective definite de om, sd genereze
rezultate precum continut, predictii, recomandari sau decizii
care influenteaza mediile cu care interactioneaza. Sistemele de
inteligenta artificiala pot include, eventual, sisteme hardware
concepute de oameni care, au un scop complex, actioneaza
in dimensiunea fizica sau digitald prin perceperea mediului
ambiental prin achizitia de date, prin interpretarea datelor
structurate sau nestructurate culese, prin rationament asupra
cunostintelor sau prin procesarea informatiilor derivate din
aceste date si adoptarea unei decizii pentru cea mai bund
actiune(i) de executat, pentru a atinge un obiectiv clar definit.

Supervizare ML

Invitarea supravegheati este o subcategorie a invitarii
automate definitd prin utilizarea seturilor de date etichetate
pentru a antrena algoritmi pentru a clasifica datele sau pentru
a prezice rezultatele cu precizie.

Syber Ecosistem certificat pentru transferul si gestionarea datelor in
siguranta si confidentialitate.
TSensor Dispozitivele TSensor scaneaza senzorii de temperatura

bluetooth din apropiere si analizeaza temperatura, umiditatea,
presiunea aerului, altitudinea, afiseaza datele mod lista si grafic.
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Wireless sensor network | Retelele de senzori fara fir (WSNs) se refera la retele de
(WSN)

senzori dedicati si distribuiti spatial care monitorizeaza si
inregistreaza conditiile fizice ale mediului si transmit datele
colectate catre o locatie centrala (centrald de date). WSN-urile
pot masura conditiile de mediu, cum ar fi temperatura, sunetul,
nivelurile de poluare, de umiditate si puterea vantului. Acestea
sunt similare retelelor wireless ad-hoc, 1n sensul ca se bazeaza
pe conectivitate fara fir si pe formarea spontana a retelelor,
astfel incat datele senzorilor sa poata fi transmise pe conexiuni
fara fir.

Apreciem ca interesul pentru a intelege corect continutul conceptului deriva

din realitatea plasarii intregii omeniri in fata celei de-a patra revolutii industriala

caracterizata prin utilizarea pe scara larga a sistemelor CPS. Efectele economice si

de productie face ca tot mai multi lucratori sa fie disponibilizati pe piata muncii.

Totusi, frica pierderii locului de muncd reprezintda o provocare majord

care poate fi transformata in oportunitate. Este evident ca Internetul, digitalizarea,
automatizarea proceselor de tot felul etc., au un impact semnificativ asupra pietei
muncii 1n special prin generarea urmatoarelor oportunitati:

Cresterea cererii de specialisti in tehnologie cibernetica: dintre aceste
profesii enumeram ingineri/specialisti/experti de software, hardware, in
retele de comunicatii si in securitate cibernetica;

Crearea de noi locuri de munca in domenii emergente precum Internet
of Things (IoT), industria 4.0, mobilitate autonoma, sanatate digitala,
alte profesii care necesitd cunostinte si abilitati specifice noilor
relatii economice;

Eficientd si productivitate crescutd in diverse sectoare industriale,
inclusiv productie, transport, energie si sanatate. Aceastd crestere a
eficientei poate duce la crearea de noi oportunititi de muncé sau la
reorientarea fortei de munca céatre alte domenii;

Dezvoltarea industriei manufacturiere prin facilitarea automatizarii si
optimizarea proceselor de productie. Utilizarea robotilor autonomi, a
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sistemelor de monitorizare si control, a sistemelor de analizd a bazelor
mari de date etc., in timp real poate creste eficienta, reduce erorile si
costurile de productie. Pentru toate acestea este nevoie de specialisti in
domeniul automatizarii industriale si de productie, capabili sa lucreze cu
sisteme integrate;

Dezvoltarea transporturilor si a sistemelor logistice pentru adaptarea
la mobilitatea integratd si transportul autonom. Aceastd evolutie
deschide oportunitati de muncd in domeniul dezvoltarii software, al
analizei datelor, a securitdtii cibernetice si a ingineriei mecanice pentru
imbunatatirea eficientei si sigurantei mijloacelor de transport;

Inovarea sanatatii si asistentei medicale prin integrarea dispozitivelor
inteligente si a sistemelor de monitorizare a sanatatii. Pentru aceasta este
nevoie de specialisti In domeniul tehnologiei medicale, programatori in
domeniul sanatatii si in domenii conexe care contribuie la imbunatatirea

Optimizarea consumului de energie si gestionarea eficienta a resurselor
naturale poate fi abordata ca o oportunitate pentru viitoarele piete a
muncii. Prin intermediul senzorilor si a sistemelor de control inteligent,
se poate realiza monitorizarea si ajustarea eficientd a consumului de
energie si a resurselor n diverse medii, precum in cladirile inteligente si
in retelele de distributie;

Apreciem ca implementarea CPS poate aduce si alte provocari in piata

muncii precum:

8.

Necesitatea de recalificare si de adaptare determind modificari majore
in cerintele specifice posturilor si in abilitatile angajatilor. Lucratorii
trebuie sa fie pregatiti sa se recalifice si sa se adapteze continuu pentru a
ramane relevanti pe piata muncii;

Securitatea ciberneticd si confidentialitatea datelor culese, stocate si
procesate de bazele mari de date determina noi abordari in comunicare,
pentru stimularea increderii si formarea de perceptii. Protejarea
datelor personale si asigurarea securitdtii cibernetice devin aspecte
critice intr-un mediu interconectat. Este necesara o abordare mai
atentd a securitatii si a protectiei datelor pentru a asigura increderea
utilizatorilor si a angajatilor.
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De altfel, interesul pentru conceptul de sistem CPS a reprezentat o serie de
suisuri si coborasuri in diverse perioade, mentinand totusi o tendinta crescatoare
conform figurii 1.1.

Nivelul de interes de-a lungul unei pericade Google Trends

@ Cyber-physical system

W

Neks

1 ian. 2004 1 apr. 2017

intreaga lume. 01.01.2004 — 27.06.2023. Cautare pe internet.
Figura 1.1. Nivelul de interes determinat prin numarul de cautari pentru CPS in Internet.

Din 253 de tari care au interese de cautare si de studiere a acestui concept,
Romainia ocupa locul 96. Primele tari sunt: Coreea de Sud, Japonia, Taiwan,
Singapore, China, urmate de prima tard europeand Germania. Cautarea a fost
efectuatd cu Google Trends, la data de 27.06.2023, pentru conceptul Cyber-
physical system.

Este de remarcat ca acest concept a atras o atentie sporitd mediilor academice
si guvernelor asiatice in comparatie cu restul lumii. Aceste tari exploateaza potentialul
tehnologiilor cibernetice dincolo de jocuri, fiind cunoscuta eficienta modului de
utilizare in industrie si In administratia publica.

In acest context, apreciem ca acest material suport avand ca tema CPS-urile
aduce nenumarate beneficii de dezvoltare atat la nivelul personalului intreprinderilor
cat si a altor structuri organizationale de productie, ori la nivel de individ, pentru
organizarea activitatilor si prioritizarea intereselor personale.
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Rezumat

Pentru ntarirea cunostintelor dobandite in urma studierii definitiilor trebuie
inteles ca un sistem CPS este rezultatul interactiunii domeniilor cibernetica si fizica.

10. Domeniul cibernetic cuprinde functii si relatii de calcul, de comunicare
si control care sunt discrete, logice si optimizate (automatizate).

11. Domeniul fizic cuprinde functii si relatii specifice sistemelor naturale
si a celor create de om. Acestea sunt guvernate de legile fizicii si
functioneaza in mod continuu.

Sistemele ciber-fizice sunt sistemele in care cibernetica si fizica sunt strans
integrate la toate nivelurile. Modificarile aplicatiilor (functiile, algoritmii, formulele
etc.) cibernetice sunt aplicate mediului fizic. Schimbarile din mediul fizic determina
modificari ale aplicatiilor cibernetice. Toate componentele sistemului sunt guvernate
de un computer. Un sistem CPS reprezinta un nou mod de gandire a relatiilor intr-un
ecosistem reprezentand trecerea de la reactiile ad-hoc (de tip actiune-reactiune) la
inteligentd artificiala.

CPS-urile vor schimba interactiunea cu lumea fizicdi in mod similar
Internetului care a schimbat modul de comunicare intre oameni.

Probleme de reflectie:
1. Identificati cadrul general al dezvoltarii conceptului CPS in Roméania?

2. In ce domenii cunoasteti sau ati identifcat aplicatii CPS in viata
cotidiana?

3. Ce intelegeti ca este un sistem CPS?

4. Cum puteti sa diferentiati conceptul de sistem CPS de dispozitivele cu
Al si ML?

5. Dati exemple de interactiuni ale domeniilor cibernetic si fizic pentru
un CPS.
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TEMA 2: EVOLUTIA CPS - ORIGINEA, EVOLUTIA SI
IMPACTUL CPS iN VIATA COTIDIANA

In aceastd temd urmarim si ne familiarizim cu locul si rolul CPS-urilor
in viata cotidiand. Pornind de la originea conceptului urmarind, intr-un fir logic,
evolutia si impactul CPS-urilor asupra evolutiei societatilor umane moderne si a
schimbarilor rapide in modul de géndire spre guvernanta asiguratd de inteligenta
artificial vom intelege rolul acestora si faptul ca, deja, tehnologia speciica isi face loc

rapid in viata nastra cotidiana.
2.1.  Originea conceptului de sistem fizico - cibernetic

Conceptul de sistem ciber-fizic reprezinta traducerea din limba engleza a
termenului Cyber-Physiscal System (CPS). Acesta a aparut in domeniul ingineriei si
tehnologiei, ca o continuare a conceptului de sistem informational, prin integrarea
unei serii de tehnologii cibernetice. Prin urmare, originea acestui concept poate fi
atribuitd dezvoltarii tehnologiei si a necesitatii integrarii sistemelor informatice in

mediul fizic.

Autorul acestui concept este cercetatorul Helen Gill (Fundatia Nationala de
Stiinte, SUA), care, In anul 2006, a publicat o lucrare prin care dezvolta conceptul
de ,.spatiu cibernetic”, previzionat de neoromancierului William Gibson. Gibson
dezvolta conceptul de cyberpunk in cartea Neuromantul' (Neuromancer-lb.engl. -
este un roman science-fiction, publicat in 1984), fiind considerat unul dintre cele
mai vechi si mai cunoscute lucrari din genul cyberpunk. Acesta a castigat Premiul
Nebula, Premiul Philip K. Dick si Premiul Hugo, constituind romanul de debut al
sau si inceputul trilogiei Sprawl. Actiunea romanului se petrece in viitor, urmarindu-1
pe Henry Case, un expert in ciberneticd, discreditat la ultimul sau serviciu, pus in
contact cu o inteligenta artificiala extrem de puternica.

Astfel, Gill intelese, in 2006, necesitatea desprinderii unui cadru academic

al unei noi discipline emergente care sa integreze procesarea datelor cu procesele

' Lee, E.A.,(2015) The Past, Present and Future of Cyber-Physical Systems: A Focus on Models,
Sensors (Basel), 2015 Mar; 15(3): 4837-4869, PMC4435108, MDPI, https://www.ncbi.nlm.nih.gov/
pmc/articles/PMC4435108/ visited at 27.06.2023
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Pe baza teoriei lui a aparut o comunitate de cercetare, in curs de dezvoltare, care
se bazeazd pe o abordare transversald a mai multor domenii precum: sisteme
incorporate, sisteme 1n timp real, sisteme hibride, teoria controlului, retele de senzori
si metode formale. Totodata, s-a generat o curricula pentru formarea studentilor care

erau interesati sa lucreze in domeniul CPS.

In prezent, proiectul general pentru CPS-uri angajeazi la nivel global foarte
multi cercetatorii din diverse domenii conexe. Pentru aceasta, incd de la nceput,
Fundatia Nationala pentru Stiintd (NSF) din SUA a alocat sume fabuloase unui
proiect de cercetare pentru CPS. Multe universitati si institute de cercetare (cum
ar fi: UCB, Vanderbilt, Memphis, Michigan, Notre Dame, Maryland si Centrul de
Cercetare si Dezvoltare GeneralMotors etc.) s-au alaturat proiectului de cercetare®.
In plus, au devenit interesati si cercetitorii din numeroase tri, fiind constienti de
importanta cercetarii pentru CPS in fundamentarea teoretica, pentru proiectare si
implementare de sisteme, in alte aplicatii, dar si in domeniul educatiei. In ansamblu,
desi cercetatorii au Inregistrat progrese in modelarea sistemelor, in controlul energiei,
in securitate, in proiectare de software etc., CPS-urile sunt, inca, doar intr-un stadiu
incipient de dezvoltare.

2.2.  Structura de principiu a sistemelor CPS

In esentd, CPS-urile caracterizeaza acele sisteme cibernetice cu legaturi in
procesele fizice cu functii de confidentialitate, integritate si disponibilitate a datelor.
Chiar daca conceptul este aparut relativ recent, asa cum am precizat, a starnit interesul
multor cercetatori pentru dezvoltarea unor viziuni moderne de abordare a serviciilor
sociale care transcend timpul si spatiul la dimensiuni nemaiintalnite’.

Termenul CPS este frecvent confundat cu securitatea cibernetica. De retinut
este diferenta cad securitatea cibernetica, nu are nicio legatura cu procesele fizice,
chiar daca sistemele CPS au legaturi stranse cu securitatea cibernetica si cu protectia
datelor. Acesta se referd doar la securitatea spatiului cibernetic. Conceptul CPS
implica multe probleme de securitate si de confidentialitate a datelor ce pot fi regasite

2 Shi, J., Wan, J., Hui Suo, H.Y., (2011) 4 Survey of Cyber Physical Systems, 2011 IEEE, DOI: 10.1109/
WCSP.2011.6096958,  https://www.researchgate.net/publication/228934884 A Survey of Cyber
Physical Systems visited at 28.06.2023

3 Sanislav, T., Miclea, L., (2012) Cyber Physical Systems — Concept, Challenge and Research Areas,
CEAI, Voll4, No.2, pp. 28-33, 2012, https://www.researchgate.net/publication/289701937 Cyber-
physical systems - Concept challenges and research areas#fullTextFileContent visited at 27.06.2023
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si in securitatea cibernetica dar si in alte aplicatii cibernetice precum Internet of
Things (IoT), Industry 4.0, Internet industrial, Machine-to-Machine (M2M), Internet
of Everything, TSensors si fog computing (un cloud computing care implica si
procese fizice). Mai degraba, CPS reflecta preocuparile academice ale cercetatorilor
in Tmbinarea ingineriei traditionale fizice In lumea cibernetica.

Ca si teorie a sistemelor liniare, CPS-urile se refera la modele. Modelarea
joaca un rol central 1n toate disciplinele stiintifice si de inginerie. Cu toate acestea,
deoarece CSP-urile conecteaza discipline distincte, modelele predominante nu se
combind, cele mai populare fiind cele din industrie, din transporturi, din sanatate,
din infrastructura urbana si din energie, domenii unde sistemele CPS sunt capabile sa
colecteze date si sa le proceseze in timp real, sd ia decizii autonome si sa actioneze in
mediul fizic. In viitor, este posibil ca acestea sa depaseasci barierele autodeterminate
sisd 1si gdseasca aplicabilitate si in alte ramuri economice, aplicatiile CPS contribuind
astfel la dezvoltarea tehnologicd si la Imbunatdtirea eficientei si a performantei
sistemelor fizice.

CPS-urile integreaza dinamica proceselor fizice cu cea a software-ului si a
comunicdrii, oferind abstractizari si tehnici de modelare, de proiectare si de analiza
pentru intregul spatiu integrat. Interactiunea dinamica dintre computere, retele si
sistemele fizice necesita tehnologii de design fundamental noi. Tehnologia depinde
de abordari multidisciplinare, cum ar fi: in sistemele incorporate, in computere, in
comunicatii etc., precum si software incorporat, in dispozitive ale caror principiu
nu este doar de calculul. De exemplu in masini industriale si in autovehicule, in
dispozitive medicale, in unele instrumente stiintifice, in sistemele inteligente de
transport etc.

2.2.1. Caracteristicile CPS

Platformele industriale emergente asa cum este Internetul obiectelor (IoT),
Internetul industrial si Industria 4.0, au accelerat enorm dezvoltarea de noi generatii
de CPS. Acestea integreaza oameni si organizatii umane (H-CPS) cu sisteme fizice
si procese de calcul si se extind la sisteme mari, la scard societald, precum retelele de
trafic, retelele electrice sau retelele de sisteme autonome (autovehicule cu conducere
autonoma, vehicule autonome aeriene fara pilot etc.) unde datele si controlul relatiilor

intre oameni si masini este dinamic.
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Este evident ca tendinta evolutiilor si implementarea extrem de rapida a
CPS-urilor determind o crestere a tensiunilor societale cu privire la evolutia noilor
tendinte tehnologice si la impactul lor asupra modului in care traim. In plus, aceasti
stare determinad si tensiunile emergente care apar si se extind asupra reglementarilor
legislative, asupra certificarilor, asigurarilor si a altor relatii societale, care sunt
necesare in vederea adoptarii pe scara larga a acestor tehnologii.

Pentru intelegerea interactiunii dintre oameni si dispozitivele care integreaza
CPS-uri prezentam in figura 2.1 un model de structurd schematica.

Used with permission:
© 2008 Macmillan Publishers Limited. Al rights resarved

Figura 2.1. — Ecosistem societal bazat pe CPS-uri*

Prin modelul ipotetic prezentat, in cadrul Institutului pentru sisteme CPS
a Universitatii Vanderbilt, a fost rezolvatd problema ambuteiajelor rutiere cu
autovehicule autonome. Astfel seturile mari de date au fost folosite pentru a intelege
congestionarea traficului urban, la scara orasului si a traficului feroviar de marfa,
pentru o scara regionald. Optimizarea acestuia s-a realizat prin modele matematice
si instrumente din Teoria Sistemelor, pentru a Intelege comportamentul de baza
a fluxurilor de trafic. Acest proiect de pionierat in metodele de monitorizare si
de control al traficului rutier a folosit autovehicule, pentru detectarea si controlul

aglomeratiei rutiere, in defavoarea infrastructurii fixe. In 2015, aceste modele au

4 CPS-VO, Science of Design for Societal-Scale Cyber-Physical Systems (CPS), https://cps-vo.org/
group/sdss-cps visited at 28.06.2023
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fost testate pe tehnologii ale autovehiculelor comerciale disponibile ale firmei Ford
si mediatizate prin emisiunea Good Morning America, difuzatd la postul american
ABC, in conformitate cu pagina Internet a proiectului de cercetare stiintifica®. Prin
acest experiment s-a demonstrat ca ambuteiajele ,,fantoma”, care par sa apara fara
0 cauza evidenta si care se datoreazd comportamentului uman in condus, pot fi

eliminate prin controlul unei mici secvente de autovehicule automatizate, din flux.

Trebuie bine inteles ca CPS-urile nu sunt sisteme informatice traditionale,
incorporate sau independente, destinate pentru a executa una sau mai multe functii,
in timp real, prin conexiune la retele de senzori si la aplicatii, pe dispozitive
desktop. Ele depasesc aceste cerinte contemporane prezentand unele caracteristici
particulare precum:

1. CPS-urile sunt integrari ale proceselor de calcul si fizice;

2. Prezintd capabilitati si resurse cibernetice limitate, in fiecare
componenta fizica;

3. Reteaua este multipla si cu o scalabilitate extrema. CPS-urile, ale caror
retele includ retea cu fir/wireless, WLAN, Bluetooth, GSM etc. sunt
sisteme distribuite;

4. Permit reconfigurare/reorganizare dinamica, complicatd, pentru
realizarea capacitatilor optime de adaptare;

5. Auun grad ridicate de automatizare, iar relatiile de feedback trebuie sa
se Inchida;

6. Functionarea lor trebuie sa fie fiabila si certificata, in unele cazuri;
7. Componentele cibernetice si fizice sunt integrate pentru invatare in

secvente de timp si de spatiu. Infrastructura se poate raporta la mai
multe scale temporale si spatiale.

5 Institute for Software Integrated Systems, Work research group, https://lab-work.github.io/
visited at 28.06.2023
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Syber

SA: Sensor and Actuator S: Sensar

Figura 2.2. — Schema generala pentru CPS

2.2.2. Aplicatii CPS in viata cotidiana

Principalele aplicatii CPS contemporane includ dispozitive si sisteme
medicale, aplicatii de tip locuinte inteligente, sisteme de control si sigurantd in
trafic, sisteme auto avansate, sisteme de control al proceselor, sisteme de conservare
a energiei, de control a mediului si software pentru aviatie, instrumente pentru
infrastructura criticd (in special pentru energie si apa), robotica distribuita, sisteme
de arme, sisteme de productie, comenzi de detectare distribuita si de control, structuri
inteligente, biosisteme, sisteme de comunicatii etc.

Prezentam trei exemple de aplicatii pe bazd de CPS estimate pentru
urmadtoarele domenii:

A. Asistenta medicala si medicina

Domeniul asistentei medicale si a medicinei include reteaua nationalda de
informatii privind sdnatatea, instrumente de inregistrare electronicd a pacientului,
instrumente de ingrijire la domiciliu, instrumente medicale din salile de operatie etc.
Toate sunt din ce in ce mai mult controlate de sisteme informatice cu componente
hardware si software, formand un sistem sigur si sincronizat, care functioneaza in
timp real. Un caz de CPS pentru o sald de operatie este prezentat in Figura 2.3.
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Figura 2.3 — Modelul unei sali de operatie bazata pe CPS®

B. Retea de alimentare si transport a energiei electrice

Energia electrica de putere ori reteaua de alimentare si de control includ
dispozitive care incorporeaza software. Infrastructura lor reprezinta un CPS al
carui design este puternic influentat de toleranta la erori, de securitate, de control

¢ Santhosh, E.B., Pradhan, A K., Badarla, V.R., Mohanty, S.P. (2021) Fortified-Chain: A Blockchai-
Based Framework for Security and Privacy-Assured Internet of Medical Things With Effective Access
Control, IEEE Internet of Things Journal PP(99):1-1, DOI:10.1109/JI0T.2021.3058946, Lab: Ashok
Kumar Pradhan’s Lab, https://www.researchgate.net/publication/349284375 Fortified-Chain_ A _
Blockchain-Based Framework for Security and Privacy-Assured Internet of Medical Things
With_Effective Access_Control visited at 28.06.2023
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descentralizat, de mediul economic si de aspecte etice sociale. in Figura 2.4
prezentam un CPS specific.

Information flow
Power flow

Figura 2.4.- Retea de energie electrica bazata pe CPS’

C. Integrarea drumurilor inteligente cu vehiculul fara pilot

Odatd cu dezvoltarea retelei de senzori incorporate in sisteme, unele solutii
noi pot fi aplicate vehiculelor fara pilot uman la bord, fie ele aeriene, terestre si
submersibile. Modelul unui drum inteligent pentru vehicule fara pilot uman la bord,
reprezintd o forma de CPS. Figura 2.5 prezinta un astfel de model bazat pe CPS.

Figura 2.5 — Model de drum rutier bazat pe CPS®

7 Yang, Q. & other (2017) PMU Placement in Electric Transmission Networks for Reliable State
Estimation Against False Data Injection Attacks, IEEE Internet of Things Journal PP(99)1-1, DOI:
10.1109/JI0T.2017.2769134, https://www.researchgate.net/publication/320827505_PMU_Placement
in_Electric_Transmission_Networks for Reliable State Estimation Against False Data Injection
Attacks visited at 28.06.2023

8 Dey, K., Fries, R., Ahmed, S., (2018) Future of Transportation Cyber-Physical Systems — Smart Cities/
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Devine tot mai clar cd domeniul dezvoltarii CPS-urilor dezvolta noi provocari
in cercetarea aplicatd care trebuie sd géseascd rdspunsuri pentru o varietate de
intrebari, pentru diverse tipuri de arhitecturii si infrastructuri, sub aspectul proiectarii
sistemelor, in vederea convergentei si integrarii lumii fizice cu spatiul cibernetic.

Cele mai relevante provocdri analizate in mediile stiintifice sunt:
1. Sisteme hibride de control

Trebuie identificate si dezvoltate noi teorii de modelare matematica care sa
imbine sistemele bazate pe evenimente cu sisteme bazate pe timp, pentru controlul
feedback-ului. Aceasta trebuie, de asemenea, sa fie potrivite pentru ierarhii care
implicd dinamica asincrond Tn momente scalare diferite si iTn medii geografice.

2. Senzori si retele mobile

Nevoia de autonomie sporitd a sistemelor necesita aplicatii practice de
autoorganizare si/sau reorganizarea retelelor mobile de comunicatii pentru CPS-
uri. Pentru acestea sunt esentiale aplicatii de colectare si de rafinare a datelor si

informatiilor critice, dintr-o cantitate mare de date brute.
3. Robustete, fiabilitate, siguranta si securitate

Aceasta reprezintd o provocare criticd deoarece incertitudinea mediului.
Apdrarea contra atacurilor si erorile in dispozitivele fizice fac ca asigurarea generala
a robustetii, a securitatii si sigurantei sistemului sa fie cerinte prioritare. Exploatarea
mediului fizic determind ca natura CPS sa sporeasca valorificarea sistemelor a caror
functii se bazeaza pe locatie, pe timp si pe mecanisme de etichetare (tag-based

mechanism) pentru a stabili solutii de securitate.
4. Abstractizare

Acest aspect include incorporarea, in timp real, a sistemelor abstracte
si a abstractiilor informationale care au nevoie de o noua schema de alocare a
resurselor. Pentru asigurarea acestei cerinte trebuie create noi sisteme de toleranta,
de scalabilitate, de optimizare etc. Pentru noile formule de optimizare distribuitd si

Regions, Transportation Cyber-Physical Systems, doi.org/10.1016/B978-0-12-814295-0.00011-3, Ed:
Deka L. & Chowdhury M., Elsevier Inc. Public House, 2019, pp. 267-307, https://www.sciencedirect.
com/science/article/abs/pii/B9780128142950000113 visited at 28.06.2023
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noile metode de comunicare, inter si intra grup, in timp real, sunt necesare programe
si algoritmi capabili sa modeleze proprietatile mediului fizic.

5. Dezvoltare bazata pe modele

vvvvv

din metodele de dezvoltare bazate pe modele nu corespund cerintelor CPS-urilor.
Calculatoarele, comunicatiile si dinamica fizica trebuie sa fie abstractizata si modelata
pe diferite niveluri, determinate de volum, de locatie si de puterea de rezolutie a
calificarilor temporare.

Furnizarea unui formalism a conceptului de granulitate a timpului face
posibild modelarea datelor bazate pe timp (time-series data) in raport cu domenii
temporare diferite.

6. Verificare, validare si certificare

Trebuie stabilitd o interactiune intre metodele formale si testarea lor. Aceasta

CPS la metodele de verificare si de testare a compozitiei lor.

2.3.  Rolul si principiile utilizarii infrastructurilor bazate pe CPS pe

tot parcursul vietii

In prezent, digitalizarea permite identificarea unor game variate de solutii
de optimizare a activitatilor cotidiene. In functie de felul muncii sau a modului de
petrecere a timpului liber oricare individ poate identifica efectele digitalizarii. Intregi
comunitati sociale si profesionale sunt digitalizate, mai mult sau mai putin, in functie
de interesul acordat si de perceptia elementelor de guvernare fata de avalansa noului.

Privind perceptia cetatenilor fata de aceste tendinte, opiniile difera in functie
de nivelul de educatie si de interesul acordat pentru invatare profesionald, intr-o
piata extrem de flexibila si de mobila. Conceptul de ,,invatare pe tot parcursul vietii”
(Ib.eng. ,lifelong learning”) a cdpatat noi valori, trecand de la o linie strategica a
politicilor liberale la o necesitate reald, pentru adaptarea vietii umane la modelele
societdtii viitorului. Acesta, include toatd invatarea care se desfdsoard in scoala
dar si in afara acesteia. Prin intermediul formelor de pregétire continua, un individ
dobandeste noi abilitéti cu care se poate adapta la viitoarele provocari, pe de o parte,
dar mai poate colabora si contribui in mod activ la dezvoltarea altor domenii sociale.
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Nu este un concept nou, fiind asociat cu accesul la educatie pentru toata
populatia, fara discrimindri, pe tot parcursul vietii, aparut in anii 1960 si 1970.
Acesta este urmare a perspectivei conform careia educatia, in intregimea ei, ar fi
putut sau ar fi trebuit sa nu fie limitatd la perioada invatamantului formal pentru
copii, adolescenti si tineri. Prin relmprospatarea cunostintelor si dezvoltarea
aptitudinilor/competentelor oamenii devin buni cetateni si angajati. Aceste directii
de evolutie a societatii, de la acea vreme, au fost influentate de ONU care, in anul
1972, a elaborat si publicat raportul Organizatiei Natiunilor Unite pentru Educatie,
Stiinta si Culturda (UNESCO), Learning to Be (A invata sa fii) (raportul Faure,
1972) si raportul Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE),
Recurrent Education: A Strategy for Lifelong learning (Educatia recurenta: o strategie
de invatare pe tot parcursul vietii, 1973). Aspectele subliniate intareau preocuparile
UNESCO pentru diverse aspecte culturale si ale OCDE pe linii economice si care
tineau de piata muncii, avand rationamente similare.

Dezvoltarea tehnologica, in mod firesc, a determinat schimbari in sistemele
de educatie care pot fi identificate de oricine. Chiar si in prezent actualele schimbari
ale programelor de invatamant si a altor forme de pregatire profesionalda sunt
rezultatul evolutiei tehnologice si a incercarilor de adaptare a lor pentru directiile
viitoare, estimate cd ar putea fi in viitor. Cert este ca actualele infrastructuri
inovatoare de comunicatii si [T precum si platformele digitale vor oferi noi servicii
tuturor comunitatilor, majoritatea fiind deja interconectate prin Internet. In viitor,
interconectarea in retele de tot felul va reprezenta o conditie de normalitate a
mediului social, cu infrastructuri digitale care vor asigura servicii sustenabile si de
regenerare, toate fiind destinate folosirii solutiilor de imbunatatire a nivelului de trai.

Pentru acesta fiecare cetatean trebuie sa inteleagd ca sprijinul pe care il
poate acorda dezvoltarii comunitatii se poate manifesta prin comunicarea nevoilor
si a cerintelor sale. Exista numerosi factori din administratiile locale si din alte
organizatii care stiu si au responsabilitati fatd de mediul si fatd de comunitate.
De altfel, avantajele implementarii noilor tehnologii reprezintd esenta evolutiei
comunitatii respective.

Privind CPS-urile, ele nu trebuie privite ca ceva pe care nu are rost sa le
intelegi si sa le folosesti. Chiar si n prezent tot mai multe CPS-uri sunt implementate
sub forma de dispozitiv incorporat sau independent si fac parte din viata noastra, fara
a le numi asa.
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Inca din anul 2005, au fost incorporate o serie de procesoare pe masinile
personale, identificate sub diferite firme si marci de productie. Astfel, sistemele de
control al motorului, sistemele de asistare la impact, modalitatea de declansare a
airbag-urilor, sistemele inteligente a stergatoarelor de parbriz, a celor de inchidere
si de Incuiere a usilor, unele sisteme de divertisment etc., toate cuprind procesoare,
multiple etc., autoturismele fiind senzori si actuatori in retelele V2V, putand emite
alerte active de siguranta in retea si informatii pentru navigatia autonoma.

Reteaua Nationala de Informatii in Sanatate, prin initiativa numitd Fisa
electronicd a pacientului asigurd fise medicale in orice punct de urgenta, spital,
unitate de terapie intensiva, de interventie de pe salvéri si chiar paramedicilor aflati
la domiciliu a pacientilor, pentru servicii de monitorizare si control precum:
pulsoximetre (saturatia in oxigen), monitorizarea glicemiei, pompe de perfuzie (cu
insulind), accelerometre (cadere, imobilitate), retele portabile pentru analiza mersului
etc. In viitor, silile de operatie vor avea monitorizare si controlul in bucla inchisa,
direct conectate cu statii de tratament multiplu, cu dispozitive plug and play, cu
echipamente de microchirurgie robotica (controlata de la distanta sau autonome) etc.

Caderile de tensiune si alte defectiuni din retelele de alimentare cu energie
electrica sau din retele de comunicatii sunt monitorizate si remediate cu ajutorul CPS-
urilor. O retea modernd de comunicatii cuprinde dispozitive de retea (routere), medii
de comunicare (cu si fara fir, Wi-Fi), senzori si controlele. O retea electrica cuprinde
magistrale/linii de transport/distributie, magistrale de incarcare, transformatoare,
centre de control, senzori si routere, legaturi de comunicatie etc. Cu aceste echipamente
se formeaza cdi active care permit ca la aparitia unei defectiuni traficul fluxurilor
respective sa fie redistribuit catre alte cai active, fard a fi influentati beneficiarii.

CPS-uri pentru domeniul militar sunt cuprinse in capitolul tehnologii
disruptive si pot fi gasite in sistemele contemporane de arme si pe diverse platforme
de luptd. Dintre acestea, cele mai frecvente sunt la rachetele de croaziera si cele din
sistemele antiracheta (de tip Patriot) precum si in unele sisteme autonome, fara pilot
uman la bord.

In concluzie, intreaga activitate umana este sprijinitd de CSP-uri. Intelegerea
interactiunii dintre oameni si sistemele digitale va reduce frica fireascd a cetatenilor
fata de digitalizare si de implementarea masiva a platformelor specifice. Aceste
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tendinte obligd atat la o pregatire continud profesionald cat si la adoptarea unei
viziuni flexibile fatd de educatia continud. Acestea vor contribui esential la adaptarea
conditiilor impuse de piata muncii, care depind de cerintele unei economii digitale
dar si de cerintele sociale ale unui ecosistem digitalizat. De aceea, identificarea clara
a obiectivelor de realizat, raportate la perioade scurte de timp pentru a fi reanalizate,
va permite creatorilor de sisteme CPS sa realizeze o trecere facild si rapida catre un
viitor pe care, 1n prezent, doar creatorii de continut science fiction il pot anticipa.

Propunem o serie de criterii care sa permitd implementarea eficientd, sigura
si fiabila a infrastructurilor CPS:

1. Saseurmareasca obiective care sa permita proiectarea unei infrastructuri
ce se poate extinde si poate fi scalatd pe masurd ce creste numarul de
componente si dispozitive interconectate. Astfel, poate fi asigurata
adaptabilitatea sistemului la noile schimbari de mediu si permite
adaugarea de noi functii si operatii;

2. Securitatea sistemului si a datelor reprezinta o prioritate in inovarea
CPS. Avand in vedere interconectarea dispozitivelor si schimbul de date,
infrastructura trebuie sa contind mecanisme puternice de securitate care
sd permita autentificarea si autorizarea dispozitivelor, criptarea datelor,
protectia sistemelor la atacuri cibernetice etc.

3. Componentele CPS trebuie sd comunice intre ele. Stabilirea unor servicii
eficiente si interoperabile bazate pe diverse tehnologii, care sa respecte
standarde si protocoalele propuse, poate reprezenta o directie inovativa
pentru CPS;

4. Sistemele CPS pot fi critice din punct de vedere al functionarii. De aceea,
ele trebuie sd fie rezistente la esecuri si erori, sd contind mecanisme
de redundanta si de recuperare in caz de defectiuni majore aparute la
dispozitivele sistemului sau in cadrul liniilor de conectivitate;

5. Solutiile de management si de stocare a datelor pot reprezenta directii
de inovare pentru CPS. Gestionarea volumelor mari de date, in timp
real, pe fondul mentinerii unei eficiente sporite face ca infrastructura sa
includa baze de date distribuite, tehnologii de stocare in cloud sau alte
solutii adecvate;
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6. Solutii de monitorizare si de analiza a datelor. Infrastructura ar trebui
sd permitd monitorizarea si analiza in timp real a datelor colectate de
senzori. Acestea presupun instrumente de analiza performate, algoritmi
de invatare automata, sisteme de gestionare a evenimentelor, alte solutii
de analiza, in timp real, a datelor;

7. Identificarea si actualizarea mecanismelor si solutiilor de actualizare
software si de intretinere a dispozitivelor reprezinta o cerintd permanenta
a CPS. Accentul se pune pe realizarea unei actualizari si a intretinerii
sistemelor de la distanta;

8. Nu 1n ultimul rand identificarea unor programe educationale pentru
populatie, programe care sa nu depinda de mediul educational formal
(scoald) pot reprezenta solutii pentru modificarea perceptiilor si a unor
mentalitati privind rolul si locul CPS 1n viata noastra. Cursul de fata este
o forma care se incadreaza pe aceasta directie.

Privind implicatiile utilizarii CPS-urilor in cadrul activitdtii cotidiene
a oamenilor, trebuie sa intelegem cd pentru un CPS mediul sdu este lumea reala.
Aceasta poate fi un mediu social uman (pentru aplicatiile de robotii sociali), o strada
a orasului (pentru un vehiculele autonome), un spatiu de ingrijire a sanatatii sau
un spital (pentru o ingrijirea asistatd) sau oricare loc de munca (ca instrument de
optimizare a muncii).

,,Mediul” unui CPS poate fi clinic (pentru stabilirea unui diagnostic medical),
public — de exemplu, pentru analiza datelor si recunoasterea faciald in aeroporturi
sau virtual pentru culegerea si procesarea datelor din retelele sociale. Ar putea fi
asimilat unui robot fizic care interactioneaza cu oamenii, masinile si cu alti roboti.
De altfel, interactiunea cu oamenii da nastere la ample probleme de ordin etic.

Toate CPS-urile indeplinesc functii clare pentru sarcini specializate, asa
cum au fost ele proiectate. Chiar daca obiectivele pentru CPS-urile multirol sunt
inca in studiu, este important de inteles ca unele componente exista si sunt deja
implementate in diverse tehnologii contemporane. Invitarea automati este termenul
folosit pentru Al pe care se bazeaza un CPS al viitorului, pentru a se adapta mai bine
la mediul lor.

Exista o gama largd de abordari ale invatarii automate, dar acestea se
incadreaza de obiceiindoud categorii: invatarea supravegheati si ceanesupravegheata.
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Sistemele de invatare supravegheatd folosesc, in general, retelele neuronale
artificiale (ANN), care sunt antrenate prin furnizarea de intrari (de exemplu, imagini
cu animale), fiecare dintre acestea fiind etichetate (de catre oameni) cu o iesire (adica
identificarea tipului animalului adica un caine, o pisica, un cal, o vaca etc.). Acest
set de intrari si de iesiri potrivite se numesc seturi de date de antrenament. Dupa
antrenament, un ANN ar trebui sé fie capabil s identifice ce animal se afld intr-o
imagine prezentatd (adica un caine), chiar daca acea imagine cu un caine nu a fost
prezenti in setul de date de antrenament. In schimb, invitarea nesupravegheati nu
are date de instruire. Al (sau CPS-ul) trebuie sa descopere singur cum sa rezolve o
anumita sarcind (adicd cum sa navigheze cu succes dintr-o retea de strazi), in general
prin Tncercare $i eroare.

Atat Invatarea supravegheatd, cat si cea nesupravegheata au limitarile
lor. Dintre acestea amintim: aparitia unor potriviri prin identificarea de imagini
neconcludente, limitarea doar la imaginile prevazute de designerii umani, Invatare
lenta din foarte multe evenimente etc.

Sub aceste premise, pentru societatea umand o mare problema tine de
aspecte de etica pentru CPS. Acesta se concentreaza pe modului in care dezvoltatorii
si producatorii umani ar trebui sa minimalizeze daunele etice care pot aparea din
utilizarea CPS-urilor in societate, fie ca urmare a unui design slab (neetic), a unei
aplicdri inadecvate sau a unei utilizari gresite. Domeniul de aplicare al eticii CPS-
urilor cuprinde preocupari imediate, agsa cum sunt asigurarea confidentialitatii datelor
si comunicarea intre sistemele actuale, impactul tehnologiilor bazate pe CPS-uri
asupra locurilor de munca, gradul de inteligentd maxim al Al din CPS-uri.

Este cunoscut ca aspectele care tin de etica Al a trecut de la o preocupare
academica la o problemad de dezbatere publici. Omniprezenta tot mai mare a
telefoanelor inteligente si a aplicatiilor bazate pe inteligenta artificiala, pe care
multi dintre noi se bazeaza acum in fiecare zi, faptul ca inteligenta artificiala are un
impact din ce in ce mai mare asupra tuturor sectoarelor socio-economice (industrie,
sandtatea, transporturi, securitate nationald si justitie, finante, divertisment etc.), a
determinat aparitia unui numar extraordinar de initiative nationale si internationale,
din partea ONG-urilor, grupdrilor academice si industriale, a structurilor profesionale
si de guverne, care au condus la publicarea unui numar mare de seturi de principii
etice, in special pentru robotica si Al. Astfel, din ianuarie 2017 au fost publicate
cel putin 22 de seturi diferite de principii etice pentru Al, sunt noi standarde etice
precum IEEE Standards, iar un numar tot mai mare de tari si aliante politico-
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militare propun strategii de Al, asigurand fondurile necesare infiintarii de structuri
nationale de consiliere sau politici noi. Acestea isi propun identificarea si Inlaturarea
posibilelor prejudicii etice care, in general, pot afecta respectarea drepturile omului
si bunastarea sociald, pot conduce la vatdmare emotionald, la afectarea securitatii,
confidentialitatii, accesibilitatii, increderii in tehnologiile digitale, pot produce
prejudicii sociale, juridice, financiare, de legalitate si dreptate, pot crea abuzuri prin
utilizarea excesiva a resurselor mediului si pot genera riscuri existentiale asupra
infrastructurilor critice.

De aceea, implicarea oricarui cetatean si nu numai a specialistilor IT in
identificarea acelor aspecte care pot afecta etica sociala 1i va ajuta pe designerii CPS-
urilor sa caute solutii adecvate care sa apere confortul societal si sa 1i descurajeze
pe cei care doresc s utilizeze tehnologiile digitale in scopuri malitioase, In mod
individual sau grupati in structuri de crima organizata si terorism. Aceasta trebuie sa
devina o activitate benevola si asumata de comunicare a incidentelor de securitate
cibernetica catre structurile special destinate in vederea combaterii lor. Din punct de
vedere institutional largirea cadrului de informare si de colaborare interinstitutionala
reprezintd esenta stabilirii de noi politici de securitate adaptate la mediul social
pentru oricare societate moderna.
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TEMA 3: ELEMENTELE DE BAZA ALE UNUI CPS SI
INTERACTIUNEA DINTRE ACESTEA

Din cele prezentate in tema anterioard observam ca sistemele CPS
integreaza o serie de proprietati specifice dispozitivelor electronice (senzori, retele si
computing) in scopul de a le face cat mai atractive prin adaptabilitatea lor la mediu,
prin autonomie, eficienta, functionalitate, fiabilitate, siguranta si optimizarea utilizarii
lor. Aceste noi proprietati sunt generate de aplicatiile si de resursele utilizate pentru
rezolvarea sarcinilor proiectate, fiind prioritizate pe grade si niveluri de executie
diferite. De exemplu, in infrastructurile critice, fiabilitatea si siguranta sunt insusiri
cu importantd primordiala. in schimb, pentru productia industriala principala functie
a unui astfel de sistem poate fi functionalitatea.

Integrarea intr-un sistem a componentelor cibernetice cu cele fizice In
scopul indeplinirii a cel putin o sarcina este principalul scop al proiectarii unui CPS.
Anterior aparitiei acestui concept un astfel de sistem era cunoscut sub denumirea
generica de sistem informational. Si atunci, In mod firesc ne intrebam de ce a trebuit
sd se creeze un nou concept? Ce aduce nou? Care este plus valoarea? Un CPS se
limiteaza doar la optimizare functionala?

In tema urmitoare vom ciuta si identificim raspunsul aceste intrebari
si a altora care pot aparea pe parcursul intelegerii modului de organizare si de
functionare a unui CPS generic, urmand ca particularitatile utilizarii lui n aplicatii
specifice sa fie dezvoltate de fiecare cursant, in functie de interesul profesional sau
particular al sdu.

3.1. Elementele de baza ale unui CPS

Figura 3.1 propune un model de asociere a unor componente cibernetice si
fizice uzuale. Subsistemul fizic este compus din componente care sunt corelate in mod
natural prin relatii fizice. Adesea, ele pot fi considerate componentele sistemului fizic
original, Tnainte de a fi ,,activate cibernetic”. Subsistemul cibernetic este compus din
elemente care sunt conectate Intre ele in scopul informarii curente. Acesta functie ar
putea fi realizata prin mijloace fizice, precum doi senzori conectati printr-o legatura
de comunicatii in vederea stabilirii unei comunicari fizice, ori a unei comunicari
virtuale, printr-un canal cu sau fari fir. In subsistemele fizice si cibernetice, fiecare
dintre elemente sunt cuplate individual, in mod functional, asa cum se poate vedea
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in imagine. De obicei, schema legaturilor de comunicatii se proiecteaza, printr-un
model grafic, anterior proiectarii sistemului.

Integrarea elementelor cibernetice si cu cele fizice are loc intr-un mediu
fizic si cibernetic, prin echipamente specifice. Aici, legdtura fizico-cibernetica se
realizeaza la nivelul senzorilor, care convertesc observatiile sesizate in mediu in date,
cumulate n cantitati fizice masurabile (baze mari de date — Big data). Legatura fizico-
ciberenticd are loc la nivelul interfetei de actionare, prin care datele sunt procesate
in vederea ludrii unei decizii in scopul determindrii unor schimbari fizice in sistemul
fizic. De exemplu, dispozitivul de stocare a datelor dintr-un sistem de alimentare cu
energie electrica, care utilizeaza informatii pentru a decide daca puterea energetica
trebui sa fie absorbita sau remisa pentru a mentine stabilitatea retelei electrice.

CPS-urile specifice pot varia semnificativ, in functie de locul si rolul utilizarii
lor in intreaga retea energetica. Tendinta emergenta este in dezvoltare a distributiei

de energie electricd pe o plaja largd, in subsisteme de retea.

Figura 3.1 — Model de sistem fizico-cibernetic (CPS) pentru o retea energetica

Elementele de bazd ale unui sistem fizico-cibernetic (CPS) includ
componente cibernetice si fizice care interactioneaza intre ele pentru a realiza o
functie comuna. Acestea, in principal, includ (sub rezerva diversitétii si a gamei
variate de echipamente):

- Sisteme informatice: componente hardware si software utilizate pentru
a controla si monitoriza componentele fizice. Sistemele informatice
pot include calculatoare, servere, dispozitive de retea, alte componente
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similare. Monitorizarea si analiza datelor in timp real pot implica
utilizarea senzorilor interni si a algoritmilor de analiza pentru a detecta
anomalii, a anticipa defectiuni si a optimiza performanta sistemului.
CPS-urile pot genera cantititi mari de date provenite de la diverse
componente si senzori. Tehnologiile Big Data si de analiza avansata pot
fi utilizate pentru a extrage cunostinte valoroase din aceste date, pentru
a identifica modele complexe si pentru a oferi informatii utile in vederea
stabilirii unei decizii;

- Sisteme fizice: acestea sunt componentele cu cea mai largd gama de
utilizare determinatd de destinatia si de modul de utilizare pentru
a controla masini industriale, roboti, vehicule autonome, senzori,
actuatori, alte dispozitive care interactioneaza cu lumea fizica,

- Retelede comunicatie: acestea permit transmiterea datelor si informatiilor
intre componentele cibernetice si cele fizice. Retelele de comunicatiei
pot fi realizate prin cabluri sau Wi-Fi, ori cordless, Bluetooth, Zigbee
etc,. si pot include protocoale si tehnologii specifice pentru transferul
datelor. Unele CPS-uri pot fi conectate la retele [oT, pentru comunicarea
si schimbul de informatii cu alte dispozitive si sisteme asociate. Aceastd
tehnicd permite monitorizarea si controlul CPS-urilor de la distanta,
colectarea datelor suplimentare si realizarea retelelor extinse;

- Senzori si actuatori: senzorii detecteazd schimbarile din mediul fizic,
in conformitate cu destinatia lor, convertind informatiile in semnale
digitale. Actuatorii actioneaza asupra mediului fizic prin instructiunile
primite de la componente cibernetice. Atat senzorii cét si actuatorii
permit CPS-ului sa obtina date din mediul fizic si sa actioneze in cel mai
bun mod. In plus, gestionarea eficientd a resurselor se realizeaza prin
tehnici de optimizare energetica, precum gestionarea puterii, gestionarea
sarcinii, utilizarea surselor de energie regenerabilda pentru a reduce
impactul asupra mediului si a imbunitati eficienta energetica. in plus,
avand in vedere complexitatea CPS-urilor este important de asigurat o
tolerantd mare la erori si un nivel ridicat de rezilientd a sistemului. Acest
lucru implica capacitatea de a detecta si de a se adapta la esecuri, de a
lua masuri de corectare si de mentinere a functionalitdtii esentiale, in
ciuda problemelor si avariilor;

- Algoritmi si software: aceste sunt programe informatice responsabile
pentru procesarea datelor si pentru adoptarea deciziilor intr-un CPS.
Algoritmii pot fi utilizati pentru controlul si monitorizarea sistemelor
fizice, pentru analiza datelor, pentru optimizarea performantei si in multe
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alte scopuri. Software-ul este responsabil de implementarea acestor
algoritmi si de gestionarea resurselor de comunicatii (linii si interfete)
cu componentele fizice. Unele programe software fac parte din sistemele
de Invatare automatd a CPS-urilor. Acestea implica schimb autonom de
informatii, coordonarea actiunilor si realizarea de obiective comune
prin intermediul protocoalelor si algoritmilor specializati in modelare
si simulare.

Dispozitive de interactiune de tip om-masina: Un CPS poate interactiona
cu utilizatorul uman. Pentru aceasta trebuie sd contind echipamente
care-1 permit utilizatorului sd monitorizeze si sa controleze un CPS,
primeste informatii si ia decizii in functie de datele furnizate de sistem.
Unele CPS-uri pot facilita interactiunea si colaborarea intre oameni
intr-un mediu fizic si cibernetic. Acest lucru poate include interactiunea
sociala mediata de tehnologie, colaborarea in timp real si partajarea
informatiilor Intre utilizatori, prin intermediul sistemului CPS.

In mod suplimentar, in functie de rolul si de destinatia CPS-ului, sistemul

mai poate contine:

Echipamente cloud computing: Unele CPS-uri pot utiliza servicii
de cloud computing pentru a stoca si procesa datele colectate de la
componentele fizice. Aceasta functie permite accesul rapid si scalabil la
resursele de calcul si de stocare, precum si realizarea analizelor avansate
prin algoritmi complexi.

Echipamente de securitate cibernetica: Deoarece CPS-ul implica
interactiunea intre componentele cibernetice cu cele fizice, un accent
deosebit se pune pe securitatea cibernetica. Este crucial sa se protejeze
impotriva atacurilor cibernetice toate componentele cibernetice, precum
retelele, sistemele informatice si datele, scopul final fiind de asigurare a
integritatii, confidentialitatii si disponibilitatii sistemului.

Sisteme suplimentare de gestionare a datelor: Unele CPS-uri genereaza
si culeg o cantitatea imensa de date provenite de la senzori, de la alte
dispozitive si componente. Sistemele de gestionare a datelor permit
stocarea, prelucrarea, organizarea si analiza acestor date, pentru a obtine
informatii valoroase si a lua decizii In timp real.

Sisteme de realitate virtuala (VR) si augmentata (AR): CPS-urile pot
beneficia de tehnologii specifice realitatii virtuale si augmentate pentru
a spori interactiunea si intelegerea comunicarii cu utilizatorul uman.
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Aceste tehnologii pot fi utilizate pentru a oferi vizualizari avansate,
instructiuni sau asistentd, in timp real, pentru optimizarea actiunii in
mediul fizic. In plus, prin aceste componente se poate crea un mediu
virtual in care pot fi simulate diverse scenarii si conditii de operare,
pentru evaluarea performantei sistemului si pentru a identifica posibile
probleme Tnainte de implementarea proceselor in sistemul fizic.

- Sisteme de inteligenta artificiala (Al) si machine-learning (ML): pentru
a imbunatati functionarea sistemului, CPS-urile pot utiliza tehnici de
inteligenta artificiald si de Invatare automata. Aceste tehnologii pot fi
utilizate pentru a realiza analize avansate de date, pentru identificarea
modelelor si tendintelor, pentru optimizarea operatiunilor si pentru a lua
decizii autonome, in functie de datele colectate.

- Standarde si protocoale de interoperabilitate: CPS-urile pot implica
diverse componente si tehnologii care provin de la furnizori si
dezvoltatori diversi. Pentru a facilita interoperabilitatea si integrarea
functionarii, standardizarea este cruciala. Exista eforturi de dezvoltare
a standardelor comune si a protocoalelor de comunicare pentru a
asigura compatibilitatea si interoperabilitatea intre componente si
sisteme diferite.

- Norme de securitate a datelor personale si etice: utilizarea CPS-urilor
implicd adesea colectarea si procesarca datelor personale si a altor
informatii sensibile. Asigurarea confidentialitatii datelor si respectarea
principiilor etice sunt elemente esentiale in proiectarea si utilizarea CPS-
urilor. De aceea, este important sa se acorde atentie protectiei datelor pe
fondul asigurarii respectarii drepturilor utilizatorilor.

- Proceduri de actualizare si de mentenanta: CPS poate necesita
actualizari si mentenantd periodicd pentru a asigura functionalitatea
optima si securitatea continua. Aceste reglementari pot include standarde
de securitate cibernetica, norme de protectie a datelor personale, cerinte
privind calitatea si fiabilitatea sistemului etc. Imbunatitirile software,
actualizarile de securitate si remedierea problemelor tehnice sunt aspecte
importante pentru mentinerea unui CPS intr-o stare eficienta si fiabila.

Acestea sunt cateva elemente suplimentare care pot fi prezente intr-un CPS.
Este important de amintit cd CPS-urile variaza in functie de domeniul de aplicare si
de specificatiile sistemului in sine.
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Lista componentelor suplimentare poate continua cu:

- Roboti si sisteme autonome: CPS-urile pot implica utilizarea robotilor
si a sistemelor autonome care interactioneazd cu mediul fizic. Acestea
pot fi responsabile de sarcini diverse precum: manipularea obiectelor,
navigare autonomd, asamblarea unor componente, monitorizarea
mediului etc. Integrarea robotilor si a sistemelor autonome implica
sincronizarea functionarii unor componente cibernetice si furnizare de
date, in timp real.

- Edge computing: Un CPS poate beneficia de capacitate sporita de
prelucrare si de stocare a datelor la nivelul dispozitivelor periferice sau
a celor aflate la marginea retelei (edge). Acestea tehnici permit luarea
deciziilor si realizarea prelucrarii datelor la nivel local, pot reduce
dependenta de transfer de date la nivel central, pot permite o reactie
mai rapidd si o mai mare eficientd a sistemului, mai ales la nivelul
terminalelor din zona resurselor fizice sau zona utilizatorilor finali.

- Sisteme locale de reprezentare bazate pe realitate artificiala si realitate
virtuala. Aceste tehnologii pot fi interfete pentru utilizatori, mai imersive
si mai interactive. Prin acestea se pot simula scenarii complexe, se pot
vizualiza seturi de date variabile, precum si informatii relevante, in
moduri mult mai intuitive si atractive. Pot include si diverse dispozitive
utilizate pentru proceduri de mentenanta sau de intretinere.

- Blockchain: tehnologia blockchain poate fi integratd in CPS pentru a
asigura securitatea, autenticitatea si transparenta datelor. Prin blockchain
se poate inregistra, distribui si verifica o serie de evenimente $i se pot
transfera date, oferind astfel, un inalt nivel de incredere si de integralitate.

- Interfete de interoperabilitate cu sisteme externe. Un CPS poate
interactiona si colabora cu alte sisteme externe, infrastructuri
digitale sau sisteme loT care permit automatizarea si optimizarea
proceselor, dezvoltarea de noi interfete si protocoale de comunicare,
interoperabilitate, tehnici avansate de control etc., toate in scopul
imbunatatirii eficientei si performantei operatiunilor, reducerii erorilor
umane si maximalizarii utilizarii resurselor disponibile.

- Interfete pentru extragerea datelor pentru inovare n scopul asigurarii
evolutiei CPS. Inovarea si mentinerea evolutiei sistemului reprezinta un
rol cheie inimbunatatirea permanenta a lor. Aceasta potimplica dezvoltare
de noi tehnologii, algoritmi si modele de optimizare, exploatarea de noi



Curs introductiv in Cyber-Physical Systems (CPS) 47

aplicatii si imbunatatirea performantelor si functionalitatii sistemelor
existente. Din acest punct de vedere informatiile din cadrul relatiilor
feedback sunt extrem de importante si implica, in mod deosebit, rapoarte
din partea utilizatorilor.

Dupa cum se observa, intersectia dintre lumea digitald si mediul fizic
este extrem de complexd, avand potentialul de a transforma multe domenii dintre
care amintim, transporturile, liniile tehnologice si productia, sanatatea, securitatea
ciberneticd, integrarea inteligentei artificiale, energiile regenerabile si multe altele.
Dupa cum se observa toate aceste procese depind esential de decizii in timp real,
fiind destinate utilizarii de persoane fara cunostinte tehnice avansate. De aceea, in
dezvoltarea si in utilizarea CPS-urilor trebuie acordata o mare atentie responsabilitatii
sociale si etice. Acestea includ asigurarea unui design etic, minimalizarea impactului
asupra mediului si a societatii, asigurarea egalitatii de acces si evitarea discrimindrii
in exploatarea lor.

3.2.  Bazele sistemelor ciber-fizice si rolul relatiilor feedback pentru

dezvoltarea lor

Putem observa ca CPS-urile sunt rezultatul integrarii perfecte si sigure a unui
sistem distribuit Intr-un spatiu, format din retele de senzori, actuatoare, procesoare,
sisteme de control si sisteme de feedback care interactioneaza intre ele printr-o retea
de comunicatii, In timp real, Intr-un mediu deopotriva fizic si cibernetic, in folosul
utilizatorilor umani.

Conceptul de CPS a dezvoltat conceptul de ,sisteme informationale”
incorporate prin generalizarea si adaptarea cercetarilor stiintifice si a dezvoltarile
cibernetice aplicate, precum si din observarea modalitatilor de adaptare a dezvoltarilor
paralele in domenii conexe precum: retele de senzori, sisteme Incorporate si sisteme
de control in retelele securizate.

1. Retele de senzori

Senzorii conecteaza lumea fizicd cu lumea ciberneticd prin conversia
realitatii fenomenelor lumii reale in semnale care pot fi procesate, stocate, vizualizate
si actionate in lumea cibernetica. Prin urmare, retelele de senzori pot fi integrate in
multe dispozitive si utilizate in numeroase aplicatii. In ultimul deceniu, progresele
rapide in proiectarea de low-power, pe fondul ieftinirii senzorilor, au contribuit la
aparitia retelelor distribuite de senzori (DSN).
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DSN-urile sunt compuse din grupari de senzori, cu dispunere densa si
functionare nesupravegheata, cunoscute sub denumirea de ,,noduri”. Acestea au
rolul de observare, comunicare (deseori prin mijloace wireless) si coordonare pentru
a realiza Tn mod colectiv sarcini de inferenta la nivel inalt. DSN-urile reprezinta
un concept pentru schimbarea modului in care oamenii si masinile monitorizeaza
si interactioneaza cu mediul fizic si au gasit o gama larga de aplicatii, inclusiv
supraveghere, siguranta, monitorizarea starii si automatizarea proceselor. De
exemplu, DSN-urile pot fi angajate pentru a monitoriza si proteja infrastructuri civile,
precum poduri si tuneluri, pentru colectarea informatiilor de sanitate structurala
folosind senzori de vibratii, distribuiti spatial.

Natura distribuita si colaborativd a DSN-urilor introduce mai multe provocari
si beneficii. Provocarile cu care se confruntd dezvoltarea si adoptarea DSN-urile
includ siguranta, securitatea, performanta in timp real si consumul de energie,
precum si disponibilitatea, fiabilitatea si robustetea in medii dure. Beneficiile majore
asociate cu DSN includ rentabilitate, flexibilitate, eficientd, autonomie, redundanta
si naturd distribuita.

DSN-urile pot fi considerate drept primul bloc in organizarea CPS-urilor
care oferd un cost-eficient, o platforma flexibila si fiabild pentru monitorizarea si
interactiunea cu lumea fizicd, in timp real.

2. Sisteme incorporate

In general, sistemele incorporate pot fi definite ca dispozitive care contin
componente fizice (mecanice si/sau electrice) si cibernetice (procesoare si software)
conectate pentru a indeplini o anumitd sarcind. Majoritatea sistemelor incorporate
opereaza in medii restranse si interactioneaza cu lumea fizicd, in timp real, ceea ce
impune limitari ale resurselor disponibile, precum dimensiunea memoriei, puterea
de procesare si puterea consumata.

Sistemele Tncorporate sunt prezente in aproape toate dispozitivele din jurul
nostru, cum ar fi cele de uz caznic: cuptorul cu microunde, cuptor electric, frigider,
masina de spalat vase, imprimante, ceasuri inteligente etc. In CPS-urile industriale,
sistemele incorporate distribuite indeplinesc mai multe sarcini intr-un mod coordonat
si colaborativ, in timp real. Desi sistemele ncorporate cuprind formule de calcul
care reprezintd fundamentul unui CPS, nevoia de distributie, de coordonare si de
colaborare in timp real creeaza provocari specifice, asa cum este cerinta de modelare
asincronad a proeselor de calcul.
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3. Sistemele de control

Implementarea rapida a senzorilor, actuatoarelor, a retelelor de comunicatii
distribuite, au produs aparitia retelelor sistemelor de control cu procesoare dedicate.
Sistemele de control in retea sunt sisteme centrale sau distribuite de control care
urmaresc transferul de date dintre senzorii si actuatorii distribuiti, prin comunicare
pe baza de retea. In comparatie cu sistemele traditionale de control, sistemele de
control a retelelor oferda mai multe beneficii, inclusiv costuri reduse, flexibilitate
imbunatatita, fiabilitate si interoperabilitate. Cu toate acestea, incertitudinea in
integritatea datelor primite de la senzorii distribuiti, care raspund comenzilor
transmise de cétre actuatoare, poate produce o potentiald indisponibilitate a retelelor
de comunicatii, situatie care introduce noi provocari in proiectarea sistemelor de
control in retea. De exemplu, indisponibilitatea semnalelor din bucla de feedback,
din cauza pierderii canalului de comunicatie poate provoca instabilitate pentru
sistemele de control, cu consecinte drastice.

Eforturile de a aborda aceste provocari au dus la aparitia starii de siguranta
a sistemelor de control in retea. Domeniul sistemelor de control in reteaua securizata
reprezintd baza proiectdrii sistemelor de control care pot supravietui conditiilor in
care sunt compromise disponibilitatea si integritatea datelor. Designul sistemelor
de control, distribuite, sigure, robuste si tolerante la erori, formeaza fundamentul
sistemelor de control 1n retea, a caror sigurantd este necesard pentru dezvoltarea
CPS-urilor. In scopul intelegerii unor functii specifice si in scop de invitare
propunem in figura 3.2 un model general de CPS si relatiile care se stabilesc in
mediul informational.
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Figura 3.2. — Model general de CPS si relatiile sale de feedback
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Provocarile majore cu care se confrunta inovarea, dezvoltarea si adoptarea
CPS-urilor pot sa fie clasificate in provocari tehnologice, educationale si juridice.
De o importantd majord pentru personalul uman care nu face parte din categoria
specialistilor si expertilor implicati in proiectarea si dezvoltarea unui CPS sunt

intelegerea rolului si a locului relatiilor de feedback.

Acestea pot fi:
1). Feedback tehnic

Provocidrile tehnologice provin partial din caracteristicile distinctive ale
CPS-urilor in comparatie cu sistemele clasice. De exemplu, progresele tehnologice
sunt necesare pentru dezvoltarea de sisteme distribuite, interoperabile, autonome si
de securitate care pot proteja siguranta, confidentialitatea, fiabilitatea si securitatea
cibernetica a CPS-urilor.

Dezvoltarea sistemelor interoperabile cu un anumit nivel de modularitate si
compozitie, precum si a celor care pot combina si integra componente traditionale,
a fost initiata 1n industrie, in urma cu un deceniu. Din cauza timpului relativ scurt,
se poate considera ca stadiul de dezvoltare este inca de inceput, principalii factori
care impun ample cercetari in domeniu fiind implementarea, testarea si validarea
CPS-urilor. in prezent, functiile de siguranti si de fiabilitate sunt principalele bariere
pentru sistemele autonome care pot fi implementate in diferite sectoare. Volumul
imens de date care vor fi generate, stocate si prelucrate de CPS-uri, dezvoltarea
diferitelor mecanisme de protejare a confidentialitdtii datelor sunt provocari
tehnologice, de origine economica si stiintificd, care ar trebui abordate in mod
corespunzator. Nu in cele din urma, securitatea cibernetica este cea mai importanta
provocare tehnologica care trebuie abordatd in timpul proiectarii CPS-urilor,
avand in vedere rolul critic pe care 1l joaca in siguranta societala. Este posibil ca o
buna parte din beneficiile asociate utilizarii CPS-urilor sa nu sa fie cuantificabile
folosind modele clasice de afaceri, deoarece in multe cazuri ele doar contribuie la
facilitarea proceselor sau la furnizarea de servicii si nu la obtinerea unui produs.
De aceea, concomitent cu dezvoltarea CPS-urilor trebuie dezvoltate si noi modele
de afaceri si de instrumente de analiza cost/beneficiu pentru a justifica investitia in
aceste sisteme. Mai mult decat atat, avand in vedere transdisciplinaritatea naturii

CPS-urilor, inovatiile in acest domeniu necesitd contributii stiintifice din zona
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multor domenii. Prin urmare, ar trebui stabilitd pentru modelarea, proiectarea si
implementarea CPS-urilor o baza de cunostinte, de mare amploare si cu profunzime

adecvata, din destul de multe domenii.

In cele din urma, aspectul socio-tehnic al CPS-urilor joaca un rol cheie
pentru adoptarea lor in societate.

Un rol deosebit 1l au operatorii si utilizatorii umani care prin relatiile de
feedback specifice, pe care le numim relatii de feedback tehnic, pot transmite catre
producatori observatii, sugestii, concluzii si propuneri tehnice rezultate pe timpul
exploatarii sistemelor incorporate si de control, precum si a retelelor de senzori si a
altor canale de legatura intre componente. Acestea pot fi sub forma de informari si
de rapoarte in care un individ sa isi exprime parerea despre mediul de lucru, despre
utilitatea unor functii reprezentate prin instrumentele de control, despre designul
tehnologiei exploatate etc. Aceste opinii pot fi pozitive sau negative. Trebuie inteles
ca aceastd metoda trebuie aplicatd Tn mod sistematic, fard a dezvolta frustrari si
sentimente negative la locul de munca, reprezentand un proces prin care atat operatorii
individuali, echipele de lucru dar si utilizatorii participa activ la dezvoltarea CPS-

ului si a relatiilor de munca.

Pe baza rapoartelor lor se creeaza pachete de pach, up-date si upgrade, se
modernizeaza si inoveaza componentele mecanice si electronice, se modificd unii
parametrii de design etc. De reguld, operatorilor umani le sunt facute precizarile
privind modurile de exploatare a dispozitivelor prin fisa postului si prin normele de
exploatare a tehnologiei respective.

De o mare importanta este insusirea informatiilor din manualelor de utilizare,
multi utilizatori dar si angajati eludand aceastd activitate din considerente absurde
de tipul ,,invatdm lucrand”. Cunoasterea dobanditd prin consultarea manualului de
utilizare furnizat de producdtor conduce la evitarea multor deranjamente usoare si

evitarea uzurii premature a echipamentelor.
2). Feedback de oportunitate

Acceptdm sub denumirea de feedback de oportunitate acele relatii de
comunicare directe, care se stabilesc intre utilizatorii si producatorii de CPS-uri.

Acestea constau in comunicari despre modul de comportament a sistemului introdus



52 Initiere in sisteme ciber-fizice (CPS)

in exploatare, ca opinii evaluative, prescriptive si descriptive, despre diverse

componente cu care utilizatorul intrd in contact direct.

Feedbackul evaluativ este o forma subiectiva de evaluare a comportamentului
unor componente sistemice, adesea putind deveni destul de personala. in situatia in
care evaluarile sunt obiective si pozitive pot avea rezultate benefice In comparatie
cu cele negative, care pot crea presiune si pot sugera aspecte inexistente despre
comportamentul sistemului.

Feedbackul prescriptiv este mai degraba o opinie de cum ar trebui sa se
comporte sistemul sau o componenta a acestuia. Astfel de opinii sunt utile, de regula,
in fazele incipiente de proiectare, precum si in cele de modernizare/inovare, putand fi
un mod de sustinere a unor opinii constructive legate de activitatea subansamblurilor
sistemice. Utilizatorii sunt mai degraba interesati de efectele imediate ale actiunilor

si nu de asteptarile bazate pe informatii generale si ipoteze actionale.

Feedbackul descriptiv reprezintd informarile care descriu efectele
utilizarii CPS-ului. Acesta rezulta din observarile sistematice si pertinente ale
comportamentului dispozitivelor pe timpul exploatarii, in conformitate cu destinatia
lor. Acest tip de feedback este cel mai aproape de definitia exacta a termenului si
poate oferi rezultate pozitive atunci cand este folosit corect, putdnd reduce reactia
defensiva a producatorului de sisteme CPS, daca este destul de explicit.

In plus, feedbackul de oportunitate poate dezvolta si alte aspecte care nu
tin de liniile tehnologice dar care sunt extrem de importante pentru adaptarea CPS-
urilor la mediu. Aceste provocari sunt din mediile educational si juridic.

Prezentam unele aspecte pe care le consideram relevante si specifice mediilor
conexe de evolutie pentru un CPS:

- Provocari educationale

In prezent, lesne poate fi constatati o insuficientd a fortei de munca
calificata, a expertilor cunoscuti, a profesionistilor si formatorilor/cadrelor didactice
cu o intelegere profunda a CPS-urilor. De aceea, se asteapta ca aceasta provocare sa
devind majord in raport cu inovarea, dezvoltarea si implementarea CPS-urilor, cel

putin in urmatorul deceniu. Aceasta este posibila, in principal, pentru ca domeniul
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CPS necesitd integrarea cunostintelor din mai multe domenii ale ingineriei, cum
ar fi computing, inginerie informaticd, inginerie sociald, inginerie mecanica sau

electronicd, in sisteme echilibrate corect, intre teorie si practica.

Cantitatea si profunzimea cunostintelor necesare pentru inovarea si
dezvoltarea CPS-urilor face ca educatia in acest domeniu sa fie o provocare. Prin
urmare, ar trebui proiectate si implementate noi sisteme de educatie/formare
pe baza cerintelor CPS. Existd unele programe de pregatire in domeniul CPS-
urilor dar limitate la pregatirea universitara in ingineria stiintelor automatizarii si
calculatoarelor. In cadrul acestora, de regula, se studiaza discipline necesare formarii
specialistilor implicati in conceperea, implementarea si operarea de astfel de sisteme,
fard sa tina cont de caracteristicile societale ale mediului 1n care acestea trebuie sa
actioneze. Pentru adaptarea si integrarea Tn mediu este nevoie de alti specialisti a

caror denumire recunoscuta in codul ocupatiilor Inca nu exista.

In plus, lipsa laboratoarelor ciber-fizice si a poligoanelor de testare in
institutiile de invatamant si de cercetare stiintificd constituie un alt obstacol care
impiedica furnizarea educatiei/formarii necesare in domeniul CPS. Persoanele
din domeniul CPS au nevoie de acces la bancuri de testare cu diferite niveluri de
complexitate si de integrare a componentelor fizice si cibernetice, astfel incat sa
poata dezvolta programare, scenarii de simulare si experimente relevante.

- Provocari juridice

Aplicarea CPS-urilor si reglementarea comportamentului societal, in diferite
sectoare, necesita legislatie diferita si norme specifice care sd vizeze confidentialitatea
datelor, siguranta si securitatea sistemelor si a utilizatorilor, asumarea raspunderii,
precum si testarea/certificarea CPS-urilor pentru exploatare in masd. Mai mult
decat atat, avand in vedere ca CPS-urile pot fi globalizate, cu componente in state
diferite, In provincii, regiuni sau chiar continente, este necesard o noud legislatie
internationala pe baza careia sa se creeze standarde si norme cu termeni care sa
priveasca raspunderea specifica cerintelor si exploatarii uzuale a CPS-urilor.

Concluzii partiale

Sistemele CPS se vor impune ca elemente critice ale proiectarii sistemelor
moderne de inginerie societald. Radacinile lor multidisciplinare stimuleaza
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colabordarile si cercetarea stiintifica interdisciplinard. Existd numeroase inovatii
pozitionate la intersectia domeniilor care, in mod traditional, sunt caracterizate prin
discipline izolate.

Ca atare, CPS-urile reprezinta o schimbare de paradigma, un alt mod de
gandire si de abordare a dezvoltarii sistemelor. Pe masura ce tehnologiile devin
intrinsece functionarii societatilor inteligente, va fi imperativd nu numai abordarea

provocdrilor tehnologice ci si pregatirea corespunzatoare a fortei de munca.

Principalele directii pentru dezvoltarea CPS-urilor sunt securitatea,
competitivitatea economica, nevoile societale si dependenta de tehnologii. Costul
tehnologiilor de detectare, de control, de procesare a datelor si de comunicatii este
in scadere In comparatie cu ritmul de dezvoltare a lor. Totodata cresc posibilitatile
de conectivitate Intre sisteme ceea ce determina cresterea vulnerabilitatii sistemelor.
In plus, se estimeazi ci numarul si tipul atacurilor si a intruziunilor va fi si acesta
in crestere. Astfel, este de asteptat o crestere a cheltuielilor cu securitatea in toate
domeniile. De aceea, se estimeazd ca intr-un mediu digitalizat securitatea va fi
principala motivatie pentru dezvoltarea si pentru adoptarea unor sisteme de incredere,

rezistente sub aspect cibernetic, sigure si de incredere.

Nivelul tot mai ridicat a cererilor consumatorilor si nevoia de imbunatatire
a eficientei vor genera o fortd economica competitiva pentru inovare, dezvoltare
si adoptarea CPS-urilor in orice domeniu. Interoperabilitatea, modularitatea
si functionalitatea ridicatd a CPS-urilor combinate cu progresele in zona de
sigurantd, securitate si fiabilitate si devin tot mai evidente. Spre exemplu,
pentru reglementarea pietelor de energie electrica este necesara stabilirea unor
niveluri ridicate de eficientd, competitivitatea devenind o puternicd motivatie
pentru inovare si pentru dezvoltarea conceptului de retea inteligenta. Cresterea
competitivitatii intreprinderilor in combinatie cu implementarea sporitd a culegerii
de informatii si a procesarii lor, eficientizarea costurilor utilizarii tehnologiilor
de comunicatii, modelarea viitoarelor implementari si adoptarea sistemelor in
toate sectoarele economice reprezintd, de asemenea, un stimulent major pentru

promovarea inovatiei in CPS.

Efortul de imbunatatire a calitatii vietii, crearea de standarde si proceduri

adecvate se cumuleaza Intr-o fortd motrice pentru inovarea si dezvoltarea CPS-
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urilor. Acestea joacd un rol cheie in domeniile care implica interactiunea umana,
cu implicatii atat societale, cat si tehnice. In plus, tehnologiile ciber-fizice sunt
capabile sd indeplineasca sarcini care sunt periculoase sau dificile pentru a fi

executate de oameni.

Nevoia de fiabilitate imbunatatita, costuri reduse de instalare, automatizarea,
interactiunea fard intreruperi de tip om-masina si nivelurile ridicate de conectivitate
si de acces de la distanta etc., pot reprezenta motivatii puternice pentru inovarea
si dezvoltarea CPS-urilor 1n industrie. Acestea vor oferi platforme avansate pentru
sisteme flexibile, adaptive si autonome care sunt compatibile cu sisteme eterogene
care contin sisteme traditionale, cu dispozitive vechi si utilizatorii umani fara
pregatire tehnica.

Nu in ultimul rand, acestea reduc semnificativ accidentele cauzate de eroarea
umana. Spre exemplu, se estimeaza ca aplicarea CPS in sectoare precum transportul,
sdndtatea si mineritul va deveni tot mai facila, pe masura ce acestea devin tot mai
accesibile. Astfel, transformarea sistemelor traditionale, pur ingineresti, electrice
si/sau mecanice, care au implementate sisteme de senzori fizici pentru detectare,
actionare, control si asistarea ludrii deciziilor etc., In sisteme fizice cu elemente
cibernetice (sub forma de senzori, procesoare si software) a dus la aparitia sistemelor
incorporate care sunt concepute pentru a scop specific. Ulterior, necesitatea
dezvoltarii de retele si multi-sisteme de monitorizare, de supraveghere si de control
in diverse aplicatii inclusiv pentru apdrare, pentru sisteme energetice, pentru sisteme
de transport, pentru asistentd medicala etc., a condus la aparitia retelelor de senzori

si de control securizat 1n a sistemelor din retea.

CPS-urile imbunatatesc proprietatile sistemelor de eficientd, flexibilitate,
fiabilitate, autonomie si auto-reparare, oferind in acelasi timp niveluri ridicate de
cunoastere a situatiei, de robustete, de rezilientd si de interoperabilitate. In plus,
CPS-urile permit o mai buna coordonare, colaborarea si controlul sistemelor mari
si complexe. CPS-urile ofera oportunitati pentru niveluri mai inalte de conectivitate
si de acces la distantd. In cele din urma, CPS-urile oferd numeroase oportunitati
pentru o fortd de munca calificata pentru proiectarea, dezvoltarea si furnizarea de noi

dispozitive, sisteme si servicii.
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TEMA 4: PRINCIPII DE PROIECTARE A UNUI

SISTEM CPS

Desi nu este necesar ca un utilizator de CPS sad cunoasca principiile de

proiectare a unui sistem, intelegerea generald a acestora de catre utilizatori poate fi

utild Tn urmatoarele situatii:

1.

Alegerea CPS-ului potrivit: In general, cunoasterea principiilor de
proiectare poate ajuta utilizatorul sa inteleaga diferentele dintre sisteme
similare si sd facd o alegere informatd, in functie de nevoile si de
asteptarile sale. Un utilizator care are cunostinte de baza despre modul
de proiectare a unui CPS poate evalua caracteristicile acestuia si poate
determina dacd acesta corespunde scopului pentru care doreste sa-1
achizitioneze sau/si sa-1 exploateze;

Utilizarea eficientd a CPS-urilor: Cunoasterea principiilor de proiectare
poate ajuta un utilizator sd foloseascd un CPS in mod eficient. Spre
exemplu, cunoasterea performantelor interfetelor terminalelor va
determina utilizarea acestuia intr-un mod mai intuitiv si eficient.

Depanarea si mentenantd sistematicd: Intelegerea principiilor de
proiectarea poate fi utila atunci cand apar erori sau alte probleme minore
pe timpul utilizarii CPS-urilor. De reguld, defectiunile minore sunt
prezentate in manualele de utilizare, care pot sugera moduri adecvate
de a le rezolva inidentele, pana la efectuarea de solicitdri de asistenta
specializata din parte serviciului tehnic.

Comunicarea cu echipa de suport tehnic ori cu echipa de raspuns la
incidente de securitate ciberneticd (CSIRT): In situatia aparitiei unor
dificultati sau a unor intrebari despre sistem, cunoasterea principiilor
de proiectare poate facilita comunicarea cu echipa destinatd pentru
rezolvarea uui incident. Astfel, se pot exprima clar problemele
intampinate si se pot initia dialoguri colaborative eficiente pentru gasirea
de solutii sau pentru pregatirea interventiei echipei specializate.

Constientizarea limitelor §i a aspectelor de securitate: Cunoasterea
principiilor de proiectare poate ajuta un utilizator sa inteleagd care sunt
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posibilitatile sau vulnerabilitatile unui CPS si, in functie de acestea, sa
isi protejeze datele si informatiile personale. Adoptarea unor masuri de
precautie adecvate va spori nivelul de securitate fizica si cibernetica
astfel incat CPS-ul sa fie utilizat in deplind siguranta.

Prin urmare, nu este necesard o pregatire profesionald in domeniu insa,
pentru un utilizator obisnuit, intelegerea principiilor de proiectare a unui CPS este
utila pentru alegerea sa, pentru utilizarea eficientd si pentru comunicarea cu echipele
specializate de interventie tehnica pentru gestionarea problemelor aparute care tin,
in special, de securitatea individuala.

4.1. Principiile generale ale proiectarii sistemelor ciber-fizice

Dupa cum am observat, un CPS cumuleazd o serie de elemente fizice,
cibernetice si de control/luare a deciziilor.

- Elementele fizice dintr-un CPS se referd la componentele electrice si
mecanice similare lumii fizice cu care CPS-urile interactioneaza in timp
real. Elementele fizice urmeaza principiile stiintelor naturale care includ
fizica, matematica (in special modelarea matematica), probabilitatea,
statistica, logica, algebra si analiza liniara.

- Elementele cibernetice din CPS se referd la software, structuri de
date, baze de date, retele de comunicatii, procesoare si alte dispozitive
computerizate. Elementele cibernetice urmeaza principiile ingineriei
informatiilor si ale informaticii, care includ programare software si
hardware, setarea procesoarelor si a algoritmilor de calcul incorporati
etc. Tot In cadrul elementelor cibernetice pot intra si comunicatiile
avand in vedere cibernetizarea retelelor dintre componentele unui CPS.

- Elementele de control/luarea deciziilor se referd la elementele cibernetice
sifizice care proceseaza si monitorizeaza datele primite de la senzori side
la sistemele de comanda/control aferente care efectueaza diverse sarcini
prin buclele de control si de feedback. Controlul si decizia se realizeaza
prin elemente care urmaresc principiile teoriilor de management, de
control adaptiv si robust, de control distribuit si de toleranta la erori, de
stabilitate si optimizare, teoriile realizarii sistemelor hibride, a sistemelor
digitale si a sistemelor de alertd timpurie si de informare in timp real.

Prin urmare, CPS-urile functioneaza printr-o justd comunicare Intre
componentele cibernetice si fizice, prin elementele distribuite de detectie/senzori,
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procesoare, dispozitive de control si de actionare, toate fiind relationate in timp real,
deopotriva, cu mediul fizic si cu toti utilizatorii umani.

Proiectarea unui astfel de sistem trebuie sa tind cont de o serie de principii
care sunt justificate de urmatoarele caracteristici generale, distincte pentru CPS-uri,
dupa cum urmeaza:

1. Modele si concepte de calcul avansat

CPS-urile se bazeaza pe retele distribuite de senzori care oferd un numar
variabil de intrari pentru informatii. Aceste componente permit accesul, in timp real,
a unui numar determinat de informatii, stabilite prin cereri de date. In general, aceste
informatii sunt despre schimbarea starii mediului fizic si despre noile cerinte ale
utilizatorilor umani, date despre controlul adaptiv si alte seturi de date standardizate,
necesare pentru luarea deciziilor.

Un CPS are un numar variabil si de iesiri, aferente numarului de utilizatori
si de controlori.

Aceste caracteristici pot fi stabilite prin noi modele de procesare care pot fi
diferentiate astfel:

- Pe baza modelelor de procesare cu numar adaptiv si variabil de
intrari/iesiri. De exemplu, atunci cand se ia in considerare un numar
de vehicule electrice a caror prezenta la o statie de Incarcare variaza
in timp, CPS-ul ar trebui s stabileascd o negociere intre masini, dar
si a acestora cu statia de incarcare. Aceasta din urma va decide cum
se incarcd/descarca bateriile lor, in functie de nevoile utilizatorilor si
de disponibilitatea retelei de surse de alimentare cu energie electrica.
In acest scenariu, sistemul de incdrcare a vehiculului electric primeste
semnale de intrare de la un numar diferit de sisteme de livrare si inclusiv
din partea proprietarului (utilizator uman) al autovehiculului electric.
In aceste conditii, CPS-ul trebuie si ia decizii corecte cu privire la
incarcarea/descarcarea bateriei.

- Pe baza modelelor de procesare asincrona. Un scenariu specific acestui
tip de modelare, poate fi cel prin care un set de autovehicule autonome
ar trebui sd-gi schimbe viteza in functie de starea traficului si de
nevoile pasagerilor. Procesul de modelare pentru acest exemplu este in
intregime in contrast cu modelele clasice de calcul, care sunt dezvoltate
pe baza unui numar fix si cunoscut de intrari/iesiri. In acest scenariu
sunt necesare modele de calcul distribuit si colaborativ, coordonate in
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mod sincron sau asincron. In modelele de calculul clasic, procesarea
datelor se face secvential. Pentru un astfel de CPS, numarul distribuit si
variabil de variante de procesare stabileste calculul si comunica datele
care pot determina coordonarea, iTn mod sincron sau asincron, a actiunii,
in functie de aplicatia respectiva. In modul sincron, procesarea este
sincronizata prin comunicarea datelor in secvente/pachete de date. CPS-
ul proceseaza prin modelele asincrone, la viteze independente, schimbul
de mesaje, in functie de cerinte. In esentd, asa ar putea fi rezolvati
problema ambuteiajelor 1n intersectiile marilor orase.

In ambele exemple, pentru a se obtine obiectivul dorit, sunt necesare modele
autonome asincrone de calcul, aplicate fiecarui autovehicul, prin comunicare cu
celelalte vehicule.

2. Matematica si modelare discreta si continud

O diferentd importantd intre CPS-uri si sistemele cibernetice clasice este
data de faptul ca pentru ambele tipuri se folosesc modele discrete, dar procesarea si
modelarea continud este necesard doar pentru CPS-uri. De regula, astfel de sisteme
sunt numite sisteme hibride. De exemplu, elementele cibernetice din CPS-uri sunt
bazate pe modelarea matematicd discretd a evenimentelor, in timp ce elementele
fizice urmeaza modelarea continud a evolutiei in timp. Astfel, cunoasterea despre
integrarea modelelor discrete si continue si a altor aspecte de modelare matematica
reprezintd cerinte critice pentru proiectarea unui CPS. Aceste modele trebuie aplicate
si sistemelor clasice.

Retelele inteligente sunt principalele componente ale CPS-urilor prin care se
stabileste comunicarea Intre componentele CPS si intre doud sau mai multe CPS-uri.
Astfel, retelele si sistemele de alimentare constituie elementele cibernetice si fizice
care functioneaza pe baza modelarii discrete si continue.

3. Calcul in timp real pentru lumea fizica

Actiunea 1n timp real a CPS-urilor le diferentiaza de clasa sistemelor
conventionale. Intr-un sistem care actioneaza in timp real, acuratetea si corectitudinea
comportamentului acestuia depinde nu numai de corectitudinea si de acuratetea
rezultatelor, ci si de momentul in care aceste rezultate sunt disponibile pentru a fi
procesate. Ca atare, specific CPS-urilor sunt sistemele de operare, arhitecturile de
calcul si limbajele de programare cu capacitatea de a raspunde solicitarilor pentru
determinarea solutiilor Tn timp real.
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Este important de inteles ca toate aceste modele sofisticate trebuie dezvoltate
pentru a performa capacitatile lor de predictie, in conditiile aparitiei intarzierile in
timp, concomitent cu efectuarea controlului si cu elaborarea deciziilor in timp real.
De exemplu, vehiculele autonome trebuie sa recunoasca limitele drumului, distanta
fata de diferite obiecte, sa regleze viteza in functie de acestea etc., in timp ce sunt
estimate intarzierile de receptare si de procesare a datelor de la senzori, precum si
timpul necesar pentru procesarea si comunicarea comenzilor catre actuatori.

4. Interactiunea cu lumea fizica

Interactiunile CPS-urilor cu lumea fizica impune constrangeri complexe de
proiectare pentru toate elementele lor. De exemplu, tipurile de senzori, de procesoare,
de sisteme de control etc., vor determina tipul sistemelor, a retelelor de comunicatii
si a actuatoarilor utilizate in conformitate cu caracteristicile lumii fizice, cu care
interactioneaza CPS-ul. In plus, factori precum dimensiunea memoriei, puterea de
procesare, consumul de energie, redundanta si toleranta la erori a elementelor, toate
acestea pot deveni factori decisivi care conduc la aparitia de esecuri imprevizibile
pe timpul functionarii sistemelor in mediul real. Aceasta caracteristica evidentiaza
necesitatea realizarii de verificari diverse in poligoane de testare, pentru a
examina functionarea unui CPS si respectarea cerintele de proiectare in raport cu
particularitatile unui mediu sigur si controlat.

5. Aplicatii critice pentru siguranta

Testarea, validarea si certificarea sistemelor si a dispozitivelor a caror
defectiuni nu produc consecinte grave sunt efectuate in mod normal 1n etapa finala,
inainte de implementarea sistemului. Majoritatea CPS-urilor sunt sisteme critice
pentru sigurantd iar defectarea lor poate produce pierderi de vieti omenesti, daune
materiale semnificative sau daune asupra mediului. Astfel, siguranta, fiabilitatea si
securitatea lor reprezinta un criteriu prioritar raportat la costul lor si la performanta.

Aplicatiile critice pentru siguranta functionarii CPS-urilor in sectoare
precum asistenta medicala, transportul si apararea nationald necesitd noi genuri de
testari, de validari si de proceduri de certificare pentru care sunt necesare poligoane
de testare si bancuri de probe complexe, aflate inca din faza de proiectare. Este
cunoscut faptul ca verificarea CPS-urilor trebuie sa fie permanentd, solutiile propuse
trebuind verificate pana la etapa de implementare, inclusiv in etapele de proiectare,
de asamblare si de livrare.
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Prin urmare, CPS-urile sunt sustinute de tehnologii transversale care
demonstreaza urmatoarele caracteristici ce pot fi considerate repere pentru estimarea
prin comparare a performantelor unui CPS. Acestea sunt stabilite in faza de proiectare
si urmarite pana la livrare formand setul de principii de proiectare.

*  Abstractizare, modularitate si continuitate complexa;
» Standardizare si interoperabilitate;
» Adaptabilitate si previzibilitate;

* Asigurarea controlului ierarhic si securizat in retea si in procesele de
luare a deciziilor;

*  Detectie distribuita, comunicatii, control si actionare autonoma;
» Redundantd, rezistenta si auto-reparare;

*  Mecanisme noi de testare, validare si certificare;

* Autonomie si interactiune umana;

e Securitate cibernetica;

* Resursa limitata.

Pentru membrii echipelor de testare si pentru operatori intelegerea principiilor
de proiectare a CPS-ului pe care il exploateaza este esentiald din mai multe motive
dintre care enumeram:

- Imbundtatirea eficientei si performantei. O buni intelegere a principiilor
de proiectare permite identificare i implementarea solutiilor optime
pentru sistemul respectiv. Astfel, se obtin performantele asteptate, se
pot evita probleme de performantd precum: timp de raspuns indelungat
si consum inutil de resurse;

- Scalabilitate. Proiectarea unui CPS scalabil este extrem de important
pentru extinderea structurilor sau infrastructurii intr-un mod eficient,
care sa poata gestiona un numar sporit de date si de cereri;

- Flexibilitate si modularitate. Astfel pot fi create sisteme care pot
fi adaptate usor la schimbari de cerinte sau tehnologii. O abordare
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modulard permite dezvoltarea si intretinerea mai ugoara a sistemului,
precum si reutilizarea componentelor 1n alte proiecte;

- Fiabilitate si gestionare a erorilor. Principiile de proiectare includ si
modalitati de a face sistemul mai fiabil si de a gestiona erorile Tn mod
eficient. Intelegerea acestor principii permit dezvoltatorilor s proiecteze
sisteme rezistente la erori si s implementeze mecanisme de recuperare
in cazul in care apar probleme;

- Securitate. Buna intelegere a principiilor de proiectare permite
implementarea unor masuri de securitate adecvate in sistem. Acestea
pot include autentificare, autorizare, criptare si alte practici de securitate
pentru protejarea datelor si pentru prevenirea accesului neautorizat;

- Imbunatatirea colabordrii si comunicarii. Intelegerea principiilor de
proiectare permite o comunicare eficienta si o mai buna colaborare intre
membrii echipei de dezvoltare. Folosirea unui set comun de principii si
o terminologie adecvata faciliteaza intelegerea si discutiile cu privire la
decizii de proiectare, de arhitecturd, de realizare a pachetelor de pach si
de up-date etc.

4.2.  Aspecte generale privind continutul feedback-ului de

oportunitate

In mod similar initierii unui dialog cu producatorii unui sistem in vederea
actualizarii si/sau modernizarii acestuia, utilizatorii trebuie ca sa tind cont de
urmatoarele consideratii:

1. Sa consulte site-ului oficial al producdatorului: Verificarea site-ului
oficial al companiei producatoare a CPS-ului respectiv sau al produsului
in care CPS-ul este implementat reprezinta o obligatie 1n situatia in care
se doreste initierea unui dialog cu aceasta. Acolo vor fi gasite informatii
despre performantele produsului, despre actualizarile disponibile si
instructiuni despre cum sa fie utilizat sau achizitionat produsul;

2. Sd urmdreascd notificirile comunicate de furnizor: In situatia
achizitionarii sau exploatarii unui CPS prin intermediul unui furnizor
sau partener autorizat, trebuie urmadrite notificarile si alte comunicari
primite de la acestia. Astfel, utilizatorii pot fi informati cu privire la
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actualizarile disponibile. In plus, utilizatorii vor gasi informatii despre
modul de asigurare a asistentei tehnice;

3. Sa se inscrie in comunitati si forumuri online: Verificarea forumurilor
online sau a comunitatilor de utilizatori este utila prin faptul ca multi
dintre participanti pot impartasi informatii despre performante, despre
utilizarea, despre actualizari disponibile si despre modul de obtinere a
acestora. In aceste canale mai pot fi gasite si tutoriale sau ghiduri care
pot ajuta la efectuarea unor verificari, update-uri si depandri minore.

4. Sa consulte documentatia si manualele de utilizare: Este necesard
revizuirea documentatiei si a manualelor de utilizare furnizate impreuna
cu dispozitivul achizitionat. Acestea vor contine informatii utile pentru
utilizatori in vederea exploatarii si intretinerii corecte, informatii despre
actualizari si despre procesele de actualizare etc.

5. Sa apeleze la serviciile autorizate de consultantd tehnicd: In cazul in
care nu sunt gasite informatiile necesare sau sunt intampinate dificultati
in procesul de utilizare a CPS-ului, este recomandata contactarea unei
asistente autorizate. Echipele tehnice pot ghida utilizatorul respectiv in
procesul de depanare sau pot asigura interventia de urgenta in situatia in
care securitatea utilizatorului este pusa in pericol. De asemenea, pentru
evitarea pierderii unor date importante este recomandata efectuarea unor
copii pentru backup-ul acestora in situatia atacurilor cibernetice sau a
altor defectiuni.

Este important ca fiecare utilizator sa urmeze instructiunile si recomandarile
producatorului sau furnizorului de CPS, pentru a asigura un proces corect si sigur de
exploatare. De aceea, este necesar ca, anterior elaborarii de notificari catre producatori,
sa fie revizuite modalitatile de indeplinire a urmatoarelor activitati cheie:

1. Revederea setdrilor produsului. In majoritatea cazurilor, CPS-urile au
optiunea de actualizare automatd sau o sectiune in setdrile sale care
sd permitd verificare si instalare de noi produse software si hardware.
Accesati meniul sau panoul de control al utilizatorului si cautati optiuni
legate de actualizari sau noile versiuni software.
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2. Inregistrarea produsului. Daci CPS-ul sau o componenti a acestuia
necesitd Inregistrare prin crearea unui cont online sau prin alta forma,
este necesard Inregistrarea produsului. Astfel, se vor obtine toate
informatiile necesare pentru actualizari software si pentru modernizari/
upgrade hardware. De multe ori producatorii ofera actualizari exclusive
pentru utilizatorii inregistrati.

3. Pastrarea materialelor de instruire si alte resurse de informare (in
format fizic sau online). Unii producatori oferd materiale de instruire,
tutoriale si explicatii care descriu procesul de actualizare a CPS-urilor.
Pentru aceasta, poate fi consultat site-ul oficial, canalele social media
sau platformele de streaming video ale producatorului pentru a gasi
resursele necesare.

4. Verificarea compatibilitatii versiunilor update cu componentele
detinute: Inainte de a descarca o varianta update este necesara verificarea
compatibilitdtii cu versiunea actuald software a componentei CPS
detinute. Este necesar totodata ca actualizarea sa fie destinata modelului
si versiunii detinute si cd indeplineste toate cerintele de sistem.

5. Urmarirea evolutiilor tehnologice: A fi in contact cu noutatile din
domeniu CPS-urilor este extrem de important. Producéatorii pot lansa
actualizari periodice pentru a adauga functii noi, pentru a rezolva
probleme sau pentru a imbunatati performanta. Prin urmarirea acestor
evolutii, pot fi addugate cele mai recente versiuni software.

In general, procesele de actualizare a CPS-urilor pot diferi in functie de
producatorul componentelor utilizate. De aceea, este important de consultat cu
atentie instructiunile de functionare si ghidurile specifice furnizate de producator
pentru a beneficia de performantele sistemului.

Din punct al mentenantei preventive, un utilizator ar trebui sa urmareasca
urmatoarele recomandari:

- Verificarea actualizarilor de securitate. Este necesara verificarea
actualizarilor de securitate disponibile pentru a proteja sistemul Impotriva
amenintarilor cibernetice si neutralizarea vulnerabilitatilor identificate;
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Realizarea unui backup complet: inainte de implementarea unei
modernizari de sistem sau a unui update se recomandd un backup
complet al datelor si configuratiilor importante. Astfel, in situatia in
care nu functioneaza ceva dupa actualizare se poate reveni la o versiune
anterioard si pot fi restaurate datele continute;

Testarea actualizarilor intr-un mediu de testare: se recomanda,
efectuarea testdrii noilor pachete software si hardware Intr-un mediu
separat, Tnainte de implementarea in sistemul principal. Aceasta ofera
oportunitati de verificare compatibilitatilor, de identificare a problemelor,
de identificare a conflictelor etc., nainte de a afecta operatiunile si
functionarea Intregului sistem;

Evaluarea cerintelor hardware. Verificarea cerintelor de sistem a noilor
versiuni hardware poate evita obligatia de achizitii suplimentare software
si hardware pentru a putea utiliza componenta achizitionata initial;

Verificarea conectivitdtii la o retea stabild. Atat pe timpul functionarii
dar, mai ales, in momentele actualizarilor este foarte important ca
sa existe o conexiune normald. O conexiune slaba sau cu intreruperi
poate duce la aparitia de probleme in procesul de implementare si de
actualizare a sistemului;

Verificarea compatibilitatii cu aplicatii si servicii terte: Pentru ca un
CPS se bazeaza pe interactiunea in retea, o serie de aplicatii si servicii
deservesc mai multe componente. De aceea verificare compatibilitatii
tertilor este extrem de importantd. Pentru aceasta se recomanda
contactarea producatorilor sau furnizorilor de servicii pentru a obtine
informatii despre compatibilitate lor cu versiunile actualizate ale
componentelor CPS;

Monitorizarea performantei si a stabilitatii sistemului dupad actualizare:
Aceasta activitate va evita aparitia erorilor sau a problemelor neprevazute.
Informarea producatorilor sau furnizorului componentei respective va
oferi asistentd tehnica suplimentara;

Asigurarea unor resurse suplimentare: existenta unor resurse
suplimentare, cum ar fi spatiul de stocare, baterii incarcate, timp suficient
pentru finalizarea proceselor fara intreruperi etc., duce la evitarea
aparitiei de probleme suplimentare;
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- Respectarea politicilor de securitate ale organizatiei: daca un CPS
are componente care sunt utilizate de mai multe organizatii trebuie sa
respecte politicile si procedurile de securitate ale organizatiei respective.
Pentru aceasta trebuie luatd legdtura cu echipele specializate de
deservire a acestora din cadrul organizatiilor si obtinerea aprobarilor de
interventie sau de asistenta in procesul de actualizare ori de mentenanta
a CPS-urilor

In urma acceptirii si respectirilor cerintelor si recomandarilor producitorilor
pentru beneficiari, utilizatorii pot initia discutii pentru informarea producatorilor
stabilindu-se retele de colaborare. O astfel de retea, pentru a deveni puternica necesita
timp si efort din ambele parti. Pentru aceasta comunicarea trebuie sa se bazeze pe
unele reguli dintre care enumeram:

- Efectuarea de catre utilizatori a unei cercetari prealabile. Informarea
despre compania producatoare de CPS, identificarea persoanelor si a
punctelor de contact, va ajuta la formularea de intrebari pertinente si la
primirea unor raspunsuri care vor ajuta dialogul la Intelegerea corecte a
problemelor semnalate;

- Explicarea in mod clar a obiectului dialogului Atunci cand este contactat
producatorul CPS, prezentarea persoanei care sesizeaza problema
trebuie sa fie clard si concisa. De regula, in aceastd fazd a dialogului
se mentioneaza numele persoanei, compania sau institutia reprezentata
(daca este cazul), motivul pentru care se doreste dialogul, prezentarea
succintd si clara a motivului dialogului sau a intrebarilor formulate in
legatura cu CPS. Daca este nevoie de informatii suplimentare, suport
tehnic sau aveti intrebari specifice se explica in mod clar aceste cerinte;

- Respectarea canalului de comunicare preferat de producator. Unele
companii preferd sa fie contactate numai prin e-mail ori prin telefon.
Se recomandd respectarea metodei de comunicare preferata de
companie unde trebuie manifestata politete si rabdare in comunicare.
Datorita multitudinii de solicitari, pot exista intarzieri pana la primirea
raspunsului. Totodata este necesar a identifica ce alte informatii sau
documente suplimentare sunt necesare pentru rezolvarea problemet;

- Mentinerea contactului. In cazul in care raspunsul primit nu se incadreazi
intr-un interval rezonabil de timp se poate trimite un mesaj pentru a
verifica stadiul solicitarii. Mentinerea contactului cu producatorul se face
si prin acordare de raspunsuri la solicitérile suplimentare din parte Iui.
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- Personalizarea mesajului intr-un mod clar clar si concis. Personalizarea
mesajului prin includere a exemplelor specifice sau a situatiilor relevante
o cunoastere a specificului activitatii producatorului si a dispozitivului
CPS. Stilul clar si concis al comunicarii duce la evitarea ambiguitatilor
sau a terminologiei tehnice excesive;

- Respectarea politicii de confidentialitate. Daca se discutd sau se solicita
informatii confidentiale sau documentatie protejatd, este necesard
respectarea politicii de confidentialitate a companiei, fie chiar si prin
semnarea unui acord de confidentialitate;

- Demonstrarea cunostintelor tehnice: Dacd sunteti familiarizat cu
terminologia si conceptele specifice CPS aratati acest lucru in
comunicarea dumneavoastra. Demonstrarea experientei poate crea un
sentiment de incredere si poate facilita dialogul cu producatorul CPS;

- Pregitirea intrebarilor. Inaintea initierii dialogului este necesard
pregatirea unei liste de intrebari pe care doriti sa le adresati producatorului
CPS. Aceasta ajuta la obtinerea informatiilor necesare si la asigurarea ca
nu se rateaza niciun aspect important in timpul conversatiei,

- Urmarirea feedbackului si rezultatele dialogului. Dupa initierea unei
discutii, urmariti feedbackul si rezultatele obtinute. Dupa primirea
informatiilor solicitate sau daca ati avut o intalnire ori o prezentare se
recomanda evaluarea rezultatelor si pentru a decide continuarea sau nu
a colaborarii cu producatorul CPS.
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TEMA 5: COMUNICAREA SI RETELE DE
COMUNICATII iN CPS

Obiectivul principal al acestei teme constd in intelegerea diferentelor de
abordare a conceptului de informatie atat ca element al comunicarii cat si ca mediu
care asigura suportul functiondrii fluxurilor de informatii. In CPS-uri, asa cum am
vazut pand acum, informatia este folositd permanent. Fara aceasta functia de transfer
al informatiilor nu exista conceptul de retea.

Utilizatorii trebuie sa se faca distinctie Intre comunicarea umana unde este
vorba de informatii in sensul de baza a comunicérii umane si mediu de comunicare,
suport al organizarii retelelor de comunicatii CPS, intra si inter sistemice.

5.1 Bazele teoretice ale sistemelor bazate pe informatii

In general, informatia reprezinta continutul abstractizirii unui fenomen.
Aceasta Tnsumeazd si generalizeaza perceptiile si interpretdrile observatiilor,
indiferent de inteles. Tot ce se Intdmpla in jurul nostru, fenomenele, faptele si
evenimentele observabile genereaza constant informatii. O data ce un senzor devine
interesat de o informatie, incepe procesul de interpretare a lor.

Sub acest aspect, conceptul de informatie rationalizeaza o functie extrem de
importantd a existentei umane. De altfel, nu numai oamenii comunica intre ei. Stiinta
a demonstrat ci toate fiintele comunici cu semenii lor. Insd doar oamenii au reusit,
ca prin dezvoltarea limbajului, sa stabileasca o serie de reguli si de simboluri prin
care sd-si comunice ideile. O comunicare cuprinde cuvinte ordonate dupd anumite
reguli. Cuvintele sunt simboluri unanim acceptate. Prin cuvinte oamenii asimileaza
observatii despre mediul inconjurdtor, in principal, obtinute prin propriul sistem
senzorial, precum si furnizate de alti oameni.

Cuvintele pot fi depozitate in vederea analizelor ulterioare, in biblioteci fizice
sau digitale, sau sd pot fi comunicate semenilor lor, prin viu grai sau prin diverse
sisteme care le permit transmiterea informatiilor la distante ce depasesc nivelul de
perceptie a urechii umane, in cazul vorbirii directe.

In sens larg, sensul originar al notiunii de informatie este de noutate sau de
anunt si constituie un transfer de semnificatii. In mod practic, informatia reprezinta
o stare atribuitd unui moment pentru transmiterea unei structuri informale organizata
dupa reguli acceptate, precum si pentru transmiterea unei functii ori actiuni care
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caracterizeaza un eveniment, un obiect, un fenomen sau o altd persoana. Informatia
exprima o relatie intre laturi, dimensiuni, evenimente si obiecte.

In functie de continut, notiunea de informatie urmeaza doud directii
de abordare:

1. informatie = simboluri, date, observatii, instructiuni in oricare mediu
sau forma;

2. informatie = inteles care se atribuie activitatilor dinamice, format din
date prin care se realizeaza o cunoastere conventionald a unei situatii.

Clasificat dupd continut, conceptul de informatie prezintda doud
aspecte distincte:

A) Forma de exprimare a judecatilor

Asa cum este acceptat In majoritatea teoriilor, informatiile formeaza
baza proceselor de judecati. In urma procesarii lor, rezultatele exprimate sunt tot
informatii care sunt comunicate celor interesati. Cu cat informatiile sunt mai evaluate
si alocate unor reprezentdri ele devin cunostinte. Cunostintele reprezinta stadiul
superior al Intelegerii si se realizeaza prin judecati si algoritmi de procesare. O data
cu implementarea si dezvoltare tehnologiilor digitale putem vorbi de o procesare a
informatiilor mult mai rapida, fiind specifici tehnologiilor Al si ML. In esentd, aceste
procese automatizate nu diferd de mecanismele de procesare a creierului uman.

Insa, oricat de performati este procesarea digitalizati a informatiilor,
sistemul detine cel putin o limitd determinata de capacitatea de procesare a lor.
Aceste limitele ale algoritmilor de procesare si ale altor mecanisme de comunicare
a lor care nu pot atinge performantele creierului uman. Numai omul poate realiza
o analiza algoritmica a cuvintelor polisemantice si sa elaboreze judecéti de valoare
bazate pe emotii. Un sistem automatizat formuleaza solutii optime, limitate de
cerintele de proiectare a acestuia, oricat ar fi de diverse, multiple si complexe. Chiar
si sistemele bazate pe Al si ML au limite. In schimb, omul poate, uneori fara nici o
reguld logica, sa gaseasca o solutie si sa o aplice, aparent, fard nici un sens. Unele
dintre solutiile elaborate in acest fel pot fi extrem de utile. Altele pot genera situatii
catastrofale. Actiunea determinatd de solutiile extreme vor surprinde sistemele cu
care sunt stabilite relatii informale, obligandu-le sd-si reconfigureze evolutia in
functie de noile informatii. De altfel, oricare conflict, de orice fel si de orice natura,
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se bazeaza pe aceastd particularitate. Din aceastd cauza liderul uman nu va putea fi
niciodata inlocuit.

Pe de alta parte, avand in vedere viteza uluitor de mare de procesare a
informatiilor de catre un sistem automatizat, acesta se poate substitui oricarei
componente cu rol de executie a unei activitati. Robotii pot inlocui oricare
activitate umana care presupune o actiune sistematica si repetata pana la realizarea
scopului urmarit. Acestia sunt dependenti de traducerea informatiilor din mediu in
limbajul masinii. De altfel, sistemele Al si ML asigura performanta sistemelor prin
introducerea de informatii dinspre oameni. Procesarea volumului imens de informatii
si punerea la dispozitie a solutiilor obtinute, prin compararea scenariilor cunoscute,
le permit sistemelor bazate pe Al sa identifice cea mai buna varianta de rezolvare a
unei probleme, adica atingerea celui mai bun randament.

Deci, daca sunt introduse informatii existd rezolvare. De aceea, aceste
tehnologii au aparut si s-au dezvoltat numai in urma globalizarii informatiilor si
implementarea masiva a retelelor globale, de tipul Internet.

Totodata, informatiile sunt necesare si pentru imbunatatirea performantelor
fizice si cibernetice a robotilor sau pentru avertizarea privind modificarile de mediu
care, anterior, erau caracteristice doar sistemelor senzoriale ale fiintelor. Aceasta
abordare conceptuald demonstreaza existenta informatiilor si faptul ca nu cantitatea
este importanta ci calitatea lor. Efectul produs de ele reprezinta esenta controlului
utilitatii lor. In plus, calitatea informatiilor este determinata de performanta senzorilor
si a procesoarelor, pentru neutralizare redundantei si a incertitudinii. Acestia trebuie
sa fie fiabili, flexibili, mobili si cu mare capacitate de trafic al informatiilor. Un senzor
poate fi influentat fie prin informatii putine si de calitate fie prin informatii multe dar
confuze si contradictorii.

De retinut este cd, in aceastd abordare, nu putem vorbi de o unitate de masura
a informatiilor ci de tehnologii de determinare a efectelor produse de informatii.

B) Mediu - suport pentru realizarea fluxurilor informationale

Aceastda directie de abordare se bazeazd pe o abordare sistemica care
asigurd optimizarea fluxurilor informationale. Un flux informational este necesar
transmiterii informatiilor si este dependent de capacitatile de stocare si de transfer
care pot fi analizate numai in relatii clar definite. Mediile de stocare pot fi cele
traditionale precum inscrisuri, carti, biblioteci etc., sau digitalizate precum memorii
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ale procesoarelor, interne si externe, fisiere in diversi algoritmi ale componentelor
automatizate si a retelelor de date etc.

Pentru a Intelege mai bine aceasta teorie, analizdm structura unei biblioteci
cu carti. Aceasta este acceptata si recunoscuta ca biblioteca pentru ca stim ca detine
un numar imens de informatii, stocate 1n scrierile din filele cartilor. Dacd sunt
extrase toate cartile din rafturi va ramane un mobilier si o sald cu pereti, organizata
in conformitate cu structura cladirii respective. In situatia bibliotecilor de informatii
digitale, inscrisurile din cartile traditionale se transforma in informatii stocate digital.
Daca informatiile din aceste medii sunt alterate, sterse sau inlocuite cu informatii
nefolositoare rezultatul este, similar modelului traditional de soatre a cartilor din
biblioteca, adicd, blocarea dezvoltarii cunoasterii.

Prin urmare, rolul sistemelor de comunicatii, a normelor de comunicare si a
securitatii mediilor de stocare a informatiilor sunt extrem de importante, valoarea lor
crescand o datd cu posibilitatea pastrarii nealterate a informatiilor. Pe baza acestei
abordari, informatiile pot fi masurate prin cantitatea volumului de stocare sau prin
determinarea vitezei de transfer dintr-un canal, cu aceeasi parametrii determinati
pentru toatd lungimea fluxului de transfer. Un canal de transfer poate fi un fir de
cupru sau de fibra optica, un ghid de unda pentru orice sistem de antene prin care se
poate stabili o legatura directiva de comunicatii. in esenta, conditia de bazi este ca
aceeasi parametri ai canalului de transfer a informatilor, sd ramana constanti de la
intrarea 1n flux pana la iesire. Imaginati-va o teava prin care curge un volum de apa.
Dimensiunile sectiunii tevii la intrarea apei si pe tot traseul sunt aceiasi cu cei de la
iesirea apei din teava. Astfel pot fi determinati parametri precum viteza de transfer,
volmul de apa transferata, ritmul etc.

In mod similar, si n cadrul fluxurilor informationale se impun conditii pentru
stabilirea parametrilor de transfer a informatiilor. In acest caz, unitate de masura a
informatiilor este bit-ul.

CPS-urile sunt realizate, in mare parte, pentru a procesa si transfera
informatii. O mare problemd este data de cantitatea de informatii necesare si de
calitatea componentelor de transmisie a acesteia. Este foarte simplu ca un utilizator
sd Inteleagd ca acestea lucreaza cu sisteme si baze mari de date, si, probabil, este
indicat si nu caute s inteleagd mecanismele de prelucrare a lor. Insi trebuie si
retind ca regulile stabilite de producator trebuie respectate intocmai cum au fost ele
proiectate si ca oricare alta Tmbunatatire, pe care ar crede ca o poate aduce sistemului,
trebuie comunicata producatorului si, ulterior, aplicata. Altfel, vor spori pierderile
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materiale si cibernetice care vor determina, In mod inevitabil, uzura prematura a
sistemului. Conteaza chiar si atitudinea utilizatorului. Vedetismul, informarea
insuficienta a utilizatorului sau suprasolicitarea emotionala (stresul) operatorilor, vor
constitui factori perturbatori a calitatii proceselor decizionale, chiar si a celor bazate
pe inteligenta artificiald, prin stricarea rapoartelor de disonanta sau de consonanta
dintre fenomene si senzori.

Oricare CPS poate reactiona rapid atunci cand functioneaza autonom dar
decizia finala este tot a utilizatorului. Acesta poate corecta evolutia unei componente
CPS, iar in conditii extreme 1i poate opri functionarea. In aceste conditii, toate
celelalte componente 1si vor regla functionarea in raport cu evolutia dispozitivului
controlat. Oricare situatie de pericol de producere a unor evenimente majore a caror
efecte sunt fie de pierderi materiale fie de afectare a vietii umane pot fi evitate prin
controlul uman. De aceea, comunicarea si securitatea retelelor de comunicatii sunt si
vor fi principalele repere care sustin calitatea si utilitatea CPS-urilor.

5.2.  Mediul informational specific pentru un CPS

Intelegand rolul si locul comunicarii in cadrul conceptului CPS si a securitatii
sistemelor de transfer a informatiilor prezentam unele aspecte generale ale proceselor
de transfer al informatiilor intr-un CPS, din punct de vedere al utilizatorului.

Asa cum am precizat anterior, comunicarea in CPS reprezintd modalitatea
prin care se face cunoscutd o anumitd informatie. O comunicare poate fi realizata
in scop de dezvoltare a cercetarii stiintifice, in folosul dezvoltarii componentelor
CPS, pentru vanzari si marketing, pentru publicitate etc. Componentele de
comunicatii reprezintd sistemele tehnologice prin care se realizeazd trimiterea,
interpretarea si prelucrarea datelor si a informatiilor de catre utilizatorii umani sau
de citer dispozitivele cibernetice. In cadrul sistemelor de comunicatii avem fluxuri
informationale iar transferul informatiilor este dependent de capacitatile canalelor
de comunicatii.

Comunicarea nu trebuie confundata cu comunicatiile. Comunicarea este un
proces dinamic, aflat intr-o continua schimbare, care implica participarea tuturor
membri a unei societdti umane organizatd in jurul unui scop. Pot exista mai multe
tipuri de societati umane care se evidentiaza si se separa prin adoptarea unui cod
propriu al comunicarii, adesea denumit jargon. Varietatea jargoanelor este imensa
fiind utilizate in diferite domenii si subculturi, precum limbajul medical, juridic,
tehnic etc. Chiar si structurile de crima organizata au propriul jargon.
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Jargonul este important de cunoscut de catre cei care doresc sa se familiarizeze
cu domeniul si subcultura respectiva.

Pentru CPS, fiind un domeniu relativ nou, se va forma un jargon prin
adoptarea unor semnificatii apropiate terminologiei digitale.

Pentru CPS-uri, enumeram cateva dintre cele mai apropiate tipuri de jargoane:

- Jargonul tehnic: se utilizeaza n informatica, inginerie, medicind, marina,
aviatie etc. Acestea includ termeni specializati si acronime specifice pe
care le inteleg doar expertii In domeniu. De exemplu: buffer, firewall,
hiperplazie, AFCS (sistem automat de control al zborului) etc.

- Jargonul internetului si al tehnologiei informatiei: este utilizat in
mediul online, in legaturd cu tehnologia digitala. Acesta include termeni
si expresii specifice legate de retele sociale, platforme online si despre
tehnologia digitala. Spre exemplu: hastag, metaverse, viral, machine
learning, e-learning etc.

- Jargonul financiar: se utilizeaza in lumea afacerilor, in pietele financiare
sau 1n institutiile bancare si include termeni legati de tranzactii, investitii
siindicatori economici. Unele exemple sunt: divident, dobanda compusa,
bursa de valori, PIB etc.

Strict pentru sistemele ciber-fizice (CPS) existda multi termeni specifici
utilizati pentru a descrie aspectele tehnice si conceptele cheie, dupa cum am vazut
deja. Suntem convinsi cd, acest domeniu, pe masura ce va fi aprofundat, comunicarea
specifica va insusi o multime de termeni care pot fi considerati elemente de jargon
specific CPS. Dintre cei mai utilizati pand acum sunt:

- Real-time computing (Procesare in timp real) — se refera la procesare si
raspunsul la evenimente in timp real, intr-un interval de timp specificat
si limitat;

- Embedded systems (Sisteme incorporate) — se refera la sisteme hardware
si software integrate in dispozitivele fizice sau in alte produse precum:
automobile, electrocasnice, dispozitive medicale etc.;

- Sensor fusion (Fuziunea senzorilor) — se referd la combinarea datelor
provenite de la mai multi senzori diferiti pentru a obtine o imagine de
ansamblu, mult mai completa si precisa a mediului inconjurator;
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- Cybersecurity (Securitate ciberneticd) — se refera la protejarca
componentelor impotriva amenintarilor si atacurilor cibernetice pentru

- Control systems (Sisteme de control) — se referd la tehnicile si
algoritmii utilizati pentru a controla si monitoriza comportamentul
sistemelor CPS asigurdndu-se ca acestea functioneaza in parametrii
specificati de producitor;

- Internet of Things (Internetul lucrurilor) — se refera la reteaua globala
de dispozitive conectate care interactioneaza si comunica intre ele prin
intermediul internetului, inclusiv in cadrul retelelor CPS;

- Model-based design (Proiectare bazata pe modele) — se refera la utilizarea
modelelor matematice, simulate, pentru a proiecta si dezvolta CPS-uri,
permitand testarea si optimizarea acestora inainte de implementare.

- Este evident ca lista cu termeni specifici CPS este mult mai lunga.
Pentru cei interesati, aceasta se va completa cu temeni rezultati
din materiale consultate, din manuale cu instructiuni si din diverse
prezentari de produse.

Odata cu ritmul sporit de implementare a CPS-urilor in cotidian si prin
evolutia comunicarii interumand in domeniul CPS, jargonul CPS va evalua luand
forme de comunicare in masa, cu aportul comunicarii mediatizate.

In figura 5.1. prezentim un model ipotetic de comunicare bazat pe retea si

integrarea modelului CPS in mediul ambiant.
Fluxuri de informatii CPS
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Figura 5.1 — Retele ipotetice pentru CPS si integrarea acestuia in mediul ambiant
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Fara ca aceasta afirmatie sa fie consideratd un postulat in CPS suntem convinsi
ca o data cu cresterea numarului de utilizatori de CPS-uri va imbogati comunicare
specifica. De remarcat este faptul ca, urmand principiile stiintei comunicarii, cea
specifica CPS poate avea o forma subiectiva (pentru manipularea opiniei publice) si
o forma obiectiva (pentru informarea persoanelor interesate).

Existand interes, si sistemele de transfer a informatiilor vor cunoaste
o evolutie rapida. Ne referim, in mod deosebit, la retelele sociale pe platforme
digitale. De aceea, verificare permanenta a continutului terminologiei utilizate si
intelegerea corectd a continutului acesteia reprezinta cerinte ale comunicarii a caror
responsabilitate revine celui interesat. Acceptare unor termeni fara fond doar pentru
caunii utilizatori 1i folosesc pentru a descrie aspecte care pot fi asimilate altor sisteme,
nu va usura procesul comunicarii de specialitate dintre utilizatori si producatori.

Enumeram o serie de tipuri de retele si destinatiile lor, pe care le consideram
ca fiind cele mai reprezentative pentru un CPS:

1. Retele locale fara fir (Wireless Local Area Networks — WLAN) —
sunt retele care stabilesc fluxuri de comunicatii intre dispozitivele
dintr-o zona restransa fara fir. De regula sunt utilizate in spatii inhise
de lucru sau o cladire. In CPS-uri, WLAN-urile sunt utilizate pentru
a conecta diverse dispozitive si senzori prin Wi-Fi. In cazul acestora
putem include si retelele de senzori fara fir (Wireless Sensor Networks
— WSN) care sunt retele formate intr-un grup de senzori interconectati
pentru colectarea si transmiterea datelor, pe fluxuri fara fir. Senzorii pot
fi distribuiti in diverse medii fizice, in general, pentru monitorizarea
si transmiterea informatiilor despre parametrii mediului precum:
temperatura, umiditate, luminozitate, presiune etc.;

2. Retele de comunicatii celulare (Cellular Networks) - sunt retele de
comunicatii mobile care permit transferul de date intre dispozitivele
CPS utilizand infrastructura de comunicatii existenta de tipul 3G, 4G
si 5G. Aceste retele ofera o acoperire extinsd si o conectivitate buna,
la mare distantd. De reguld, sunt utilizate pentru a permite controlul si
comanda dispozitivelor mobile si a celor autonome. Retelele dedicate
CPS pot oferi caracteristici personalizate precum latimea de banda
garantatd, latenta redusa si securitate avansata.
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3. Retele Ethernet — sunt retele cu fir utilizate pentru a conecta dispozitive
prin cabluri Ethernet. Acest tip de retele ofera o conexiune rapida si fiabila
fiind utilizate pentru realizarea conexiunilor cu echipamente fixe asa cum
sunt serverele, sistemele de control si dispozitivele de monitorizare;

4. Retele de comunicatii prin satelit — sunt retele care utilizeaza satelitii
pentru a permite comunicarea in zone greu accesibile sau care nu
dispun de alte infrastructuri de comunicatii. De regula sunt utilizate in
medii izolate, la suprafata marii si in medii aero-nautice. In functie de
constelatiile de sateliti pot fi de mai multe tipuri precum:

a. Retele de comunicatii satelitare in banda ingustda (Narrowband
Satellite Networks) — utilizeaza sateliti plasati in orbita joasa
a Pamantului (Low Earth Orbit — LEO) si ofera o acoperire
globala. Pot asigura comunicare la nivel mondial in aplicatii
pentru monitorizarea mediului si de telemetrie satelitara. Sunt
utile in aplicatii de monitorizare si control in zone in care
infrastructura terestra este limitata sau indisponibila.

a. Retele de comunicatii satelitare in bandd larga (Satellite
Broadband Networks)— utilizeaza sateliti pozitionati in orbite
geostationare (Geostationary Earth Orbit— GEO). Retelele GEO
sunt utilizate pentru transmiterea datelor si pentru asigurarea
comunicarii in timp real Intre diferite locatii geografice.

5. Retele de comunicatii cu fibra opticd — sunt retele care oferd o latime
de banda ridicata, o transmisie rapida de date si o imunitate mare la
interferente electromagnetice. CPS-urile conectate pot utiliza aplicatii
care necesitd transmisie rapida si sigurd a datelor precum in domeniul
medical si in sistemele inteligente de transport.

6. Retele de comunicatii bazate pe radar (Radar Communication Networks)
—utilizeaza tehnologii radar pentru a transmite si receptiona date dinspre
alte dispozitive. Pot furniza informatii despre pozitia in spatiu, despre
miscare si despre prezenta obiectelor Tn mediu.

7. Retele de comunicatii cu spectru vizibil (Visible Light Communication
— VLC) — utilizeaza tehnologia LED sau alte surse de iluminat pentru a
transmite semnale, permitand transfer de informatii in interiorul cladirilor
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10.

11.

12.

sau In medii in care conectivitatea radio este limitatd sau nedorita. Ofera
o latime de banda mare, o ratd de transfer mare si o securitate sporita
fiind utilizate in aplicatii care necesita transmisii rapide si sigure de date.

Retele de comunicatii bazate pe infrarosu (Infrared Comunication
Networks) — utilizeaza fascicule de lumina in spectrul infrarosu pentru
transmiterea de date intre dispozitive. Sunt utilizate 1in aplicatii de
comunicatii Intre dispozitive mobile, la distanta scurta sau in incaperi
cu dimensiuni restranse.

Retele de comunicatii subacvatice (Underwater Comunication Networks)
— utilizate in aplicatii marine pentru asigurarea comunicatiilor intre
dispozitive subacvatice, autonome sau dirijate, cu statiile de la suprafata.

Retele de comunicatii pe frecvente radio in apropierea corpurilor umane
(Body Area Networks — BAN) —sunt utilizate in aplicatii de monitorizare
si pentru dispozitive medicale purtabile. Aceste permit transmiterea
datelor senzorilor, dinspre corpul uman altor dispozitive cibernetice,
in aplicatii care monitorizeaza sanatatea, colecteaza si transmit date
medicale etc.

Retele de comunicatii industriale — sunt retele specializate utilizate
in industria de automatizare si control industrial. Exemple de astfel
de retele sunt Profibus, Modbus, EtherCAT si Foundation Fieldbus.
Aceste retele permit comunicarea intre echipamente industriale precum:
senzori, controlere, actuatori, sisteme de monitorizare etc.

Retele de comunicatii ad-hoc — sunt retele formate din dispozitive
care se conecteaza intre ele direct, fara a fi nevoie de o infrastructura
preexistentd. Dispozitivele din aceste retele pot comunica intre ele si pot
formaretele temporare si flexibile, pentru situatiile in care o infrastructura
de comunicatii traditionala este limitata sau inexistenta. Asa sunt retele
ad-hoc vehiculare (VANET) care sunt utilizate in aplicatii de transport
inteligent pentru conectarea autovehiculelor cu infrastructura rutiera.
Astfel, se realizeaza coordonarea vehiculelor prin schimb de date despre
trafic, despre avertizari de coliziune, despre gestionarea traficului etc.
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Dupa cum se observa aceasta clasificare este realizata in functie de suportul
de transmitere a datelor si de tehnologia de proiectare a retelelor. Obiectivul general
al listei urmareste asigurarea unei comunicatii fiabile si in timp real, Intr-un mediu
complex. Pentru acestea, principalele repere in selectarea unei retele sunt latimea de
banda, latenta, securitatea si fiabilitate comunicarii In functie de cerintele specifice
aplicatiilor implementate in CPS.

In interiorul unui CPS, retelele de comunicatii sunt diverse si se adapteaza
la cerintele si la scenariile de utilizare. Alegerea retelei potrivite depinde de aspecte
precum distanta de comunicare, latimea de banda necesara, cerinte de latentd, costuri,
disponibilitatea infrastructurii, alte consideratii specifice aplicatiilor CPS. Fiecare tip
de retea are propriile caracteristici, beneficii si limitari.

De retinut este ca alegerea retelei potrivite depinde de cerintele specifice
aplicatiilor CPS si de conditiile de implementare. Prezentdam doar cateva exemple de
retele de comunicare utilizate in CPS-uri dupa cum urmeaza:

1. Retele CAN (Controller Area Network) — sunt utilizate in industria
auto si in aplicatii industriale pentru a conecta diverse componente si
dispozitive cibernetice si fizice precum: senzori, actuatori, module de
control etc. Retelele CAN sunt proiectate pentru asigurarea comunicarii
fiabile si In timp real.

2. Retele LoRaWAN (Long Range WAN) — se organizeazd pe baza
tehnologiei LoRa pentru a permite o legaturd de comunicatii la distante
mari si cu consum redus de energie. De regula, sunt utilizate in CPS si
in aplicatii [oT pentru monitorizarea si controlul dispozitivelor in medii
extinse as acum ar fi in agricultura inteligenta, in retele de senzori urbani
sau 1n alte scenarii pentru aplicatii de tipul ,,smart city” (orasul inteligent).

3. Retele 6LOWPAN — sunt retele care se bazeaza pe tehnologia IPv6
(Internet Protocol V6) si permit comunicarea intre dispozitivele CPS
si IoT pe baza protocolului standard. Acestea sunt proiectate pentru
a functiona eficient cu dispozitive cu resurse limitate de energie si de
putere de procesare.

4. Retele SDN (Software Defined Network) — sunt retele caracterizate
prin separarea controlului retelei de infrastructura fizicd a CPS-ului.
Prin utilizarea SDN este posibild gestionarea si controlul centralizat al



80 Initiere in sisteme ciber-fizice (CPS)

fluxurilor de date si configurarea dinamica a retelei, facilitdnd adaptarea
si scalabilitatea sistemului.

5. Retele Fog si retele Edge — aceste retele permit extinderea infrastructurii
de comunicatii la nivelul de apropiere a dispozitivelor si a senzorilor
cibernetici si fizici. In aceste retele, prelucrarea datelor si luarea
deciziilor are loc la nivelul marginii retelei (edge). Astfel se reduce
latenta si identificarea de cerinte suplimentare de latime de banda pentru
transmiterea datelor catre centrul de control.

6. Retele P2P (Peer-to-Peer) — permit comunicarea directa intre dispozitive
fira intermedierea unui server central. In CPS, retelele P2P pot fi
utilizate pentru partajarea si pentru transferul de date intre dispozitivele
cibernetice si fizice fara a depinde de o infrastructura centralizata.

7. Retelele Zigbee — acestea sunt utilizate pentru aplicatii cu consum redus
de energie. Pot fi utilizate si de IoT, pentru comunicatii fara fir, cu un
consum redus de energie si o latime de banda mica. Sunt potrivite pentru
dispozitivele care necesita autonomie crescuta si o interconectare extinsa.

8. Retele de comunicatii haptice (Haptic Communication Networks)
— acestea permit transferul informatiei tactile si a senzatiilor intre
dispozitive cibernetice si fizice, precum si intre utilizatori. Ele sunt
utilizate in aplicatii care ofera feedbak tactil si senzatii realiste precum
realitatea virtuald, medicind haptica sau interactiunea om-masina.

9. Retele de comunicatii avansate (Advance Communication Networks) —
includ tehnologii emergente si inovatoare asa cum sunt retele cuantice,
retele de comunicare cognitiva si retele de comunicatii bio-inspirate.
Chiar daca sunt inca in stadiul de dezvoltare, aceste retele exploateaza
noi paradigme de comunicatie si potentialul tehnologiilor avansate
pentru a imbunatati performanta si functiile CPS-urilor.

5.3. Importanta comunicarii si a comunicatiilor pentru CPS-uri

Importanta comunicarii si a comunicatiilor in diferite domenii in care CPS-
urile au un impact semnificativ deriva din necesitatea asigurarii unei transmiteri
corecte si de calitate a informatiilor, prin fluxuri sigure. Aceste conditii asigura
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integrarea si functionarea corectd a componentelor cibernetice si fizice, permit
realizarea beneficiilor si utilizarea la potentialul maxim a CPS-ului.

Prin urmare, prezentam unele directii de evolutie si domeniile de aplicare
din care rezulta importanta comunicarii si a comunicatiilor in CPS-uri, cu mentiunea
ca pot constitui teme ale unor proiecte de cercetare si dezvoltare:

- Comunicarea si sisteme autonome: CPS faciliteaza dezvoltarea
sistemelor autonome precum robotii autonomi sau vehicule autonome.
Comunicarea in aceste sisteme este esentiala pentru a permite schimbul
de informatii intre componente si pentru a facilita deciziile autonome
bazate pe date si pe informatii, obtinute in timp real. Spre exemplu,
in cazul transportului inteligent, sistemul de comunicatii faciliteaza
comunicarea intre autovehiculele autonome, infrastructura rutierd si cu
alte entitati cum ar fi pietonii si biciclistii.

- Comunicarea si managementul resurselor: CPS poate fi utilizat pentru
gestionarea §i monitorizarea eficienta a resurselor, precum apa,
energia sau a diverselor materiale. Comunicarea in aceste sisteme
faciliteaza colectarea datelor de la senzori si de la dispozitive, analiza
informatiilor si optimizarea utilizarii resurselor pentru a obtine eficienta
si sustenabilitate.

- Comunicarea si interactiunea cu utilizatorul: iTn CPS-uri, comunicarea
eficienta si intuitivad intre sistem si utilizatori este esentiald pentru a
permite controlul, monitorizarea si interactiunea umana intr-un mod
facil si eficient. Interfetele intuitive, feedbak-urile in timp real si
mecanismele de comunicare adaptabile sunt importante pentru a facilita
interactiunea om-masind in mediul CPS. De exemplu, in domeniul
sanatatii digitale comunicare permite transmiterea datelor medicale,
monitorizarea constantd a pacientilor, comunicarea intre pacienti
si profesionistii medicali, in vederea evaludrii starii pacientilor si a
stabilirii tratamentului eficient al afectiunilor.

- Comunicarea si sistemele de siguranta: CPS joacd un rol crucial in
dezvoltarea sistemelor de sigurantd asa cum sunt sistemele de detectare
si de prevenire a incendiilor sau sistemele de securitatea a cladirilor.
Comunicarea in aceste sisteme faciliteaza transferul rapid de informatii
si emiterea de alerte intre componente, permitdnd interventia rapida,
adecvata si coordonatd in situatii de criza si de urgenta. Spre exemplu:
in domeniul agriculturii inteligente, comunicarea permite monitorizarea
factorilor agricoli critici (umiditatea solului, temperatura, nivelul de
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nutriente, starea plantelor), interventia oportuna pentru restabilirea
parametrilor agricoli optimi si evitarea altor eventuale pericole.

Comunicarea 1n sistemele de gestionare a traficului aerian: CPS-
urile implicate in gestionarea traficului aerian au ca functie prioritara
asigurarea comunicarii pentru siguranta si eficienta zborurilor.
Comunicarea intre controlorii de trafic aerian, intre piloti si intre
sistemele de navigatie faciliteazd coordonarea zborurilor si transmiterea
informatiilor relevante, n timp real.

Comunicarea si sistemele mobile de asistentd medicala: CPS-urile pot fi
utilizate 1n sisteme mobile de asistentd medicala care implica furnizarea de
ingrijire medicald in locatii extreme sau In miscare. Comunicarea in aceste
sisteme permite transmiterea datelor medicale, consultarea la distanta
si coordonarea intre profesionistii medicali si pacienti. Astfel poate fi
asigurata o asistentd medicald adecvata, in orice moment si oriunde.

Comunicarea si sistemele de automatizare industriald: CPS-urile
faciliteaza comunicarea in sistemele de automatizare industriala, unde sunt
esentiale integrarea si coordonarea dispozitivelor si a proceselor. Sistemul
de comunicatii permite transmiterea comenzilor si a informatiilor de la
senzori si de la dispozitive CPS la sistemele de control, asigurand astfel o
functionarea eficienta si sigura a sistemului industrial.

Comunicarea si realitatea augmentatd/virtuala: CPS-urile pot beneficia
de comunicare in realitate augmentati (AR) si virtuald (VR). In aceste
cazuri, comunicarea este utilizatd pentru a sincroniza informatiile si
actiunile intr-un mediu virtual sau augmentat si mediul fizic permitand
interactiunea utilizatorilor cu elementele virtuale sau augmentate intr-o
maniera integrata si integratoare.

Comunicarea in sistemele de securitate publica: CPS joacad un rol esential
in dezvoltarea sistemelor de securitate si de aparare a vietii umane. Cele
mai cunoscute sunt sistemele de detectare a incendiilor, sistemele de
alerta timpurie in caz de dezastre sau retelele de comunicare pentru
echipele de interventie. Sistemele de comunicatii asigurd schimbul de
informatii in timp real, coordonarea operatiunilor si asigurarea securitatii
si protectiei publicului si a echipelor de interventie.

In CPS-uri comunicarea si comunicatiile sunt deosebit de importante pentru

ca permit integrarea componentelor cibernetice si fizice intr-un sistem coerent si
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functional. Astfel, CPS-ul formeaza si sustine o interactiune intre lumea fizica cu cea
digitala, in care dispozitivele inteligente, senzorii si actorii implicati sunt conectati
prin retele de comunicatii pentru a comunica si coopera in mod eficient. In principal,
comunicarea trebuie sa fie scalabila si adaptabila pentru a face fata diversitatii
dispozitivelor si configuratiei sistemului. Acestea pot fi utilizate individual sau in
combinatie, in functie de cerintele sistemului.

In cadrul unui CPS, o comunicare eficienti este determinata prin standarde
si protocoale de comunicare in care sunt incluse si norme de securitate a datelor si a
sistemului de comunicatii. Dat fiind ca un CPS implica transfer de date sensibile si
controlul dispozitivelor fizice este esential sa se asigure confidentialitatea, integritatea
si disponibilitatea datelor. Numai asa pot fi descurajate atacurile cibernetice si
securitatea componentelor software si hardware.

Pentru aceasta trebuie urmarite urmatoarele aspecte:

10. Arhitectura comunicatiilor CPS: comunicarea in CPS se bazeaza pe o
arhitectura complexd care poate implica interconectarea dispozitivelor
fizice si a componentelor software. Aceasta arhitecturd poate varia in
functie de specificatiile sistemului si poate include niveluri diferite de
acces, precum nivelul senzorilor, nivelul retelelor de comunicatii si nivelul
de control si management. Pot exista si retele hibride care combina retelele
fara fir cu cele cu fir. Comutarea inteligenta intre acestea poate asigura
robustete si eficienta comunicarii.

11. Internetul lucrurilor (IoT): IoT detine un rol semnificativ in CPS. Acesta
permite conectarea dispozitivelor fizice si a senzorilor la internet. Reteaua
globala existentd faciliteazd transferul de date in timp real si permite
controlul si monitorizarea dispozitivelor de la distantd. Unele sisteme pot
necesita un tip de comunicare edge-to-cloud pentru dispozitivele aflate la
marginea retelei (edge devices) si serviciile cloud. O comunicare eficientd
intre aceste doud niveluri poate contribui la performanta sistemului.

12. Big data si analiza datelor: comunicarea in CPS genereazd o cantitate
uriasd de date care trebuie stocate si transferate. Prin urmare ele trebuie
colectate, inmagazinate, analizate si procesate pentru a genera informatii
valoroase. Analiza datelor ajutad la imbunatatirea performantei sistemului, la
identificarea defectiunilor si la optimizarea operatiunilor.
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13. Comunicarea M2M (machine-to-machine): CPS implicd comunicare
directa intre diferite dispozitive cu componentele sistemului, cu sau fara
interventie umana. Acest aspect faciliteaza schimbul rapid si eficient de
informatii intre senzori, actuatori si alte dispozitive in scop de coordonare
si de control al sistemului.

14. Securitatea comunicatiilor: asa cum am mai prezentat CPS-ul presupune
interconectare in lumea digitald si cea fizica. Securitatea comunicatiilor
este o cerintd esentiald a sistemului. CPS-urile trebuie sa fie protejate
atdt In comunicatiile interne, care asigurd functionarea sistemului, cat si
in cadrul comunicatiilor externe reprezentate, in mod deosebit, din zona
interactiunii cu operatorii umani. Dispozitivele CPS trebuie sa fie protejate
impotriva atacurilor cibernetice, iar operatiunile trebuie protejate impotriva
intruziunilor si a manipularilor malitioase.

15. Standardizare si interoperabilitate: pentru asigurarea compatibilitatii
si interoperabilitatii intre componentele CPS este necesara utilizarea
standardelor si protocoalelor comune de comunicare si de comunicatii.
Acestea faciliteaza integrarea si schimbul de informatii intre entitati.
Selectarea unui protocol de comunicare adecvat este esentialda pentru un
CPS. Cele mai utilizate protocoale sunt MQTT (Message Queuing Telemetry
Transport), CoAP (Constrained Application Protocol) si OPCUA (OPC
Unified Architecture), care permit comunicarea eficienta si securitizata intre
dispozitive si servicii.

Se observa ca cele doud cerinte, comunicarea si comunicatiile, reprezinta o
componenta esentiald Tn CPS. Prin utilizarea tehnologiilor adecvate se poate facilita
schimbul eficient si securizat de informatii intre dispozitive pentru functionarea
coordonati si optima a sistemului. In acest sens tehnologia nu trebuie limitata doar
la o linie tehnologica de productie sau la un serviciu. Acesta presupune si abordari
know-how, manageriale si de feedbak ale executiei.

Privind discutia despre comunicare si comunicatiile in CPS prezentdm unele
aspecte suplimentare:

Comunicarea in timp real: CPS implica necesitate comunicarii n timp real
intre diferitele componente ale sistemului. De exemplu, un sistem de control al
traficului rutier ar trebui sd primeasca si sa trimita actualizari rapide si sincronizate
pentru a coordona semafoarele si pentru a optimiza fluxul de trafic.
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Comunicare ad-hoc: uneori, in CPS pot apdrea situatii In care dispozitivele
trebuie sd comunice direct intre ele intr-o retea ad-hoc, fard a fi conectate la o
infrastructura de comunicatii preexistenta. Acest tip de comunicare este determinant
in situatii de urgenta sau in medii in care nu exista infrastructuri de comunicatii stabile.

Integrare in cloud: comunicarea in CPS poate include transfer de date intre
dispozitive fizice si servicii cloud. Cloud-ul cibernetic oferd capacitate de stocare
si putere extinsd de procesare, permitdnd analiza si prelucrarea datelor colectate
de sistemele CPS. Prin intermediul comunicatiilor, datele pot fi transferate rapid
intre dispozitive si servicii cloud alocate, pentru procesare lor in timp real si intr-o
manierd centralizata.

Unele CPS-uri sunt utilizate in medii critice asa cum sunt industriile
petrochimice, centralele nucleare sau in medicina. De reguld, comunicare in aceste
medii este asigurata prin sisteme de comunicatii cu sau fara fir. Particular acestor
CPS-uri este faptul cd in aceste medii sunt interferente, zone periculoase sau cerinte
stricte de securitate ceea ce determind o atentie deosebitd asigurdrii sistemelor
de comunicatii fara fir. Acestea trebuie adaptate la organizarea de sisteme ad-hoc
securizate sau la impunerea unor protocoale speciale pentru a asigura comunicarea
in conditii de securitate.

Comunicarea interdomeniu: uneori, CPS implica interactiunea intre diferite
domenii sau medii. Dintre acestea enumeram sistemele inteligente de transport,
de sanatate digitald si de productie inteligentd. Acest tip de comunicare implica
integritatea si interoperabilitate Intre domenii, prin schimb de informatii in mod
coordonat operational.

Optimizarea comunicatiilor: intr-un CPS este important ca sistemul de
comunicatii sa fie optim pentru a reduce latenta si pentru a sigura o utilizare eficienta
a resurselor. Aceasta poate implica utilizarea de algoritmi adecvati de rutare,
planificarea transmiterii datelor si tehnici de compresie a datelor pentru a reduce
cantitatea de date transferate.

Interactiunea om-magsind: Asa cum am observat, in CPS-uri, comunicarea
nu se limiteaza doar la interactiunea dintre dispozitivele si componentele acestuia.
Interactiunea de tip om-masind este esentiala deoarece utilizatorii umani trebuie sa
poatd controla si monitoriza sistemul. Interfetele intuitive si eficiente de comunicare
sunt important pentru a facilita interactiunea om-masind si pentru a permite
utilizatorilor sa intervind In functionarea sistemului.
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Telemetrie si monitorizare: comunicarea in CPS poate include telemetria
si monitorizarea dispozitivelor si sistemelor. Acest lucru permite colectarea si
transmiterea datelor de stare, a informatiilor de diagnostic si a altor masuratori
relevante pentru a asigura functionarea optimad a sistemului si pentru a detecta
eventualele defectiuni sau probleme.

Comunicarea cu retele de energie inteligenta si de fabricatie inteligenta:
in CPS-uri, integrarea cu retelele de energie inteligenta (smart grids) poate avea
loc prin comunicarea intre dispozitivele de gestiune a energiei, contoare inteligente
si alte componente ale sistemului. Acestea permit monitorizarea consumului de
energie, optimizarea eficientei energetice si gestionarea distributiei de energie intr-
un mod inteligent. in domeniul fabricatiei inteligente, comunicarea este esentiald
pentru gestionarea proceselor de productie. Astfel masinile, robotii si sistemele de
control interactioneaza si colaboreaza in timp real, pentru optimizarea productiei,
pentru reducerea timpilor de inactivitate si pentru Tmbunatatirea eficientei generale
a fabricii.

In concluzie comunicarea eficientd, interoperabilitate si securitatea sunt
esentiale pentru asigurarea functionarii si coordonare CPS-urilor pentru toate domeniile.

Tema:

Studiati site NORSIT, Securitatea cibernetica in contextul Industry 4.0,
la adresa https://norsit.ro/securitatea-cibernetica-in-contextul-industry-4-0 (la data
de 03.08.2023) si identificati un domeniu unde sunt utilizate CPS-uri. Intocmiti si
prezentati un eseu (8 pagini, TNR, 12 p., la un rand) in care sa si descrieti principalele
functii pe care le considerati ca trebuie sa le indeplineasca CPS-ul ales, in raport cu
cerintele de proiectare pe care le stabiliti dumneavoastra.
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TEMA 6: PRINCIPII ALE OPTIMIZARII PROCESELOR
iN CcpS

In general, optimizarea se referd la procedeul de gisire a celei mai bune
solutii sau a unui set optim de decizii in vederea maximalizarii unui obiectiv sau
a minimalizarii unei functii de cost. Stiinta optimizarii, este adesea cunoscuta sub
denumirea de cercetarea operationald si reprezinta o disciplind a matematicii, in care
informatica detine un rol principal prin dezvoltarea de algoritmi si tehnici pentru a
oferi solutii eficiente diferitelor probleme.

Optimizarea pentru CPS se refera la identificarea si aplicarea tehnicilor si
metodelor de optimizare, hardware si software, pentru a imbunatiti performanta
si eficienta componentelor sistemului. Un CPS reprezintd, el insusi, un sistem
integrator de entitdti cibernetice si fizice care relationeaza in sisteme inteligente, in
retele si autonome. Prin urmare am putea considera ca un CPS este un sistem optim
din momentul implementarii sale si a darii in exploatare.

Insa, vom observa ci odatid cu dezvoltarea si cu implementarea de noi
tehnologii cibernetice si fizice un CPS are o durata limitatd de utilizare, adecvata la
schimbirile conditiilor mediului ambiant. In aceasta tema ne propunem si intelegem
importanta si rolul deosebit pe care il detin informatiile din mediu si prognozele
evolutiei unui CPS pentru a fi modernizat pana in momentul in care acesta isi mentine
un cost minim in raport cu consumul de resurse, prin prisma principiilor optimizarii.

6.1. Aspecte generale privind optimizarea pentru CPS

In general, procesele de optimizare implica definirea unui obiectiv clar
si a unei functii care se doreste sd se maximalizeze sau sd se minimalizeze. Spre
exemplu, obiectivul poate fi maximalizarea profitului, minimalizarea costurilor,
optimizarea eficientei, minimalizarea timpului de executie, maximalizarea nivelului
de satisfactie pentru un serviciu etc. Un proces de optimizare presupune identificarea
unui set de variabile sau de parametri care pot fi ajustati pentru a influenta rezultatul
obtinut pana la o valoare asteptatd. Acesti parametri sunt utilizati pentru a construi
o functie matematica, numitd obiectiv sau functie de cost. Cu aceasta se masoara
performanta sistemului in functie de valorile parametrilor.

Cu alte cuvinte, algoritmii de optimizare sunt utilizati pentru a explora
domeniul solutiilor si pentru a identifica valorile optime parametrilor care satisfac
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obiectivele dorite. Acesti algoritmi pot fi de naturd matematica, precum metodele
de programare liniard, metoda gradientului, algoritmi evolutivi, alti algoritmi
derivati, precum si tehnici de invatare automata, asa cum sunt algoritmii genetici
sau retelele neurale.

Toate sistemele in care se preconizeaza eficientizarea a ceva pot fi optimizate.
Prin urmare, optimizarea este aplicatd intr-o gama largd de domenii cum ar fi:
inginerie, economie, logistica, planificarea resurselor, analiza datelor, proiectare
de produse si activitdti etc. Scopul sdu este de a gasii solutii pentru maximalizarea
eficientei si minimalizarea costurilor pentru diferite scenarii dinamice. Optimizarea
pentru CPS este un domeniu complex si multidisciplinar, care presupune aplicarea
tehnicilor si metodologiilor de optimizare aflate la intersectia stiintelor matematica,
inginerie si multe altele, pentru Tmbunatatirea performantei, eficientei, fiabilitatii si
functionalitatii acestora.

Asa cum am vazut pand acum, CPS-ul reprezinta integrarea componentelor
cibernetice (software, retele, sisteme informationale etc.) cu cele fizice (senzori,
actuatori, masini, procese industriale etc.) pentru a crea sisteme inteligente si
autonome. Poate fi considerat ca un rezultat al stiintei combinatorii si a tehnicilor de
reglare a functionadrii in mediile cibernetice si fizice cu un consum minim de resurse.

Mecanismele de reglare a functiondrii se bazeaza pe prelucrarea automata de
date culese prin propriile sisteme sau procesate pe baza cerintele utilizatorilor. Insa,
sunt necesare informatii inca din faza de proiectare a unui CPS pentru identificarea
unor posibile solutii in vederea stabilirii limitelor functionale ale sistemului, in
conformitate cu destinatia sa. Rezultatul final devine bun de exploatat numai in urma
testelor aplicate In fazele urmatoare proiectarii sistemului. Optimizare proceselor
functionale contribuie esential la dezvoltarea tehnologica si la dezvoltarea solutiilor
inteligente si autonome intr-o gama larga de domenii ale CPS. Cerintele identificate
si dialogul cu utilizatorii permit corectarea modelului initial, generare de update si
upgrade sistematic, iar atunci cand se constatd ca sistemul depaseste nivelurile de
randament proiectate, sa fie abandonat, iar pe baza lectiilor invatate sa fie creat un
nou sistem.

Prin urmare, optimizarea pentru CPS-uri reprezintd, in general, urmarirea
continud a gasirii celor mai bune solutii posibile pentru eficienta energetica, pentru
utilizarea resurselor, pentru sporirea performantei sistemului, pentru satisfacerea
cerintelor de timp real si pentru optimizarea costurilor. Optimizarea poate implica
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luarea deciziilor in timp real pentru a obtine o stare si un comportament eficient al
CPS-ului, prin algoritmi si tehnici matematice. De exemplu, Intr-un sistem de control
inteligent al traficului urban, optimizarea ar putea implica identificarea celor mai bune
rute pentru autovehicule. In functie de parametri precum timpul de calatorie, itinerarul
optim, consum de carburant, nivelul de poluare, alte cerinte stabilite de utilizatori,
CPS-ul propune cea mai economica rutd. Un alt exemplu ar fi optimizarea unui sistem
de productie industriald pentru a minimaliza timpul de inactivitate si a maximaliza
utilizarea resurselor. Suntem convinsi cé oricine poate identifica si alte exemple insa
nu ne propunem sa le enumeram aici, solutiile identificate putand fi optime (obiectivul
ideal al optimizarii unui CPS) sau sub-optime (pentru unele componente de executie),
determinate de cerintele specifice si de constrangerile sistemului.

In ansamblu, fira aplicatii de optimizare, un CPS nu poate fi utilizat in mod
eficient, inteligent si sustenabil.

Prezentam cateva exemple de domenii unde optimizarea pentru CPS-urilor
aduce beneficii cunoscute semnificative:

Optimizare resurselor: CPS-urile implica deseori gestionarea eficientd a
resurselor limitate, asa acum ar fi energia, latimea de banda a traficului in retele sau
capacitatea de procesare. Prin optimizare se pot dezvolta algoritmi si strategii pentru
a aloca si utiliza aceste resurse in mod eficient, asigurand un consum si o functionare
optima a sistemului. Optimizarea consumului de energie, spre exemplu, se realizeaza
pentru a se stabili eficienta energeticd mai ales in aplicatii mobile sau alimentate
de surse limitate de energie. Aceste tehnici pot minimaliza consumul de energie al
sistemului, prin adaptarea dinamica a consumului in functie de necesitati.

Optimizarea planificarii si programarii: CPS-urile pot implica planificarea
si programarea activitatilor complexe si interconectate. in acest context, optimizarea
poate fi utilizata pentru a gasi programe si planuri de actiune care minimalizeaza
timpul total necesar, minimalizeazd efectul conflictelor intre componente si
optimizarea utilizarii resurselor. Invitarea automata poate fi optimizati. Prin aceste
tehnici un CPS 1si poate imbunatati performanta si se poate adapta mai bine la mediu.
In acest context, optimizarea poate include optimizarea algoritmilor de invitare
automata, a parametrilor componentelor, a arhitecturii sistemului etc., toate fiind
destinate sd obtind rezultate mai precise si eficiente, in timp real. Mai mult decat
atat, pot fi optimizate procesele de planificare a traseelor, programarea sarcinilor si
luarea deciziilor in timp real.
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Optimizarea securitdtii si rezistentei: CPS-urile trebuie sa fie robuste si
rezistente la atacuri cibernetice si la defectiuni. Prin optimizare se pot identifica
si implementa masuri de securitate si mecanisme de detectie a vulnerabilitatilor,
tehnici de recuperare a datelor etc., toate fiind menite sd maximalizeze protectia
sistemului si s minimalizeze riscurile potentiale. Optimizarea securitatii in timp real
implicé dezvoltarea de algoritmi si de tehnici de detectare, de prevenire si de reactie
la amenintirile de securitate. In plus, o crestere a numarului de componente sau de
schimbari in mediul de operare poate expune CPS-ul la riscuri suplimentare. Astfel,
pot fi optimizate strategii si algoritmi care sa permita scalabilitatea, extensibilitatea
sistemului si reconfigurarea lui, asigurdnd o functionare optima in fata cresterii
volumului de date si a numarului de componente.

Optimizarea comunicatiilor §i retelelor: comunicarea si conectivitatea intre
componentele CPS-urilor sunt servicii critice. Optimizarea poate fi inteleasd ca o
metodd de identificare a itinerariilor eficiente in retele de comunicatii, tehnici de
minimalizare a latentei sistemului si a protocoalelor de retea (jitter), metode de
maximalizare a latimii de banda disponibile si pentru a asigurarea transferului de date
intre componentele acestuia cu maxima eficientd. Jiter-ul rezultd din congestionarea
retelelor, din variatii de timp si din schimbari ale rutelor retelelor cibernetice. Mai
mult decat atat, in situatia in care un CPS este compus din entititi neeterogene
si diverse, provenite de la diferiti producatori sau dezvoltatori, optimizarea
interoperabilitdtii este extrem de necesard si se concentreazd pe dezvoltarea de
standarde si de protocoale comune, pentru adaptarea componentelor si interfetelor in
vederea asigurdrii eficientei functiondrii acestora.

Optimizarea performantei sistemului: CPS-urile pot avea cerinte stricte de
performantd, precum timpul de raspuns, latenta sau transportul de date (throughput).
Din punct de vedere al sistemelor cibernetice debitul datelor reprezintd o masura a
cate unitati de informatii poate procesa un sistem intr-o perioada de timp. Debitul
datelor se aplica pe scara larga sistemelor informatice, in special a celor industriale,
variind de la diverse dispozitive fizice, la retele de date si la intreg sistemul. Acesta
este inrudit cu latimea de banda si cu latenta sistemului. Adesea termenii sunt utilizati
in mod eronat. Pentru a-1 intelege corect, mentionam ca intr-un CPS pot fi procesate
unitdti precum trilioane de operatiuni in virguld mobila pe secunda (terafloops).
Aceasta informatie ofera o masuratoare pentru un producator pentru a compara costul
calcului brut in timp. Optimizarea poate fi utilizata pentru a identifica si implementa
strategii si algoritmi care maximalizeaza performanta sistemului, asigurand un timp
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de raspuns cat mai rapid si o executie eficientd a sarcinilor. Rezilienta sistemului
reprezintd un alt domeniu care necesitd optimizari. Prin optimizarea rezilientei se
asigurd mentinere functionarii serviciilor esentiale in fata defectiunilor si recuperarea
rapida a functiilor in caz de perturbari de date.

Optimizarea deciziilor in timp real: CPS-urile trebuie sa ia decizii in
timp real pe baza informatiilor si datelor provenite din mediul fizic si cibernetic.
Optimizarea poate fi folositd pentru a dezvolta algoritmi si modele care sd ajute
la luarea deciziilor rapide si precise, tindnd cont de multiplele cerinte si de toate
constrangerile sistemului.

Acestea sunt doar cateva exemple de domenii unde optimizarea este necesara
la nivelul unui CPS, aplicatiile fiind ample si in continud dezvoltare. Totusi, 1n
cadrul proceselor de optimizare trebuie sd se tind cont de unele cerinte generale,
dintre care enumeram:

Optimizarea trebuie sa fie adaptiva: CPS-urile pot fi supuse unor conditii de
mediu dinamic si variabil. Optimizare adaptiva se refera la capacitatea sistemului de
a se ajusta si de a se adapta in timp real la schimbarile din mediul fizic si cibernetic.
Aceasta cerintd implica utilizarea algoritmilor si tehnicilor care pot monitoriza si
intelege mediul inconjurator, astfel incat sa poata lua decizii si sd actioneze optim,
in functie de context.

Optimizarea trebuie sd permitd interactiunea intre sisteme multi-
agent: CPS-urile pot fi compuse din entitati autonome care sd coopereze si sa
interactioneze reciproc, pentru a atinge un obiectiv comun. Optimizarea functionarii
acestor sisteme se referd la gasirea strategiilor si a regulilor de interactiune care
sd maximalizeze performanta si eficienta sistemului, in ansamblul sdu. Aceasta
implica echilibrarea intre tehnicile de cooperare, asigurarea competitiei intre
agenti si gasirea solutiilor de optimizare atat pentru tot sistemul cat si la nivelul
interactiunii directe dintre agenti.

Optimizarea trebuie sd permitd luarea deciziilor in timp real: asa cum
am mentionat, CPS-urile necesitd luarea deciziilor in timp real si identificarea de
raspunsuri rapide la evenimentele si stimulii din mediul inconjurator. Optimizarea in
timp real se concentreaza pe dezvoltarea de algoritmi si de tehnici care permit luare
de decizii rapide si eficiente, In timp real, In functie de obiectivele si de constrangerile
sistemului. Acest tip de optimizare poate implica tehnici online, care se adapteaza si
se eficientizeaza, in timp real, pe masura ce se obtin informatii noi.
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Optimizare trebuie sd fie aplicabila sistemelor distribuite: CPS-urile pot
fi compuse din entitati distribuite si interconectate precum senzori, actuatori si
dispozitive de procesare raspandite pe o largd suprafatd geografica. Optimizarea
sistemelor distribuite urmareste dezvoltarea de algoritmi si protocoale care sa
permitd comunicarea $i cooperarea eficientd intre toate componentele distribuite,
scopul fiind de a atinge un obiectiv comun si a optimiza performanta si eficienta
intregului sistem.

Optimizareatrebuiesafierezistentd al schimbarisilaincertitudini: optimizarea
performantei de rezistentd fizicdi a CPS-urilor vizeazd asigurarea functiondrii
eficiente in conditii variabile si de incertitudine ale mediului inconjurator. Aceasta
se referd la dezvoltarea de strategii si de algoritmi care sa mentind functionarea
sistemului, indiferent de variatiile si de evenimentele perturbatoare din mediul fizic
si cibernetic. Solutiile trebuie sa fie rezistente la erori, la zgomot, la defectiuni sau la
alte schimbari neprevazute, in conditii de functionare stabila.

Principalele metode si tehnici de optimizare pot fi aplicate urmatoarelor
componente, dispozitive si servicii:

In infrastructura IoT: CPS-urile sunt adesea parte integranta a infrastructurii
IoT in care obiectele fizice sunt conectate si interactioneaza cu mediul online.
Optimizarea in acest context se concentreaza pe gestionarea eficientd a datelor,
pe securitatea comunicatiilor si pe optimizarea consumului de energie in mediu
distribui al obiectelor interconectate. Retelele CPS pot suferi schimbari in topologie,
a disponibilitatii resurselor si modificarea conditiilor de mediu. Optimizarea
adaptabila a retelelor se realizeaza prin algoritmi si prin protocoale care se pot adapta
dinamic la aceste schimbari, pot reconfigura reteaua, pot redistribui sarcini si pot
adapta reteaua 1n functie de noile conditii.

In infrastructuri critice si de securitate: CPS-urile sunt utilizate in diverse
domenii critice si sensibile, precum aviatia, navigatia la suprafata apei si in imersie,
industria nucleard, asistenta medicala etc. Optimizarea in mediile specifice acestor
domenii socio-profesionale implicd asigurarea functionarii sigure si fiabile a
sistemelor, prin algoritmi si protocoale care sé valideze si s verifice riguros solutiile
si standardele de aplicare strictd a reglementarilor. Acestea pot fi distribuite pe o
arie geografica extrem de extinsa. in plus, CPS-uri pentru monitorizarea mediului
sau a retelelor inteligente de energie implica dezvoltarea de algoritmi si de tehnici
care sa asigure comunicarea eficienta si coordonatd intre componentele distribuite
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geografic, pe suprafete foarte mari, pentru a functiona optim pentru infrastructurile
critice si de securitate.

In componente care asigurd interactiunea om-masini: CPS-urile implica
interactiunea intre utilizatorii umani si sistemele automatizate. Optimizarea in
acest context se referd la Tmbunatatirea experientei utilizatorului, la optimizarea
interfetelor de utilizator, la adaptarea la preferintele si la cerintele utilizatorilor,
precum si la optimizarea eficientei si eficacitatii comunicarii si a colaborarii intre
om si masind. Astfel, se optimizeaza performanta si precizia miscarilor robotilor, se
adapteaza functionarea masinilor la nevoile si la preferintele utilizatorilor, se asigura
o interactiune sigura si eficienta etc.

In echipamente durabile si sustenabile: CPS-urile au un rol important
in dezvoltarea solutiilor tehnologice durabile si ecologice. Optimizarea in acest
context implicd reducerea consumului de resurse, minimalizarea emisiilor de
carbon, integrarea surselor de energie regenerabild si dezvoltarea solutiilor care
sustin dezvoltarea durabila si protectia mediului inconjurator. Tehnicile avansate
de inteligenta artificiala precum Invatarea automata, retelele neuronale si algoritmii
genetici implica algoritmi si parametri Al pentru obtinerea performantei superioare
si o intelegere mai bund a datelor, pentru luarea deciziilor precise si eficiente, in timp
real, asigurand o stabilitate durabila si sustenabila.

In infrastructuri de securitate si de protectie a datelor: CPS-urile gestioneazi
si proceseaza o cantitate mare de date sensibile si de informatii personale. Optimizarea
in acest context implicd implementarea masurilor de securitate adecvate, criptarea
datelor, gestionarea accesului si protectia confidentialitatii utilizatorilor si a
informatiilor sensibile. Extragerea informatiilor relevante si a cunostintelor din date,
reducerea redundantei si a zgomotului si optimizarea Intregului sistem sunt generate
de o utilizare optima, in conditii de securitate si de protectie a datelor provenite din
mediile fizic si cibernetic.

Toate aspectele prezentate evidentiaza nevoia de abordare a provocarilor
specifice CPS-urilor si de dezvoltare a solutiilor optimizate care sa asigure
performanta, fiabilitatea si securitatea lor. Prin aplicarea tehnicilor si metodelor de
optimizare adecvate, se poate obtine o imbunatatire semnificativa a functionalitatii si
eficientei CPS-urilor, contribuind la dezvoltarea de sisteme inteligente si autonome
intr-o varietate larga de domenii si de aplicatii.
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6.2. Metoda de optimizare a obiectivelor pentru CPS

Pentru a intelege de ce si cum se identificd valoarea unui obiectiv strategic
pentru CPS-uri si numai, prezentdm cea mai simpld metoda de optimizare, prin
usurinta invatarii de catre persoane care nu au o pregatire profesionala tehnica.
Este vorba de metoda numita CARVER (Criticaly, Accessibitity, Recuperability,
Vulnerability, Effect, Recognizability). Unii o numesc tehnicd manageriala. Acesta a
aparut in anii ’80 si a fost dezvoltatd de CIA (SUA) pentru evaluarea si prioritizarea
amenintdrilor potentiale Intr-un sistem sau organizatie, la adresa infrastructurilor
critice. Un utilizator CPS, poate apela la aceastd metoda pentru a-si selecta un
obiectiv decizional, pe baze stiintifice atat in relatiile CPS cat si in comunicarea
cu alti utilizatori. Metoda, in sine, nu reprezintd o noutate deosebiti. In practica
curentd multi o folosesc fara stie ca se denumeste asa, avand practic o aplicabilitate
nelimitata.

CARVER deriva din ,,metoda utilitatii globale”, fiind o metoda de cercetare
operationald. De regula, este utilizata pentru rezolvarea rapida a situatiilor complexe
si pentru alegerea unei decizii optime, pe baze rationale si stiintifice. Diferenta
consta in faptul cd matricea decizionala poate contine un numar variat de criterii iar
evaluarea poate fi facuta si cu note nu doar cu procente. Vom intelege aceste aspecte
din modelul de aplicabilitate a CARVER 1intr-un scenariu propus.

CARVER poate fi definita ca directie de actiune selectatd in mod constient,
din mai multe optiuni, in urma unui proces complex de informare si analiza, in scopul
orientarii si selectarii variante cu pierderile cele mai mici intr-o situatie creata'. Este
o metoda foarte simpla dar destul de subiectiva, rezultatul putind fi foarte usor
influentat lipsa unei corectitudini 1n respectarea raportului de evaluare, precum si de
consecventa utilizatorului in a-si respecta criteriile de selectie.

Scopul major al utilizarii ei este de a obtine o intelegere aprofundata a
nivelului de recunoastere a fiecarui element analizat, pe baza informatiilor pentru
dezvoltarea de strategii de protectie mult mai eficiente. Evaluarea se poate face
pentru intregul CPS-ul sau doar pentru o componenta a acestuia.

CARVER poate fi aplicata unui CPS 1in sectoare precum protectia
infrastructurilor, securitate ciberneticd, managementul resurselor, protectia activelor
critice etc. Aceastd metodd constd in analiza prin comparatie a indicatorilor

! Cam.(r)dr. Grad Vasile, col.dr. Stoian Ion, drd. Kovacs Emil-Carol, col.dr. Dumitru Vasile, Cercetare
operationald in domeniul militar, Editura Sylvi, Bucuresti , 2000, p. 32-35.
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reprezentativi pentru cele sase elemente componente ale acronimului CARVER, pe
care le-am tradus din limba engleza astfel: 1. Examinare critica; 2. Accesibilitate; 3:
Recuperabilitate; 4. Vulnerabilitate; 5. Consecinte; si 6. Recognoscibilitate.

Pentru cei sase indicatori enumerati mai sus se stabilesc valori prin
insumarea evenimentelor sau a unor elemente misurabile. in functie de criteriile
stabilite de utilizator pentru fiecare criteriu, sunt introduse intr-o matrice de decizie.
In urma analizei valorilor determinate, scorul obtinut prin insumarea lor se imparte
la valoarea initiala a fiecarui criteriu pentru a se obtine o valoare procentuala care
este adimensionata si permite compararea 1n matrice.

Astfel, coeficientul obtinut permite identificarea variantei dorite, cu valoarea
maxima sau minima, in functie de ce isi propune utilizatorul sa analizeze.

Pentru acordarea unor note sau valori masurabile fiecarui criteriu al
CARVER, pentru un CPS prezentam urmatoarea metodologie:

1. Examinare critica: se referd la importanta sau la semnificatia obiectivului.
Stabileste valoarea unui element sau a unei activitati critice, adica a
acelor activitati sau obiective a cdror impact este semnificativ pentru
functionarea sistemului sau pentru succesul activitatii desfasurate.
Evalueaza potentiale consecinte sau impactul in cazul in care scopul ar fi
compromis sau componenta ar fi distrusa. Obiectivele care au o valoare
critica ridicatd sunt considerate mai valoroase sau mai strategice.

2. Accesibilitate: evalueaza catde usor poate fi obtinut sau afectatun element
sau un obiectiv. Acestea ia In considerare factori precum apropierea de
potentiale amenintari, masuri de securitate aplicate si dificultatea de a
obtine acces la un dispozitiv CPS. Componentele CPS mai accesibile
sunt vulnerabile la atacuri cibernetice sau la alte perturbatii functionale.
Cele care sunt usor accesibile sunt considerate mai vulnerabile.

3. Recuperabilitate: masoara cat de repede poate fi restabilitd functionarea
normald a unei componente sau dispozitiv dupd ce a fost afectat sau
atacat. Nu este vorba despre uzura sistematica ci de efectul unui
eveniment neasteptat si nedorit. Poate fi consideratd si valoarea de
rezilientd. Elementele cu recuperabilitate redusa pot avea un impact mai
mare asupra CPS, necesitand timp Indelungat sau resurse semnificative
pentru a se recupera, marind astfel impactul unui atac.
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Vulnerabilitate: reprezinta valoarea nivelului de slabiciune sau valoarea
estimata a punctelor slabe ale unui obiectiv sau a unei componente.
Acesta ia in considerare factori precum masurile de securitate,
protectia fizicd si potentialele vulnerabilitati din infrastructura sau
sistemele CPS. Elementele cu vulnerabilitati ridicate sunt susceptibile
la atacuri sau la daune.

Consecinte: se estimeaza consecintele sau efectele impactului potential
pe care l-ar avea un atac asupra CPS. Se atribuie valori a cat de mare
ar fi acest incident perturbator asupra elementului sau a activitatii
evaluate. Pot fi analizati factori precum amploarea distrugerii, victime,
impact economic, intreruperi de servicii critice etc. Elementele cu cel
mai semnificativ efect pot fi tinte preferate pentru amenintari potentiale.

Recognoscibilitate: se evalueaza capacitatea de identificare corectd sau
de detectie a unui element sau a unei activitati desfasurata in cadrul
sistemului. Cu catrecunoasterea unei componente este mai dificila, cu atat
este mai putin probabil a fi vizata de amenintari potentiale. In stabilirea
unei note (valori) trebuie sa se tind cont de: vizibilitatea obiectului
evaluat (componentele care sunt ascunse sau greu de identificat au o
recunoastere scazutd), proeminentd (elementele care se remarcd mai
greu In mediul Inconjurdtor sau intr-un anumit context sunt mai putin
evidente si prezintd o recunoastere mai mica), comportament previzibil
(daca sunt tipare predictibile atunci actiunea sau comportamentul este
usor de anticipat), masuri de protectie existente (un element protejat de
masuri de securitate ingreuneaza recunoasterea lui de catre amenintari
potentiale), precum si caracteristici distinctive (elementele unice sau cu
semnadturi specifice pot fi mai usor de recunoscut In comparatie cu cele
care se aseamana cu alte elemente din mediul lor).

Exemplu de aplicare a CARVER pentru un CPS:

Ne propunem sa analizam critic vulnerabilitatea si riscul unei retele loT

pentru CPS, model aplicat sistemului rutier intr-un ,,smart city”. in urma analizei

critice a elementelor cheie ale retelei si nivelurilor de risc asociate CPS-ului,

clasificam elementele identificate pe cele sase criterii de evaluare si obtinem:



Curs introductiv in Cyber-Physical Systems (CPS) 97

Examinare critica - elementele critice identificate sunt sistemul de control,
centrele de securitate, routere, stalpi ai retelei de comunicatii, receptoarele senzorilor
cu impact semnificativ asupra functiondrii globale a CSP-ului. Toate acestea au
determinat o valoare de 52010 elemente.

Accesibilitate - analizam cat de usor pot fi atinse sau afectate elementele
critice. De exemplu stélpii de comunicatii pot fi afectati mai usor fizic. Functionarea
receptoarele senzorilor poate fi perturbatd prin interferente electromagnetice, de
cumulata este de 682 de tipuri de evenimente fizice si cibernetice, cu mare impact
asupra functionarii CPS-ului.

Recuperabilitate - evaluam cat de repede se pot recupera elementele
critice in urma unui atac sau a unui incident perturbator. De exemplu intr-o retea
de comunicatii rerutarea permite continuarea functionarii retelei fara a introduce
timpi semnificativi in continuarea functionarii. Se determina un timp total estimat de
recuperare de 45 de minute.

Vulnerabilitate - identificam vulnerabilitdti specifice fiecarui eveniment
pentru interferente naturale, atacuri fizice si cibernetice. De exemplu valoarea
pierderilor pentru un sistem de control este mai mare pentru atacurile cibernetice,
putand produce mari pierderi materiale si de vieti umane fatd de un atac prin tehnici
de inginerie sociala sau atac fizic. Determindm o valoare de 620 de vulnerabilitati
cu mare impact.

Consecinte - analizam impactul unui atac sau a unui incident asupra fiecarui
element critic. De exemplu atacul asupra unui autovehicul in miscare poate produce
pierderi de vieti umane si distrugerea acestuia, cumulate cu alte distrugeri materiale.
Valoarea totald a pierderilor materiale o estimam la 500000 de euro.

Recognoscibilitate - evaluam elementele de identificare si de recunoastere a
componentelor CPS-ului analizat. Spre exemplu o serie de materiale de publicitate
precum stickere cu seria dispozitivelor, flyere, panouri publicitare etc., care contin
date tehnice despre elementele componente oferd suficiente informatii pentru
recunoasterea componentelor. Determindm o valoare estimata de 80500 de puncte.

Dupa evaluarea fiecarui element cheie al retelei IoT a CPS-ului analizat,
in functie de cele sase criterii CARVER, vom avea o imagine clara asupra
vulnerabilitatilor si riscurilor asociate securitatii CPS-ului. Valoarea cumulata este
de: 52010 + 682 + 45 + 620 + 500000 + 80500 = 633857.
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Determinam valorile procentuale (rotunjite) pentru fiecare criteriu:

1.

2.

5.

6.

52010 : 633857 x 100 = 8,201 %

682 : 633857 x 100 = 0,101 %
45:633857 x 100 = 0,007 %

620 : 633857 x 100 = 0,097 %

500000 : 633857 x 100 = 78,882 %

80500 : 633857 x 100 = 12,701 %

Pe acestea le compardm cu valorile altor retele.

Atentie: Trebuie respectat acelasi sistem de evaluare, chiar daca este o

modalitate extrem de subiectiva.

Spre exemplu, pentru reteaua Internet a aceluiasi CPS vom identifica

urmatoarele valori:

1. 8,302 %; 2. 0,081%; 3. 0,008%:; 4. 0,082%:; 5. 92,008 %; 6. 9,504%.

Aceste valori le introducem 1n matricea de decizie astfel:

C A R A\Y E R Suma
IoT 8,201 0,101 0,007 0,97 78,882 12,701 100,862
Internet | 8,302 0,081 0,008 0,082 | 92,008 | 9,504 | 109,985
Concluzii:

Observam ca varianta Internet a cumulat un numar estimat mai mare de

riscuri si vulnerabilitati pentru securitatea retelei. Insi, la criteriul A (accesibilitate),

V (vulnerabilitate) si R (Recognoscibilitate) sunt valori mai mici in comparatie cu

cele pentru IoT.

Pe baza acestui model se pot face o serie de analize si simulari pentru

modificarea valorilor care intereseaza. In plus, se pot introduce in analiza si alte

tipuri de retele.

Dupa cum observam evaluarea CARVER a ajutat la prioritizarea obiectivelor

si la concertarea resurselor in mod corespunzitor pentru imbunatatirea securitatii
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retelelor CPS-ului. Pe baza acesteia se pot stabili i dezvolta strategii de securitate si
masurilor urgente pentru protejarea unor componente CPS.

Prin urmare, optimizarea prin metoda CARVER pentru CPS este utila in
urmatoarele zone de activitate:

Pentru fundamentare in Iluarea deciziilor CARVER oferd deciziei
utilizatorului o abordare structuratd pentru a-si organiza, pe criterii prioritare,
obiectivele sale. Evaluand critic vulnerabilitatile identificate in raport cu alti factori,
decizia va fi bazatd pe alegeri informate in ceea ce priveste alocarea resurselor,
investitiile In securitate si chiar modalitati operationale. Planificarea raspunsului la
incidente, prin identificarea vulnerabilitatilor potentiale si impactul lor corespunzator
asupra componentelor CPS, permite dezvoltarea de planuri de raspuns proactive,
inclusiv strategii de izolare, protocoale adecvate de comunicare, proceduri de
recuperare, toate fiind adoptate pentru minimalizarea impactului unui incident.

Pentru planificarea scenariului de actiune: Evaluarea CARVER poate fi
utilizatad pentru a analiza diferite scenarii de actiune si impactul potential al acestora
asupra obiectivelor. Luand in considerare diferiti vectori de actiune si efectele lor
corespunzatoare, sistemul poate dezvolta planuri de urgenta si strategii de raspuns,
adaptate activitatii cu eficienta maxima.

Pentru stabilirea raportului cost-eficienta: Tehnica CARVER ajuta
la identificarea obiectivelor cu cel mai mare impact potential, precum si a
vulnerabilitatilor, permitdnd sistemului sad-si aloce resursele In mod eficient.
Prin concentrarea eforturilor pe obiective de mare valoare, cu vulnerabilitati
semnificative, sistemul isi poate optimiza investitiile in marimi de securitate. Astfel,
pot fi identificate si strategiile de diminuare a riscurilor.

Pentru dezvoltarea relatiilor de comunicare si de cooperare: CARVER
ofera o variantd de comunicare si un cadru comun pentru realizarea comunicarii intre
diferite parti interesate, implicate in managementul riscurilor. Aceasta faciliteaza
cooperarea intre personalul de securitate, factorii de decizie si expertii Tn domeniu,
permitand o abordare coordonata si cuprinzatoare a protectiei obiectivelor.

Pentru continuarea imbundatatirii sistemului: Metoda CARVER incurajeaza
monitorizarea ciclului de imbunatatire continud prin evaluarea eficientei masurilor de
atenuare si de adaptare a strategiilor. Urmarind schimbarile de comportament ale CPS-
ului in diverse situatii, a progreselor tehnologice sau a vulnerabilitétilor sistemice,
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pot fi facute ajustari pentru Tmbunatatirea protectiei la interferente, precum si pentru
reducerea riscurilor. Astfel sunt continuate si celelalte activitati antreprenoriale
putand fi evaluat potentialul timpului de nefunctionare sau intreruperea proceselor
critice in cazul unui incident. Planurile de imbunatatire si de dezvoltare a afacerii
se vor baza pe informatii adecvate care vor asigura operatiunile esentiale pentru
restabilirea functionarii CPS-ului, in timp util.

in plus, utilizind CARVER se pot incuraja partile interesate (utilizatori,
echipele tehnice, proiectanti etc.) sa colaboreze si sa se implice in procesul de evaluare
a riscurilor. Entitdti externe, precum agentiile guvernamentale, colegii industriale,
entitatile academice si de cercetare etc., pot completa experienta utilizatorilor
si perspectivele operatorilor CPS. Acestea pot incorpora observatii ale altor
profesionisti in securitate, ale expertilor in domeniu si a altor factori cheie de decizie
pentru identificarea celor mai bune solutii in vederea imbunatatirii sistemelor. Este
evident ca, pentru a reduce factorii de subiectivism a aceastei metode, pot fi integrate
si instrumente de analiza a riscurilor precum tehnicile de analizd SWOT (puncte tari,
puncte slabe, oportunitati si amenintari), tehnici de analiza cost-beneficiu sau alte
metode decizionale cu criterii multiple (MCDA). Simuland ponderi diferite se poate
evalua si compara cantitativ importanta relativa a obiectivelor, a vulnerabilitatilor si
a impacturilor potentiale. Toate acestea vor asigura o intelegere holistica a riscurilor
si a potentialelor vulnerabilitati, fiind adaptabild multor sectoare si domenii.

Intelegand consecintele potentiale si vulnerabilititile asociate CPS-urilor,
toate structurile implicate pot lua decizii bazate pe risc care se aliniaza cu toleranta
generala la risc si cu priorititi antreprenoriale. In acest sens, putem afirma, cu
real temei, cd optimizarea pentru CPS determina, pe fondul analizei si a atenudrii
riscurilor de securitate si stabilirea unui cadru normativ adecvat. Acesta, poate fi
utilizat pentru dezvoltarea de programe de formare si pentru cresterea gradului de
constientizare a personalului cu privire la riscurile si vulnerabilitatile potentiale.
Totodata, permite indivizilor, indiferent de nivelul lor de pregatire profesionala, sa
contribuie la eforturile de gestionare a riscurilor si sa rimana vigilenti in identificarea
si raportarea unor potentiale amenintari.

Fara a fi exhaustivi, Intelegand ca discutiile despre CPS sunt incé in forme
incipiente privind evolutia lor, prezentdm unele domenii de aplicare a optimizarii
prin CARVER asupra CPS-urilor:

Securitate cibernetica: Prin CARVER poate fi extinsa evaluarea riscurilor si
vulnerabilitatilor de securitate cibernetica. Principiile metodei ajutd la prioritizarea
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eforturilor de securitatea ciberneticd si la stabilirea unor proceduri de alocare a
resurselor pentru protejarea optima a sistemelor si a datelor critice ale CPS.

Managementul riscurilor in lanturile de aprovizionare: CARVER poate fi
utilizat pentru a evalua si gestiona riscurile din cadrul lantului de aprovizionare.
Evaluand critic, vulnerabilitatile si efectele unor evenimente sau compromisurile in
diferite puncte de aprovizionare cu resurse, se pot identifica zonele de risc si pot fi
implementate strategii de atenuare pentru a asigura continuitatea si minimalizarea

impacturilor potentiale.

Planificarea rezilientei: Evaluarea CARVER oferd informatii valoroase
asupra rezilientei componentelor CPS. Aceasta ajutd la identificarea punctelor slabe,
a dependentelor si a potentialelor puncte de esec, permit dezvoltarea planurilor de
rezilientd care sa se concentreze pe reducerea vulnerabilitatilor si pe cresterea rapida
a capacitatii de a se recupera dupa intreruperi.

Instrument pentru protectia infrastructurilor critice: Tehnica CARVER
este utila in evaluarea riscurilor si a vulnerabilitatilor in sectoare de infrastructura
critica, asa cum sunt cele din domeniile energiei, transporturilor, telecomunicatiilor
etc. Astfel pot fi stabilite prioritati pentru investitii si pot fi implementate masuri de

protectie pentru serviciile esentiale CPS.

Consideratii de securitate regionala si globald: Metoda CARVER poate fi
adaptatd pentru abordarea unor considerente de securitate regionala si internationala
prin evaluarea riscurilor CPS-urilor de utilitate globala. Intelegerea contextelor
internationale si a riscurilor specifice faciliteaza colaborarea si coordonarea actiunilor
internationale pentru atenuarea riscurilor si pentru asigurarea securitatii regionale.

Transferul riscurilor si generare de asigurari: CARVER poate sprijini
infrastructura CPS pe timpul ludrii deciziilor in cunostintd de cauza cu privire la
transferul riscurilor si a optiunilor de asigurare. Cuantificand impactul potential si
vulnerabilitatile asociate, utilizatorii pot evalua necesarul de acoperire de asigurare

si pot negocia termeni corespunzatori pentru atenuarea riscurilor.

Cercetare §i dezvoltare: CARVER poate ghida eforturile de cercetare si de
dezvoltare a CPS prin identificarea domeniilor in care sunt necesare solutii inovatoare
pentru a aborda vulnerabilititile. Poate informa dezvoltarea de noi tehnologii,
procese sau masuri de securitate pentru a spori protectia si rezistenta CPS.
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Audituri de conformitate: Metoda poate fi folositd ca instrument pentru
efectuarea auditurilor de conformitate pentru asigurarea respectarii standardelor de
securitate, a reglementarilor si bunelor practici. Aceasta permite utilizatorilor sa-si
evalueze sistematic practicile de management a riscurilor si sa identifice zonele de
neconformitate sau zonele de imbunatatire.

Siguranta publica si planificarea pentru situatii de urgenta: CARVER poate
fi aplicata in scenarii de siguranta publica si de planificare pentru situatii de urgenta
pentru CPS. Astfel se pot dezvolta masuri de securitate robuste, planuri de evacuare
si strategii de raspuns in situatii de urgenta pentru a proteja siguranta publica.

Evaluarea amenintarilor interne: Metoda poate fi utilizata pentru evaluarea
riscului prezentat de amenintarile interne, din perspectiva unei persoane malitioase
(sabotor, hacker sau oricare altd persoand rau intentionatd), din interior. Astfel, la
nivelul CPS se pot identifica potentiale vulnerabilitati si pot fi implementate masuri
pentru a detecta, descuraja si atenua amenintarile interne.

Integrare in comunicarea riscurilor: CARVER poate fi integrata cu strategiile
de comunicare a riscurilor pentru a transmite in mod eficient riscurile catre partile
interesate. Prin traducerea constatarilor evaluarii CARVER 1n mesaje clare, concise
si actionabile, componentele pot facilita Intelegerea, implicarea si sprijinul pentru
eforturile de atenuare a riscurilor.

Aplicare in managementul proiectelor: Metoda poate fi aplicatd 1n
managementul proiectelor pentru CPS, in scopul evaludrii riscurilor asociate, in etape
de referint si in produsele livrabile. In contextul unui proiect, utilizatorii pot identifica
si aborda in mod proactiv riscurile potentiale, de-a lungul ciclului de viata al proiectului.

Asa cum am observat, versatilitatea si adaptabilitatea CARVER o transforma
intr-un instrument valoros, 1n diverse sectoare si domenii in contextul managementul
riscului, pentru luarea deciziilor si a strategiilor de atenuare, pentru protejarea
activelor, a reputatiei si a operatiunilor esentiale, impotriva majoritatii amenintarilor
si vulnerabilitatilor.
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TEMA 7: INTRODUCERE iN SECURITATE
CIBERNETICA - STANDARDE SI BUNE PRACTICL.
RISCURI SI VULNERABILITATI COMUNE

Securitatea cibernetica reprezintd un domeniu al securitatii informationale
care se concentreaza pe protejarea sistemelor informatice, a retelelor si a datelor
impotriva atacurilor cibernetice si a accesului neautorizat. Scopul principal al
asigurarii securitdtii cibernetice este de a asigura confidentialitate, integritatea si
disponibilitatea datelor (a informatiilor digitale) si de a preveni eventualele daune

care pot fi generate de atacurile cibernetice.

Securitatea cibernetica pentru CPS reprezintd un domeniu esential aflat
in continud dezvoltare, deoarece tehnologia evolueaza rapid si apar noi tipuri de
amenintari. O abordare preventiva si implementarea celor mai bune practici de
securitate sunt esentiale pentru a proteja infrastructura critica si pentru a asigura
functionarea sigurd si eficientd a sistemelor CPS. Aceasta cuprinde un set de
practici, tehnologii si masuri destinate protejarii componentelor cibernetice si
fizice, interconectate, care sunt implicate in controlul si monitorizarea proceselor
fizice si industriale. Asa cum am vdzut pand acum, comunicarea si relationarea
intre componentele CPS se realizeaza prin sisteme informationale si prin retele
de comunicatii, toate fiind expuse atacurilor cibernetice. De aceea, managementul
riscurilor specifice si atenuarea vulnerabilitatilor sistemului constituie obiectivul
principal al securitatii cibernetice a CPS-urilor. Accesul neautorizat la sistemele
fizice, manipularea datelor sau a comenzilor cibernetice, sabotajul, furtul de
date si alte asemenea atacuri pot genera evenimente cu consecinte grave asupra
mediului fizic, a personalului care deserveste sistemului, a utilizatorilor sau, chiar,

a intregului sistem.

Tema prezentd isi propune ca sd stabileasca un cadru conceptual pentru
securitate ciberneticd aplicata CPS-urilor. Apreciem ca, analiza riscurilor
si a vulnerabilitatilor comune va permite unui cititor sa inteleagd necesitatea
impunerii unor norme de prevenire a atacurilor cibernetice pentru CPS-uri si
pentru protectia personalului, intr-o maniera adecvata mediului si componentelor
specifice CPS.
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7.1.  Aspecte generale privind securitatea cibernetica la CPS-uri.

Riscuri si vulnerabilititi comune

Modalitatile de aplicare a normelor care fundamenteaza conceptul de
securitate cibernetica au ca scop realizarea unei stari confortabile bazate pe perceptii
de protectie sigura impotriva unor amenintari variate, precum haking-ul, malware-ul,
phishing-ul, atacurile DoS (Denial-of-Service), ransonmware, alte tipuri de atacuri
cibernetice care pot include si tehnici ale ingineriei sociale. Aceste amenintari pot
viza atdt elemente de infrastructurd cat si indivizi sau componente care asigura
guvernarea CPS-ului.

Principalele obiective ale securitatii cibernetice pentru CPS-uri urmaresc
mentinerea starilor de:

1. Confidentialitate: Protejarea datelor impotriva accesului neautorizat si
a interceptarii datelor de catre persoane neautorizate. Criptarea datelor
este unul dintre mecanismele folosite pentru a asigura confidentialitatea.

2. Integritate: Reprezintd o stare de asigurare ca datele si informatiile
nu sunt modificate sau corupte In mod neautorizat. Prin verificarea
integritatii, se confirmd realitatea cd datele nu au fost alterate pe
parcursul transmiterii sau stocarii lor.

3. Disponibilitate: Este o asigurare ca sistemele si serviciile sunt disponibile
si functioneaza corespunzaitor, fara intreruperi sau degradari datorate
atacurilor cibernetice sau a altor evenimente nefavorabile.

4. Autenticitate: Constd 1n verificarea identitatilor utilizatorilor, a
dispozitivelor sau a serviciilor pentru a evita accesul neautorizat si
pentru a preveni falsificaera identitatii.

5. Non-repudiere: Reprezintd o asigurare cd actiunea sau tranzactia
efectuatda nu poate fi negatd ulterior de catre o entitate implicata,
furnizand astfel un nivel de incredere 1n tranzactii si Tn comunicari.

6. Rezilienta la atacuri: Consta in capacitatea sistemelor si a infrastructurii
de a rezista si de a se recupera rapid dupa un atac cibernetic, pentru a
minimaliza impactul si a reveni la o stare normala de functionare.
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Sistemele CPS prezintd o serie de riscuri si vulnerabilitdti, unele dintra

acestea fiind comune cu cele mai Intlnite 1n alte sisteme informatice si industriale.

Insa sunt si unele specifice determinate de specificul interconectarii cu lumea fizica

si cea digitala.

Dintre acestea enumeram urmatoarele riscuri si vulnerabilititi comune si

frecvente pentru CPS-uri:

1.

Atacuri cibernetice: Sistemele CPS pot fi expuse la diverse tipuri de
atacuri cibernetice precum atacuri DoS, malware, ransomware, phishing
etc. Acestea pot produce oprirea sau degradrea functionarii sistemului,
facilitarea accesului neautorizat la date, facilitarea obtinerii controlului
unor dispozitive fizice etc.

Interconectivitate: Interconectarea dintre componentele si dispozitivele
CPS poate crea puncte de intrare pentru atacatori. Daca o singura
componenta este compromisa, intregul sistem poate fi afectat.

Securitatea dispozitivelor [oT: Frecvent, dispozitivele loT sunt utilizate
in CPS-uri pentru colectarea datelor si pentru controlul proceselor fizice.
Aceste dispozitive pot avea adesea vulnerabilitdti de securitate sau pot
fi usor de compromis.

Pastrarea datelor in echipamente vechi sau scoase din uz: Odata cu
scoaterea din uz a unor echipamente ciberentice trebuie ca toate datele
stocate sd fie sterse complet si in mod sigur. Astfel se previne accesul
neautorizat la informatii sensibile.

Lipsa actualizarilor si a patch-urilor de securitate: Unele sisteme CPS
(in special cele mai vechi) pot avea dificultati In a primi actualizari de
securitate sau patch-uri. Aceasta situatie le face vulnerabile la atacurile
bazate pe vulnerabilitatile cunoscute. Actualizarea sistemelor de operare
si configurarea lor corectd asigura protectia impotriva vulnerabilitatilor
cunoscute. Sistemele de operare nesecurizate pot fi usor de exploatat de
catre atacatori.

Gestionarea identitatii si a accesului: O gestionare defectuaoasa
a identitatii si a accesului poate permite accesul neautorizat la
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10.

componentele critice ale CPS-ului sau poate duce la escaladarea
privilegiilor neadecvate.

Suprasolicitarea si Incarcarea retelelor: Sisteme CPS pot fi supuse la
solicitari de uzurd inurmaunor atacuri de tip DDoS. Acestea pot determina
opriri ale sistemului sau deteriorarea functionarii corespunzatoare a

componentelor sistemice.

Manipularea datelor si a comenzilor: Datele sau comenzile trimise cétre
componentele CPS pot fi interceptate, modificate sau manipulate, ducand
la efecte neintentionate sau periculoase in mediul fizic. Astfel, utilizarea
programelor si aplicatiilor nesecurizate, a codurilor sursd deschise
(open-source), a altor produse cibernetice netestate si neverificate
pot determina noi vulnerabilitati care sa fie utilizate de catre atacatori
pentru obtinerea accesului neautorizat, pentru manipularea datelor si
comenzilor catre un CPS, in vederea influentérii deciziilor si actiunilor
sale. Prin urmare, numai adoptarea unor proceduri critice stabileste un

nivel optim de asigurare ca datele si comenzile sunt autentice si sigure.

Securitate fizici insuficienti: Intr-un CPS este esentiald protejarea
infrastructurii fizice. Dacad nu este restrictionat accesul fizic la
echipamentele critice, atacatorii pot obtine un avantaj nesperat asupra
sistemului. Masurile de securitate fizica reprezintd domeniul altui tip
de audit. Insa o securitate fizica ineficientd poate avea efecte la nivelul
multor componente, patrunderea ilegitima nelimitdndu-se la deschiderea
unei usi sau spargerea unui geam a incaperii cu servere, spre exemplu,
ci si la utilizarea multor tehnici care pot generea un atac cibernetic. Pot
exista si vulnerabilitati hardware determinate de securitatea insuficienta
a componentelor cibernetice. Acestea pot fi evitate prin monitorizare
sistematica si prin adordari adecvate ale actualizarilor si schimbarilor
de componente.

Lipsa constientizarii despre nevoia de securitate: Utilizatorii si angajatii
implicati Tn operarea CPS-urilor trebuie sa fie constinenti de riscurile de
securitate si sa respecte politicile de securitate adoptate pentru a evita
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11.

12.

atacuri cauzate de neglijenta si de erori umane. Oamenii pot reprezenta
unul dintre cele mai slabe puncte de securitate in CPS-uri. Atacatorii
pot utiliza tehnici de inginerie sociald pentru a manipula utilizatorii sa
dezvaluie informatii sensibile sau sa compromitd securitatea sistemului.

Exemplele sunt diverse si extrem de ingenioase. Nu insistim asupra lor.

Amenintarile interne: In cadrul unui CPS, riscul aparitiei unor amenintzri
cibernetice, neintentionate, din parte personalului intern este o realitate.
Implementarea politicilor si a mecanismelor de securitate care sa
protejeze sistemul Tmpotriva unor astfel de amenintari va minimaliza

numarul si tipul riscurilor si a vulnerabilitatilor specifice.

Schimbérile de mediu: Sistemele CPS pot fi vulnerabile la schimbarile
de mediu (fizic sau cibernetic) care nu au fost luate in considerare in
proiectarea sau in implementarea initiala a sistemului. In situatia in care
sunt implicati furnizori sau terti In gestionarea CPS-ului, prin limitarea
si controlul accesului acestora, se va preveni accesul neautorizat si

protectia fatd de potentiale amenintari.

Este evident cd lista riscurilor si a vulnerabilitatilor variaza in functie

de capabilitatile tehnologice si de destinatia CPS-urilor. De retinut este faptul ca

managementul riscurilor si a vulnerabilitatilor este un factor crucial pentre mentinerea

securitatii sistemului. Pentru aceasta, este necesara o abordare holisitica a securitatii

cibernetice care implica toate aspectele de la proiectare si de dezvoltare, pana la

operare si mentenantd. Actualizdrile periodice, monitorizarea activa, evaludrile de

securitate si educarea personalului sunt doar cateva dintre masurile care pot fi luate

pentu a asigura un nivel adecvat de securitate in cadrul CPS.

7.2.  Aspecte esentiale pentru asigurarea securitatii cibernetice a

unui CPS

Securitatea ciberneticd pentru un CPS implica o serie de masuri robuste,
tehnice, operationale si organizationale pentru a asigura o protectie optima a acestor

sisteme complexe. Implementarea lor este esentiald pentru protejarea componentelor

si serviciilor critice, pentru evitarea efectelor devastatoare a unor atacuri potentiale.

In plus, evaluarea periodica si imbunatatirea lor continua va particulariza securitatea
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cibernetica a CPS-urilor fata de noile amenintari, in functie de evolutia tehnologiilor
implementate 1n acestea.

Vom enumera cateva masuri esentiale pentru CPS-uri, dupd cum urmeaza:

- Protectie impotriva malware si ransomware: Presupune implementare
unor solutii eficiente de securitatea pentru prevenirea, detectarea
si eliminarea malware, precum virusi informatici, troieni si alte
amenintari software. Ransomware este o amenintare cibernetica
grava in care atacatorii cripteaza datele si cer o rascumpararea pentru
a le elibera. Pentru a preveni acest tip de atac, trebuie implementate
politici de backup corespunzatoare si masuri de protectie antivirus si
antimalware actualizate.

- Separarea retelelor si a zonelor de securitate: Implementarea zonarii
spatiilor de securitate si separarea retelelor de comunicatii asigura accesul
pentru fiecare segment de retea la resursele si serviciile necesare. Acest
lucru va reduce riscul propagérii atacurilor si va izola componentele
critice de posibile amenintari. Protejarea canalelor de comunicatii
intre componentele CPS previne interceptarea sau manipularea datelor
transmise. In plus, implementarea firewall-urilor contribuie semnificativ
la limitarea accesului neautorizat la componente critice si la izolarea
eventualelor atacuri.

- Securizarea dispozitivelor loT: Dispozitivele IoT sunt o componenta
esentiala a CPS-urilor si, totodata, un punct vulnerabil major, deoarece
sunt expuse la internet si pot fi tinte ugoare pentru atacatori. Securitatea
acestor dispozitive constd in configurarea corespunzatoare, folosirea
parolelor unice, actualizari cu cele mai recente patch-uri de securitate.
Monitorizarea traficului generat de aceste dispozitive reprezintd o
conditie de detectare a activitatilor si a comportamentelor suspecte.

- Criptarea datelor, a cheilor si autentificarea prin mai multi factori:
Criptarea cheilor de autentificare si implementarea autentificarii prin
mai multi factori (MFA) sunt masuri care sporesc nivelul de securitate,
destinate impiedicarii accesului neautorizat. Asigurarea confidentialitatii
datelor transmise intre componente astfel Incat sa poata fi interceptate
si utilizate in mod neautorizat reprezintd o masurd criticd pentru
functionarea CPS.
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- Izolare si monitorizarea dispozitivelor compromise: Detectarea si
izolarea rapida a oricarui dispozitiv compromis sau cu un comportament
suspect permite blocarea raspandirii atacurilor si minimalizarea daunelor.

- Rerzilienta la atacuri, esecuri si redundantd: Planificarea redundantei
pentru componentele critice in situatiile unui atac potential sau a unui
esec functional este o cerintd esentiald. Astfel se poate trece rapid sau
automat pe functionarea cu sisteme de rezerva, in scopul mentinerii
continuitatii operatiunilor. Sistemele CPS trebuie sa fie concepute cu
un nivel sporit de rezistenta la atacuri, precum si de a se recupera rapid
si eficient In urma unui incident de securitate. Efectuarea de copii de
siguranta a datelor si a configurarilor sistemului ajuta la revenirea starii
functionale 1n cazul unui atac cibernetic sau a unui eveniment neasteptat.

- Protectia impotriva atacurilor fizice: Intrucat CPS implici atat
componente fizice cit si cibernetice, securitatea fizica a echipamentelor
si a infrastructurii reprezintd un aspect esential pentru prevenirea
accesului neautorizat si pentru deteriorarea fizica a acestora. Pentru
aceasta trebuie permis accesul doar persoanelor autorizate. Pentru
aceasta, trebuie implementate o serie de masuri de securitatea fizica,
dintre cele mai elementare fiind instalarea de camere de supraveghere si
de dispozitive diverse de control al accesului.

- Autentificarea si autorizarea pentru comunicarea intre componente,
in timp real: Asigurarea ca toate componentele comunica intre ele,
prin retele protejate, se realizeazd prin autentificarea adecvata si
prin autorizare strictd. Astfel, se mpiedicd manipularea datelor si
a comenzilor automatizate. Se realizeazd prin implementarea unor
mecanisme solide de autentificare pentru verificarea identitatii
utilizatorilor si a dispozitivelor, precum si prin acordarea de privilegii
adecvate pentru fiecare entitate. In plus, actualizdrile de securitate, in
timp real, va permite ca CPS-ul sa fie, permanent, in masura sa faca fata
noilor amenintari.

- Managementul incidentelor si recuperarea dupa atacuri: Managementul
incidentelor Tncepe prin identificarea si evaluarea riscurilor asociate
CPS-ului evaluat. Acesta implicd o analiza detaliatd a amenintarilor
potentiale, a vulnerabilitatilor sistemului si a impactului asupra
operatiunilor si sigurantei. Va fundamenta dezvoltarea unor planuri
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detaliate de gestionare a incidentelor pentru a reactiona la atacuri, in
timp real, precum si pentru a intelege natura acestora, precum si pentru
a implementa masuri adecvate corective. Aceste planuri determina
intocmirea unor proceduri specifice pentru fiecare componenti CSP. in
plus, elaborarea unor planuri de recuperare va ajuta la minimalizarea
impactului atacurilor.

Monitorizarea constantd a amenintdrilor si actualizarea politicilor de
securitate: Securitatea cibernetica nu este o abordare de tip ,,set and
forget”. Informarea curenta despre cele mairecente amenintéri cibernetice
si actualizarea continud a politicilor de securitate reprezintd conditii
critice pentru adaptarea sistemului la noile tactici de atac din mediile
fizic si cibernetic. Implementarea solutiilor de detectie a intruziunilor
si de gestionare a evenimentelor de securitatea va permite detectarea
rapida a comportamentelor anormale si va detecta, In timp real, indicii
de recunoastere a unui atac. Asigurarea ca toate componentele CPS
sunt actualizate cu cele mai recente patch-uri de securitate contribuie
esential la remedierea vulnerabilitatilor identificate. Totodata, se impune
si mentinerea personalului la curent cu cele mai noi tehnologii si practici
de securitate.

Testarea robustd a securitatii: Se realizeaza prin efectuarea testelor
ample de securitate precum teste de penetrare (pentru identificarea
vulnerabilitatilor sistemului) si teste de rezistentd la atacuri
(pentru evaluarea capacitatii sistemului de a face fatd unor atacuri
avansate). Efectuarea periodicd a testelor de penetrare, in scopul
evaludrii rezistentei la atacuri cibernetice, implicd angajarea de
experti in securitate cibernetica pentru evaluarea sistemelor. In plus,
monitorizarea si detectarea amenintarilor prin utilizarea de sisteme de
monitorizare a comportamentelor anormale sau a posibilelor atacuri
si notificarea rapidd a administratorilor, pentru a interveni rapid,
reprezintd o masura eficientd pentru descurajarea atacurilor si pentru
cresterea securitatii CPS.

Educatie, formare si constientizarea utilizatorilor: Atat personalul
care deserveste sistemul cat si utilizatorii trebuie sa fie constienti de
riscurile de securitate specifice. Acestia trebuie sa fie instruiti in privinta
practicilor sigure de utilizare a CPS-ului. Astfel, se va forma o cultura
solida de securitate cibernetica unde toti utilizatorii si angajatii sunt
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constienti de riscurile si de practicile sigure pentru prevenirea atacurilor
si pentru rezilienta sistemului.

- Conformitate cu standardele si cu reglementarile in vigoare:
Asigurarea cd sistemul CPS respecta toate standardele de securitate
relevante si reglementarile privind protectia datelor si de securitate
ciberneticd 1i va proteja personalul si utilizatorii CPS-ului atat
impotriva distrugerilor si pagubelor potentiale, in urma unui atac,
cat si in fata raspunderii managerilor pentru neaplicarea lor de catre
utilizatori. Pentru aceasta este necesara realizarea unui audit periodic
pentru evaluarea nivelului de securitate si de conformitatea cu
standardele si cu alte reglementarile relevante.

- Colaborarea intre industrie si cercetare: Pentru a raspunde la amenintarile
cibernetice, in continud evolutie, este important ca industria si mediile
de cercetare, academic si de productie, sa colaboreze si sa Impartiseasca
informatii cu privire la noile tipuri de atacuri si de tehnologii de securitate.
Aceastd colaborare va permite managerilor sa identifice si o serie de
criterii care le va permite dezvoltarea planurilor de continuare a afacerii,
pentru a asigura recuperarea si eficienta CPS-urilor In cazul unor atacuri
sau a unor evenimente nedorite. Proiectarea securizatd a unui CPS
reprezintd o cerintd primordiald incd din fazele proiectarii sistemului.
Aceasta presupune, printre altele, separarea logica a functiilor critice,
implementarea protectiei datelor si a canalelor de comunicatii securizate,
precum si folosirea unor protocoale standardizate de securitate.

Conchidem prin observatia cd abordarile de securitatea cibernetica pentru
CPS trebuie sa fie continud, iar planurile si politicile de securitate sa fie actualizate
in mod regulat pentru a face fatd noilor amenintari si evolutii tehnologice. Prin
combinarea unor masuri tehnice si operationale eficiente, se pot minimaliza riscurile
si se va putea asigura ca sistemul CPS functioneaza in mod sigur si eficient.

Securitatea cibernetica pentru CPS este o responsabilitate complexa si un
efort continuu si de duratd de evaluare, adaptare si Tmbunatatire a masurilor de
securitate, pentru a face fatd amenintarilor in schimbare. Aceasta, se realizeaza prin
abordari proactive si actualizari permanente a masurilor adecvate CSP-urilor. In plus,
formarea si promovarea unei culturi de securitate ciberneticd va contribui esential
acestui deziderat, care se va concretiza in masuri adecvate pentru minimalizarea
riscurilor si protectia CPS-urilor impotriva amenintarilor cibernetice.
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7.3.  Standarde si bune practici pentru securitate cibernetica cu

impact asupra domeniilor de utilizare a CPS-urilor

In ce priveste securitatea cibernetici pentru CPS-uri existi mai multe
standarde si cadre normative de lucru, dezvoltate de organizatii internationale si
nationale, pentru a asigura protectia si integrarea sistemelor CPS in activitatile vietii
cotidiene. In plus, la nivelul organizatiilor pot fi adoptate ghiduri si seturi de bune
practici personalizate la nevoile sistemelor sau componentelor specifice sistemelor
lor. Acesta, pentru ca, asa cum am precizat anterior, securitatea cibernetica trebuie sa
fie consideratd o preocupare prioritara pentru toti implicati iIn domeniul CPS, de la
proiectanti si dezvoltatori la administratori si utilizatorii finali.

Enumeram cateva dintre cele mai relevante standarde internationale
pentru securitatea CPS, prezentate in ordine alfabetica:

ANSI/ISA-95: este un standard al Institutului National American pentru
Standardizare (ANSI) si al Societatii Internationale de Automatizare (ISA). Acesta
oferd o abordare integratd pentru interoperabilitatea CPS si acoperd aspecte de
securitate cibernetica;

CSA CCS 9001: este un stndard al Asociatiei pentru Securitate Cibernetica
(CSA) care propune cerinte de management al securitatii cibernetice pentru CPS;

ENISA SPSO: este un ghid al Agentiei Europene pentru Securitatea Retelelor
si a Informatiilor (ENISA) privind scuritatea cibernetica pentru CPS;

IEC 61508: este un standard international pentru sistemele de securitate
functionala, cre poate fi adaptat si aplicat pentru a evalua si asigura securitatea CPS;

IEC 62407: este un standard care specificd cerintele pentru securitatea
retelelor de comunicatii industriale, inclusiv in domeniul CPS;

IEC 62443: cuprinde o serie de standarde dezvoltate de Comitetul
Electrotehnic International (IEC) pentru securitatea retelelor de comunicatii industiale
si a sistemelor de control. Acest set de standarde includ ghiduri si recomandari pentru
identificarea si cotracararea amenintarilor cibernetice in mediul CPS;

IIC (Industrial Internet Consortium Security Framwork): IIC dezvoltd un
cadru de securitate pentru CPS si sisteme industriale. Cuprinde ghiduri si bune
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practici recomandate pentru identificarea, evaluarea si atenuarea riscurilor de
securitate ciberneticd. [IC SMM (Security Maturity Model) este un model matur de
cadru de evaluare si de Tmbunatatire a securitatii sistemelor CPS;

ISA/IEC 62443-4: este un standard care cuprinde cerinte pentru securitatea
tehnica a sistemelor CPS. Ofera recomandari pentru inginerii de sistem, dezvoltatori
si administrtori.

ISO/IEC 15408: este cunoscut si sub denumirea de Evaluare si Certificare
Comuna a Securitatii. Acest standard ofera un cadru pentru evaluarea si certificarea
securitatii produselor si sistemelor IT, inclusiv CPS;

ISO/IEC 21878: este un standard care defineste termenii si conceptele de
baza pentru CPS, inclusiv a celor care privesc securitatea cibernetica;

ISO/IEC 27001: este o norma internationala care stabileste cerintele pentru
implementara unui Sistem de Management al Securitatii Informatiei (SMSI). Desi
nu specificd domeniul CPS, multe dintre principiile si practicile sale pot fi aplicate si
in domeniul securitétii CPS;

ISO/IEC 27005: este un standard international care ofera cadru pentru
gestionarea riscurilor de securitate a informatiilor, inclusiv pentru CPS;

ISO/IEC 30111: este un standard care cuprinde cerinte pentru diseminarea
informatiilor privind vulnerabilititile se securitate si furnizeaza directii pentru
raportarea responsabild a acestora. Totodata, ofera linii directoare pentru furnizarea
asistentei post-exploatare si atenuarea vulnerabilitatilor pentru produsele software
si hardware;

NIST SP 800-160: este un ghid special al Institutul National de Standarde si
Tehnologie (NIST) din SUA. Ofera principii de proiectare a securitatii cibernetice
pentru CPS;

NIST SP 800-53: este un ghid al NIST care oferd o colectie de masuri de
control si de securitate pentru sistemele informatice. Pot fi aplicate si in contextul CPS;

NIST SP 800-82: este un ghid dezvoltat de NIST care propune masuri
pentru protejarea sistemelor industriale si de automatizare, inclusiv CPS, impotriva
amenintarilor cibernetice;
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NISTIR 8183: este o pubicatie speciala a NIST care ofera un cadru specific
pentru securitatea CPS. Nist Framework for Cyber-Physical Systems abordeaza
probleme precum securitatea datelor, protectia integritatii sistemului si reactia la
incidente cibernetice;

NISTIR 8228: este o publicatie speciald a NIST care oferad orientari pentru
selectia caracteristicilor si a controalelor de securitate pentru protectia CSP;

UL 2900: este un standard dezvoltat de Laboratoarele Underwriters (UL)
si stabileste cerinte de securitate cibernetica pentru echipamente si retele conectate,
inclusiv CPS;

P8 TA(2017) 0051 — Normele de drept civil privind robotica — Rezolutia
Parlamentului European din 16.02.2017. Acesta contine recomandari adresate
Comisiei, referitoare la normele de drept civil privind robotica (2015/2103, INL),
in urma evaluarii aspectele etice ale sistemelor ciber-fizice (Ethical Aspects of
Cyber-Physical Systems). Studiul este efectuat in numele Comitetului pentru
Evaluarea optiunilor stiintifice si tehnologice (STOA) din cadrul Parlamentului
si gestionat de Unitatea de Prospeciva Stiintifica (STOA) si Directia Generala
Servicii de cercetare parlamentara.

Este important sa reamintim ca, n functie de regiune sau de tard, pot exista
si alte standarde locale sau sectoriale, relevante pentru securitatea CPS. De asemenea,
avand 1n vedere rapiditatea evolutiei tehnologice si a amenintatilor cibernetice, este
vital sd se pastreze actualizate informatiile despre reglementérile in domeniu si sa se
adopte cele mai bune practici pentru asigurarea unei securitatii eficiente a CPS-urilor.

In Uniunea Europeand, Agentia Uniunii Europene pentru Securitatea
Cibernetica (ENISA), inca de la infiintare (2004) a elaborat si propus o serie de
norme si de bune practici pentru consolidarea politicii cibernetice a UE si pentru
imbunatatirea fiabilitatii produselor, a serviciilor si a proceselor TIC. Prin schimbul
de cunostinte si prin ample campanii de sensibilizare, ENISA a sporit increderea in
economia conectata, In scopul sporirii rezistentei infrastructurii Uniunii si pentru a
asigura securitatea digitald a societatii europene si a cetatenilor sai.

In anul 2023, ENISA a realizat si publicat un set de rapoarte care vizeazi
sporirea securitatii cibernetice la nivelul UE. Dintre acestea, enumeram pe cele
publicte in acest an:
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- Papaphilippou, M., Moulinos, K. & Theocharidou, M., Good Practices
for Supply Chain Cybersecurity (Bune practici pentru fluxurile
esentiale de securitate cibernetica), iunie 2023, in care sunt abordate
relatiile esentiale si entitdtile importante cu impact direct asupra
aproviziondrii directe si asupra serviciilor furnizorilor operate pentru
infrastructuri critice.

- Ntalampiras, S., Misuraca, G. & Rossel, P., Artificial Intelligence and
Cybersecurity Research, ENISA Research and Innovation Brief (Studii
de inteligentd artificiald si securitate ciberneticd), iunie 2023, in care
sunt abordate aspecte ale unor concepte cheie ale inteligentei artificiale
si perspectivele apelarii la aceasta pentru dezvoltarea industriilor
europene. Raportul cuprinde un exemplu (studiu de caz) privind
implicatiile utilizarii CPS si securitatea cibernetica.

- Mattiolii, R., Malatras, A., Hunter, E.N., Penso, M.G.B., Betram, D.,
Neubert, 1., Identifying Emerging Cyber Security Threats and Challenges
for 2030 (Identificarea amenintarilor emergente de securitatea cibernetica
si provocari pentru 2030), martie 2023, 1n care sunt propuse o serie de
modele si de scenarii pentru securitatea cibernetica aplicata diverselor
domenii a infrastructurilor emergente.

- Theocharidou, M., Stanic, Z., Drougkas, A., Figueiredo R.D-S.,
Tsekmezoglou, E., Naydenov, R., Lella, 1., Malatras, A., ENISA Threat
Landscape: Transport Sector (ENISA, Sectorul amenintérilor pentru
transporturi), martie 2023, care dezvoltd o analizd a amenintarilor
cibernetice si a incidentelor specifice sectorului transporturilor, pentru
perioada ianuarie 2021 — octombrie 2022.

- Polemi, N., Praca, 1., A multilayer framework for good cybersecutity
practices for AI (Cadru multistrat de bune practici a securitatii cibernetice
pentru Al), iunie 2023, in care sunt prezentate rezultatele unei analize
pe trei straturi (1. Fundamentul securitatii cibernetice, 2. Fundamentele
Al si ale securitdtii cibernetice, 3. Bune practici pentru sectorul specific
de securitate cibernetica) si o serie de concluzii si propuneri de urmat,
pentru creare de standarde si alte proiecte In acest domeniu.

Pentru CPS-uri, nu trebuie omis, efortul Parlamentului UE de a consolida
legislatia privind securitatea cibernetica in vigoare, ca urmare a adoptarii a Directivei
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privind securitatea retelelor si informatiilor 2 (NIS2), in ianuarie 2023. Aceasta se
bazeazd pe directiva existentd a UE NIS si solicita statelor membre sa adopte o
reglementare mai strictd In materie de securitatea cibernetica, sutinutd de o aplicare
mai durd si 1i vizeaza, In special, pe operatorii de infrastructuri industriale critice.
Aceasta, ofera oportunitatea de a evalua capabilitatie si operatiunile in raport cu
cerintele consolidate de securitate cibernetica, reprezentdnd si un semnal de
alarma pentru imbunatatirea capacitatilor cibernetice a operatorilor care nu si le-au
imbunatatit pana la acest moment.

in Romania, se fac pasi mici citre alinierea cu legislatia europeani cu
standardele si bunele practici internationale. Astfel, denumirea de Cyber-Physical
Systems apare in Anexa la Hotardrea Guvernului nr. 492/2019 pentru aprobarea
Strategiei 5G pentru Romania, din 20.06.2019 (Mof I nr. 551/04.07.2019), unde
se precizeazd ca, Tmpreund cu loT contribuie la dezvoltarea productivitatii prin
digitalizarea industriei manufacturiere.

In Anexa la Hotararea Guvernului nr.1/086/2022 pentru aprobarea Strategiei
nationale privind sistemele de transport inteligent pentru perioada 2022-2030,
din 31.08.2022 (Mof.l. nr. 867/02.09.2022), nu se face referire directa la CPS
dar din prezentare se pot intelege unele reglementari privind abordarea intrunita
a problematicii legate de securitatea fizica si ciberneticad pentru echipamentele
si sistemele tehnice. Aceasta stabileste cadrul tehnic si organizational pentru
implemetarea schemelor de certificare si pentru acreditarea privind securitatea
ciberneticd in cazul C-ITS.

Mai pot fi identificate o serie de articole si trimiteri care reglementeaza
aspecte de comportament a componentelor CSP, fara a le denumi asa. Astfel de
norme putem gasi in:

Pentru domeniul securitatii cibernetice:

Anexele nr. 1 si 2 1 Hotararea nr. 1.321/2021 privind aprobarea Strategiei de
securitate ciberneticd a Romaniei, pentru perioada 2022-2027, precum si a Planului
de actiune pentru implementarea Strategiei de securitate cibernetica a Romaniei,
pentru perioada 2022-2027, din 30.12.2021 (Mof.I. nr. 2/03.01.2022), care publica

Strategia in domeniul securitdtii cibernetice pentru Romania.

Legea 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum
si pentru modificarea si completarea unor acte normative (Mof [ nr. 214/15.03.2023),
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unde sunt precizate modul de organizare a sistemului national de securitate cibernetica,
organizarea managementului incidentelor de securitate cibernetica, precum si modul

de cooperare in domeniul securitatii si apararii cibernetice.

Legea 11/2022 pentru aprobarea Ordonantei de urgentd a Guvernului nr.
104/2021 privind infiintarea Directoratului National de Securitate Cibernetica (Mof.I.
nr. 25/07.01.2022), prin care DNSC primeste responsabilitdti privind securitatea
cibernetica a spatiului cibernetic national civil, componenta a securitatii nationale.

Legea 242/2022 privind schimbul de date intre sisteme informatice si
crearea Platformei nationale de interoperabilitate (Mof.I. 752/27.07.2022), in
care se stabileste obligativitatea autoritatilor si institutiilor publice, a persoanelor
juridice, precum si a persoanelor care exercitd profesii liberale sd inchei un
contract de schimb de date cu asigurarea protectiei datelor cu caracter personal si

a securitatii cibernetice.

Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice (Mof.I. nr. 21/09.01.2019), cu regementari privind
cooperare DNSC cu ENISA privind interventia la incidente de securitate cibernetica.

Legea energiei electrice si a gazelor naturale nr. 123/2012 (Mof.l. nr.
485/16.07.2021) in care sunt reglemetari privind siguranta fizicd sau securitatea
persoanelor, a aparatelor sau a instalatiilor ori integritatea sistemului, operatorului
de transport si de sistem in fata unor menintari generate de o crizd neasteptata pe

piata de gaze naturale.

OUG nr. 104/2021 privind infiintarea Directoratului National de Securitate
Cibernetica (Mof I nr. 918/24.09.2021), unde sunt stabilite responsabilitati privind
evaluarea securitdtii cibernetice a noilor tehnologii, precum si pentru educarea si

pregatirea in domeniul securitatii cibernetice.

OUG nr. 49/2019 privind activitatile de transport alternativ cu autoturism si
conducator auto (Mof.I. nr. 537/01.07.2019) care prevede proceduri de a obtine avizul
tehnic, 1n functie de metodele si procedurile de asigurare a securitatii cibernetice si

protectia datelor.

OUG nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si
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institutiile publice (Mof.1. nr. 638/28.06.2022), in care sunt reglementati termenii de
risc de securitate ciberneticd si vulnerabilitati n spatiul cibernetic, stabilind ca STS
asigurd securitatea ciberneticd a serviciilor si a sistemelor informatice proprii din

Cloudul privat guvernamental.

Metodologia de identificare a infrastructurilor critice nationale din
sectorul tehnologia informatiei si comunicatii din 23.03.2012, parte a Ordinului
213/2012 (Mof.l. 352/24.05.2012), in care Ministerul Comunicatiilor si Societatii
Informationale stabileste ca servicii esentiale pe cele destinate managementului

incidentelor de securitate cibernetica.

Metodologia de stabilire a efectului perturbator semnificativ al incidentelor
la nivelul retelelor si sistemelor informatice ale operatorilor de servicii esentiale,
din 21.06.2019 (Mof.I. nr. 590/18.07.2019), in care MCSI stabileste responsabilitati

si in cazul unor incidente de securitate cibernetica.

Norme privind procedura de acordare/retragere a avizului tehnic pentru
platformele digitale de transport alternativ cu autoturism si conducator auto, din
27.10.2020 (Mof.I. nr. 1018/02.11.2020), in care Autoritatea pentru Digitalizarea
Romaniei (ADR) stabileste ca avizul tehnic necesitd implementarea de metode si
proceduri adecvate de asigurare a securitdtii cibernetice si de protectie a datelor.

Norme tehnice privind cerintele minime de asigurare a securitatii retelelor
si sistemelor informatice aplicate operatorilor de servicii esentiale, din 09.11.2020
(Mof.I. nr. 1142/26.11.2020), in care SGG stabileste un set de masuri de gestionare
a crizelor in caz de incidente de securitate cibernetica pentru asigurarea continuitatii

activitatii organizatiilor.

Normele privind autorizarea si verificarea furnizorilor de servicii de
formare pentru securitate cibernetica, din 14.10.2022, elaborare de DNSC, parte
integrantd a Ordinului 106/2022, 1n care sunt reglementari privind autorizarea
furnizorilor de servicii de formare, despre formarea si furnizarea serviciilor de
formare pentru securitate cibernetica, despre verificarea activitatilor specifice,
precum si despre organizarea si desfasurarea examenului/evaluarii in domeniul

auditului de securitate cibernetica.
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Norme privind interferentele dintre securitatea nucleard, securitatea

radiologica, protectia fizica, protectia impotriva amenintarilor cibernetice si
controlul de garantii nucleare, din 03.12.2019 (Mof.I. nr. 989/09.12.2019), in care
Comisia Nationald pentru Controlul Activitatilor Nucleare (CNCAN) stabileste

cerintele privind interferentele intre aceste domenii, specificand modul in care

acestea vor fi gestionate.

Principalele institutii si autoritati din Roméania cu atributii specifice in ce

priveste reglementarea domeniului CPS sunt:

1.

Autoritatea Nationald pentru Administrare si  Reglementare in
Comunicatii (ANCOM). Are rolul de a reglementa si supraveghea
domeniul comunicatiilor electronice, inclusiv aspecte legate de
securitatea cibernetica si de protectia infrastructurilor critice, care sunt
de interes in domeniul CPS;

Autoritatea Nationald pentru Protectia Consumatorilor (ANPC):
Are atributii in domeniul securitatii produselor si echipamentelor
comercializate Tn Romania. Acest aspect poate fi important in contextul
CPS deoarece implica integrarea tehnologiilor electronice si fizice;

Autoritatea de Supraveghere Financiara (ASF): Are rolul de areglementa
si supraveghea domeniul asigurdrilor si al pietelor financiare care poate
include aspecte legate de tehnologiile utilizate in industria asigurarilor
si a serviciilor financiare, ce pot fi conectate la CPS;

Autoritatea Nationald pentru Protectia Datelor cu Caracter Personal
(ANSPDCP): Este autoritatea cu misiunea de a proteja drepturile si
libertatile fundamanteale ale persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal. In contextul CPS, protectia
datelor personale poate fi o preocupare importantd avand in vedere
volumul mare de date colectate si procesate;

Ministerul Transporturilor, Infrastructurii si Comunicatiilor: Acest
minister are competente in reglementarea si dezvoltarea infrastructurii
critice precum transporturile si telecomunicatiile. Parte din tehnologiile
aferente sunt implementate in CPS-uri.
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Este important de mentionat ca, datoritd complexitatii si interdisciplinaritatii
domeniului CPS, nu existd in prezent o institutie direct responsabild cu acesta.
De aceea, cooperarea intre diferitele organisme, autoritati si agentii este cruciala
pentru identificarea abordarilor corespunzatoare a provocarilor specifice in vederea
dezvoltarii continue a industriei si a economiilor conexe. De asemenea, in perioada
imediatd si viitoare, vor apdrea noi dezvoltari si reglementari in domniul CPS, in
Romania si in UE, asa ca este important sd se tind cont de actualizarile ulterioare,

din surse oficiale.

Suntem convingi cd intregul sistem legislativ, national, european si
international va evolua si se va adapta continuu pentru a indentifica si aplica cele mai
bune solutii in vederea reducerii decalajului decizional, pentru asigurarea conditiilor
celor mai bune pentru securitatea fizica si cibernetica a cetatenilor, precum si
pentru mentinerea conditiilor echitabile pentru intreprinderi, in vederea dezvoltarii

economice a tuturor tarilor.

Recomandam, ca bibliografie suplimentard, consultarea tuturor reperelor
normative prezentate in capitolul 7.3., urmand ca, o data cu actualizarea acestora si
aparitia altor publicatii, cunostintele dobdndite sd fie actualizate si sa se identifice

eventualele schimbari ale strategiilor si politicilor care abordeaza sistemele CPS
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TEMA 8: EVALUAREA SI MANAGEMENTUL
RISCURILOR - SOLUTII DE SECURITATE
CIBERNETICA SPECIFICE

Evaluarea si managementul riscurilor in sistemele ciber-fizice sunt servicii
esentiale pentru asigurarea functionarii sigure si eficiente a acestora. Asa cum am
vazut, CPS-urile sunt sisteme 1n care componentele de procesare a datelor sunt
integrate in retele de comunicatii si asigura interactiunea cu sistemele fizice pentru a
indeplini o anumita functionalitate.

In general, evaluarea si managementul riscurilor pentru CPS-uri sunt procese
complexe si continue care implica evaluarea si reducerea riscurilor, implementarea
masurilor de protectie si monitorizarea constantd a sistemelor pentru a asigura
functionarea lor sigura si fiabila.

8.1. Metodologie de evaluare si gestionare a riscurilor de securitate

pentru CPS-uri

Gestionarea riscurilor pentru CPS-uri reprezintd o functie importantd
a acestora care necesitd o abordare multidisciplinarda, precum si colaborare si
constientizare din partea utilizatorilor. Prin implementarea mdsurilor adecvate,
preventie si raspuns la incidente, CPS-ul poate fi certificat ca functioneaza in mod
sigur, fiabil si eficient, minimalizdnd impactul riscurilor asupra utilizatorilor si a
mediului inconjurator.

In prezentarea noastra vom propune o serie de pasi importanti pentru
evaluarea si managementul riscurilor CPS-urilor urméand ca, ulterior, sa dezvoltam
acele aspete esentiale pentru intelegerea valorii lor critice in functionarea CPS-urilor
in conditii de securitate cibernetica intr-un mediu caracterizat de provocari multiple
si complexe.

Pentru aceasta ar trebui respectatd urmatoarea metodologie de evaluare:

1. Identificarea riscurilor: In primul rand, trebuie sa se identifice toate
riscurile potentiale pentru CPS, in cadrul sistemului. Aceasta poate fi
realizata printr-o analiza atentd a tuturor componentelor si ainteractiunilor
dintre ele. Riscurile pot include atacuri cibernetice, erori de programare,
defectiuni ale componentelor, conditii de mediu nefavorabile etc.
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Evaluarea probabilitatii de producere a evenimentelor si evaluarea
impactului estimat: Dupa identificarea riscurilor, urmatorul pas este sa
se evalueze probabilitte ca acestea sd apara si impactul pe care 1l vor avea
asupra sistemului si a mediului inconjurator. Aceastd evaluare poate fi
efectuata folosid metode analitice, simulari sau, chiar, prin observatii

bazate pe experienta Tn domeniu.

Definirea masurilor de reduce a riscurilor: Dupa ce riscurile sunt
cunoscute, trebuie luate masuri pentru a le reduce, pana la un nivel
acceptabil. Acest lucru poate include Imbunatitirea securitatii
cibernetice, testarea riguroasa a sistemului, reducerea redundantelor,
utilizarea tehnicilor de criptare si de autentificare etc. In plus, pot fi
necesare actualizari periodice software si modernizarea componentelor

hardware pentru a rezista la noile amenintari cibernetice si fizice.

Implementarea si monitorizarea masurilor de securitate: Odata ce
masurile de reducere a riscurilor au fost definite, ele trebuie implementate
si monitorizate constant pentru a se asigura ca sunt eficiente si ca

sistemul este protejat in mod corespunzator.

Reevaluarea periodica a riscurilor: Mediul in care opereaza CPS-urile
poate suferi schimbari, ceea ce poate duce la aparitia de noi riscuri sau
la modificarea importantei celor existente. Prin urmare, este important
ca evaluarea riscurilor sa fie un proces continuu, cu reevaluari periodice

pentru a mentine securitatea si integritatea CPS-ului.

Rezilienta si planificarea de urgenti: In ciuda tuturor misurilor de
gestionare a riscurilor, nu pot fi eliminate complet posibilitatile de
aparitie a unui incident din necunoscut. Prin urmare, este important sa
se planifice strategii de rezilienta si planuri de urgenta astfel Tncat sa se

poata reactiona rapid si eficient la un eveniment neprevazut.

Cele prezentate sunt etape generale care, n functie de complexitatea si de

aploarea CPS-ului pot fi completate cu secvente suplimentare precum:

lerarhizarea si prioritizarea riscurilor: Nu toate riscurile sunt egale
sub aspectul efectelor pe care le pot genera asa cd, este important sa
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se ierarhizeze si sa prioritizeze, in functie de probabilitatea aparitiei si
de impactul lor asupra sistemului. Astfel, pot fi alocate corespunzator
resursele pentru a aborda cele mai critice riscuri, in regim prioritar.

- Rezolvarea rapida a vulnerabilitatilor: Atunci cand sunt identificate
vulnerabilitati sau probleme de securitate, acestea ar trebui abordate
rapid si eficient pentru a reduce expunerea la riscuri. In cazul in care
se descopera vulnerabilitati critice, ar trebui luate masuri imediate de
remediere, chiar si prin Intreruperea temporara a functionarii sistemului
pentru a preveni atacuri potentiale.

- Audit de securitate si revizii periodice: In paralel cu monitorizarea
permanentd, auditul de securitate si reviziile periodice pot aduce
0 perspectiva obiectivd asupra sistemului si pot identifica posibile
probleme sau erori ce pot fi ignorate, In mod normal. Aceste revizii ar
trebui sa fie efectuate de specialisti in securitate cibernetica si de experti
in CPS.

- Protectie imporiva amenintarilor emergente: Tehnologia si mediul
cibernetic evolueaza rapid, iar noi genuri de amenintari pot aparea in
mod constant. De aceea, este esential ca evaluarea si managementul
riscurilor sa fie flexibile si sa se adapteze la noile provocari. O abordare
reactiva si proactiva este necesara pentru a proteja in mod corespunzator
sistemele CPS fata de aceste amenintari emergente.

- Adoptarea cerintelor si intereselor relevante din partea utilizatorilor:
CPS-urile pot avea o varietate de utilizatori cu interese multiple.
Implicarea utilizatorilor in procesul de evaluare si in managementul
riscurilor poate aduce noi perspective de identificare a riscurilor,
aspecte pe care proiectantii si dezvoltatorii sistemelor nu le-ar fi luat
in considerare.

Obiectivele esentiale acestor functiilor de gestionare a riscurilor
sistemice sunt:

1. Asigurarea integritetii si autenticitatii datelor: In CPS-uri, datele
colectate si procesate sunt esentiale pentru luarea deciziilor corecte
si pentru functionarea corespunzatoare a sistemului. Este crucial sa
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se asigure integritatea si autenticitatea acestor date pentru a preveni
manipularea sau modificarea lor de catre actorii rau intentionati;

Securitata comunicatiilor: Componenta ciberneticd a CPS-ului implica
comunicarea Intre dispozitive, senzori si sisteme de control. Securitatea
comunicatiilor este o functie critica pentru a proteja CPS-ul impotriva
interceptarii neautorizate a datelor, impotriva atacurilor de tip ,,man-
in-the middle” sau a altor tipuri de atacuri cibernetice care pot afecta
integritatea si confidentialitatea informatiilor transmise;

Gestionarea vulnerabilitdtilor tertelor parti: in multe scenarii, CPS-urile
implica integrarea componentelor software si hardware in relatii cu terte
parti. Este important s se evalueze si sa se gestioneze riscurile asociate
cu aceste componente externe prin verificarea regulata a actualizarilor
de securitate si a respectarii standardelor de securitate de la furnizori;

Resursele fizice si umane: In evaluarea riscurilor nu trebuie neglijate
si aspectele legate de resursele fizice si umane. Riscurile fizice pot
aparea din cauza neutilizarii necorespunzatoare sau a uzurii premature
a echipamentelor fizice, iar riscurile umane din erorile de operare
a sistemului. Astfel, instruirea corespunzitoare a personalului si
intretinerea regulata a echipamentelor pot contribui la reducerea
acestor riscuri;

Planificarea continuitatii activitatii: Chiar daca denumirea de afacere
ne sugereaza obtinerea unui rezultat bun, planificarea continuitatii
functionarii CPS evita un dezastru in situatia aparitiei unui incident
de securitate. Aceasta poate implica, spre exemplu, utilizarea
redundantelor sau a unor evenimente alternative de backup, mai ales
pentru situatiile critice;

Crearea unei culturi a securitatii pentru CPS: Pentru a aborda in mod
corespunzator riscurile in CPS trebuie sa existe o culturd a securitatii
incorporatd in organizatia responsabila cu exploatarea sistemului.
Toti cei implicati trebuie sa inteleagd importanta securitatii si sa fie
responsabili pentru respectarea masurilor si a politicilor de securitate
adoptate, specifice CPS-ului in cauza.
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Prin aplicarea unei abordari comprehensive si actualizate care presupun un
cadru normativ specific si proceduri de protectiec a componentelor CPS se poate
asigura functionarea sigurd si eficientd a sistemului, intr-un mediu in continua
schimbare. Pentru aceasta trebuie sd se urmareasca urmatoarele aspecte:

1. Stimularea colaborarii si mentinerea comunicarii: Pentru a aborda
riscurile Intr-un mod holistic si eficient este esentiald o colaborare
stransa intre toti cei implicati in proiectarea, implementarea, operarea si
exploatarea sistemului. Comunicarea deschisa intre echipele de ingineri,
specialistii n securitate cibernetica si fizica si utilizatori poate contribui
semnificativ la identificarea si solutionarea potentialelor vulnerabilitati.

2. Testarea componentelor si simularea incidentelor: Testarea si simularea
riguroasd in CPS pot ajuta la identificarea potentialelor probleme si
a riscurilor intr-un mediu controlat. Aceste teste pot include teste de
securitate, teste cu scenarii de risc, stimularea situatiilor de urgenta etc.,
toate fiind metode de evaluare a reactiei sistemului in situatii critice;

3. Gestionarea datelor si asigurarea confidentialitatii: CPS-ul implica
culegerea, prelucrarea si manipularea datelor sensibile. Prin urmare,
este importnt sa se implementeze masuri de securitate pentru protejarea
datelor si a confidentialitatii utilizatorilor. Utilizarea tehnologiilor de
criptare, protejarea accesului la date si aplicarea politicilor de gestionare
a datelor pot ajuta la minimalizarea riscurilor asociate cu trasferul
defectuos a datelor;

4. Conformitatea cu regelmentarile si standardele de securitate: CPS
trebuie sa respecte reglementdrile si standardele relevante Tn materie
de securitate, sdnatate umana si protectia datelor. Respectarea acestor
reglementari este esentiald pentru evitarea consecintelor juridice si
pentru asigurarea unui nivel adecvat de securitate;

5. Monitorizarea permanenta si actualizari: Sistemele CPS trebuie sa fie
monitorizate in mod constant pentru a idntifica evantualele incidente sau
incercari de atac. In plus, actualizérile regulate, software si hardware,
sunt cruciale pentru a aborda noile amenintari si vulnerabilitati care pot
aparea in timp;
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6. Educatie si constientizare: Constientizarea privind riscurile de securitate
si educarea utilizatorilor si a personalului implicat in exploatarea CPS-
urilor sunt elemente cheie pentru prevenirea incidentelor si a erorilor
umane care pot conduce la riscuri suplimentare. Utilizatorii trebuie sa
fie informati cu privire la practicile de securitate si s fie instruiti cu
privire la modul corect de utilizare a sistemelor;

7. Existenta planurilor de recuperare in caz de incidente: Chiar si prin
aplicarea celor mai bune masuri de prevenire pot aparea incidente de
securitate sau situatii de urgenta. De aceea, este important sa se dezvolte
si s se testeze planuri de recuperare in caz de dezastre, astfel incat sa se
poata raspunde rapid si eficient la astfel de evenimente.

8.2. lIntelegerea conceptelor de confidentialitate, integritate si

disponibilitate a datelor. Tehnici de aplicare

Usor se poate observa ca la baza unei culturi de securitate pentru CPS-uri,
care cuprinde aspecte de securitate fizica si cibernetica, se situeaza intelegerea de catre
utilizatori si de catre tot personalul implicat in domeniul CPS-urilor a modalitatililor
de aplicare a conceptelor de confidentialitate, integritate si disponibilitate. Acestea
sunt strans legate intre ele si formeaza un model de securitate care ajutd un sistem
CPS sé-si pastreze evolutia intr-un cadru bine delimitat bazat pe aspectele importante

ale mentinerii unui mediu sigur.

Descrise pe scurt, cele trei concepte au urmatorul continut:

1. Confidentialitate. Datele sensibile, precum informatii de identificare
personala (PII), coduri de identificare, numere de cont bancar etc., trebuie
pastrate in conditii de deplind confidentiale. Este important de inteles ca
acest concept este diferit de conceptul de secret. Secretul cuprinde tema
filozofica cd ,,daca nu se stie ca exista ceva, Inseamna cad nu exista” (spre
exemplu: un set de date sau un serviciu web). Dar pastrarea a ceva secret,
in sine, nu asigurd confidentialitatea. Sunt cunoscute povestile despre
hackeri (sau chiar navigatori obisnuiti pe internet) care au identificat,
uneori accidental, informatii secrete pe diverse site-uri web. Pentru a

asigura confidentialitatea datelor, un utilizator trebuie sa se asigure ca
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nimeni nu poate ajunge la ele, chiar daca altcineva ar putea fi constient
de valoarea lor. Un exemplu relevant este cel al datelor procesate intr-un
magazin, despre cardurile de credit ale clientilor sau a partajarilor de
fisiere cu date sensibile. Pentru pastrarea confidentialitatii se utilizeaza
alte metode precum controlul accesului, acordarea de permisiuni pentru
acces la fisiere, autentificare cu doi pasi etc. In interiorul sistemului,
fisierele pot fi criptate mai ales pentru protectia datelor stocate,
folosirea hashing-ului pentru protejarea datelor In miscare etc. Pentru
securitatea fizicd a datele in uz (spre exemplu: ecrane cu tehnologii de
confidentialitate, separare fizica intre fluxurile de date de uz curent fata
de cele personalizate prin controlul accesului etc.). se apeleaza la alte
metode. Pot fi utilizate servicii de tip ,,implicit deny” pentru interzicerea

accesului, cu exceptia situatiei autorizarii iTn mod expres a unui utilizator.

2. Integritate. Reprezinta functia de certificare ca datele nu sunt modificate
decat prin procedurile corecte de procesare si de actualizare a lor.
Criptarea ajuti la asigurarea integrititii datelor aflate in repaus. Insa,
nu este o solutie recomandatd pentru datele in migcare. Hashing-ul
atribuie datelor o valoare numerica care este procesata de sursa Inainte
de transferul lor. Acestea, vor fi aduse la forma reald de catre destinatar.
Aceasta forma de transfer demonstreaza integritatea datelor.

3. Disponibilitate. Pentru a asigura disponibilitatea ridicatd a serviciilor
si a datelor, se utilizeaza tehnici precum servicii si aplicatii in cluster,
site-uri reziliente, corectarea automata a erorilor, echilibrarea sarcinilor,
redundanta componentelor hardware si software, toleranta la erori etc.
Tehnicile enumerate pot neutraliza, spre exemplu, un atac de tip denial
of service (DoS) care supraincarca un sistem CPS cu cereri nevalide sau
cu solicitdri care dureaza mult timp de procesare.

In vederea evaludrii si aplicarii acestor concepte trebuie stabilite unele
principii de guvernare a securitatii pentru CPS-uri. Astfel, ar trebui adoptat un cadru

care sd includa urmatoarele aspecte:

1. Alinierea functiilor de securitate la strategie, scopuri, misiune si obiective.
Oricare CPS are o misiune si foloseste o strategie, planuri si obiective
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pentru a indeplini misiunea determinata prin destinatia CPS-ului. Strategia
trebuie urmata, de reguld 2-5 ani, cu posibilititi de autosustinere pentru o
perioadd mai mare. Pe termen mai scurt, de obicei 1 - 2 ani, sunt realizate
planuri tactice care sunt aliniate cu planul strategic. Planurile tactice
genereaza planuri operationale, adica o detaliere a planurilor tactice care
mentin operativitatea CPS-ului in functiune, zi de zi. Obiectivele sunt cele
mai apropiate de activitatile curente si reprezintd micile activitati pentru
indeplinirea unei misiuni. De exemplu, misiunea unui producator de CPS-
uri pentru transportul rutier ar putea fi s asigure un transport in siguranta
si s utilizeze cat mai multe masini de inalta calitate. Obiectivele ar putea
include extinderea automatizarii pentru a reduce timpul total de rulare a unei
masini si extinderea de la doua la trei puncte de incéarcare/descarcare. Un
cadru de securitate trebuie sa fie strans legat de misiunea si de obiectivele
CPS-ului, permitdnd o indeplinire a obiectivelor si o deplasare rapida
protejand, 1n acelasi timp, mediul, pe baza tolerantei la risc. Continuand cu
exemplul CPS-ului rutier, cadrul de securitate trebuie sa permita extinderea
automatizarii. Dacd cadrul de securitate nu permite extinderea automatizarii,

atunci acesta nu este suficient aliniat cu misiunea si cu obiectivele strategice.

Alte procese organizatorice care pot determina noi tipuri de riscuri pot fi
legate de achizitii, cesiondri, alte procese de guvernanta. Pentru aceasta,
trebuie constientizate riscurile unor noi achizitii (starea mediului IT care
urmeaza sa fie integrat este necunoscut, aparitia de pagube sau de vatamari
critice a utilizatorilor umani etc.) si a unor noi cesiondri (partajarea
infrastructurii cibernetice, utilizarea de noi identitati si de acreditari etc.). In
plus, trebuie inteleasa corect valoarea proceselor de guvernanta (guvernarea
furnizorilor, guvernarea proiectelor, guvernarea arhitecturii etc.). De regula,
personalul cu atributii de securitate sunt in infrastructurile cu rol de revizuire
a arhitecturilor fizice si cibernetice, a proiectelor si a incidentelor (de
securitate sau de altd naturd). Acestia permit adoptarea de noi strategii sau

directii si urmaresc, in mod exclusiv, securitatea informatiilor.

Roluri si responsabilitati organizationale. Intr-un CPS, existd mai multe
functii cu rol in asigurarea securitatii fizice si cibernetice. Managementul

are responsabilitatea de mentinere a operativitatii sistemului si de a
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maximaliza profiturile si valoarea lor pentru utilizatori. Responsabilul cu
securitate arhitecturii are responsabilitatea de a Intelege cerintele sistemului,
particularititile mediului fizic si cibernetic existent, starea actuald de
securitate si vulnerabilitatile CPS-ului. Acesta trebuie sa propuna strategii
(imbunatatiri, configuratii si contramasuri) care ar putea maximaliza
securitatea si minimaliza riscul. Nu 1n ultimul rand, in cadrul pesonalului
trebuie sa fie specialisti si experti care sa faciliteze comunicarea intre
utilizatori cu componentele tehnice. Costurile trebuie sa fie justificate si
rezonabile, bazate pe cerinte, raportate la riscurile specifice.

3. Cadrul optim de control al securitdtii. Controlul securitatii sa se realizeze
intr-un cadrul normativ care sa optimizeze procesele functionale si nu sa le
blocheze sau sa le ingreuneze. Pentru aceasta existd standarde din seria ISO
precum si alte legi, norme de aplicare si regulamente. De reguld acest cadru

vizeaza patru directii si anume:

- Control preventiv — are rolul de prevenire a problemelor de securitate
si a incélcarii politicilor si normelor de securitate. Acesta intareste
constientizarea rolului si functilor in CPS;

- Control de descurajare — are rol de descurajare a activitatilor rau
intentionate folosind controlul de acces sau tehnologii cibernetice
precum: firewall, sisteme de detectie a intruziunilor, camere video
activate de miscare etc.

- Controlul accesului - acesta permite descoperirea activitatii neautorizate
in mediile aferente CPS-ului;

- Controlul corectiv — are rolul de reducere a activitatii in mediile in care
au fost identificate incidente de securitate;

4. fintretinere sistematici (due care) / verificarea antecendentelor (due
diligence). Chiar dacd se aseamana, cele doud concepe sunt diferite si
extrem de importante. Intretinerea sistematica reprezinta responsabilitatea
reglementata de a executa controale pentru a se observa ca se aplica politicile
de securitate, ca toate componentele si retelele de comunicatii functioneaza
normal si ca alegerile directiilor de dezvoltare sunt rezonabile. Verificarea
antecedentelor cuprinde constientizarea si intelegerea de catre utilizatori
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si personalul CPS-ului a principiilor de guvernare a securitatii (politici si
proceduri) si a riscurilor specifice. Adesea, aceasta implica culegerea de
informatii, prin descoperire, despre evaluarile de risc si despre revizuirea
documentatiei existente; crearea documentatiei pentru actualizarea
politicilor; precum si diseminarea informatiilor cétre toti cei implicati.
Uneori, se confunda metodele de Intretinere sistematica cu cele de verificare
a antecedentelor, fiind acceptat tacit cd intretinerea este metoda prin care se
poate exercita verificarea.

Dupa ce se stabileste cadrul de guvernare, este nevoie de formarea unei
congstiinte de securitate. Tot personalul nou angajat ar trebui sa finalizeze pregatirea
constienta in domeniul postului ocupat iar cei cu vechime ar trebui sa se recertifice in
mod regulat (de obicei anual). Astfel, se poate verifica ca tot personalul uman, care
deserveste si utilizeaza un CPS, intelege complexitatea securitatii mediului CPS si
cunoaste reglemetarile in domeniu.

Principale aspecte pe care ar trebui s le urmareasca o verificare a nivelului
de intelegere a securitatii pentru CPS urmaresc urmatoare aspecte:

Infractiunile cibernetice si protectia datelor. In situatia unui CPS, cu o
infrastructurd extinsa la nivel regional sau international, este important de inteles
sistemul juridic al spatiului aferent si ce modificari ar fi necesare privind gestionarea
si securitatea datelor. Spre exemplu, in Statele Unite, Healt Information Technology
for Economic and Clinical Health (HITECH) Act impune notificarea unei incalcari
a protectiei datelor n situatia expunerii informatiilor despre sanatatea persoanelor,
informatii care ar trebui protejate Tn conformitate cu Legea privind portabilitatea si
responsabilitatea asigurarilor de sanatate (HIPAA). Mai mult decat atat, Gramm-
Leach-Bliley (GLBA) Act se aplicd organizatiilor financiare si de asigurdri si
presupune notificarea autoritatilor federale de reglementare, a agentiilor de aplicare
a legii si a clientilor atunci cand are loc o incélcare a datelor. La nivelul UE si in
alte tari sunt propriile reglementiri privind protectia datelor si informatiilor. in UE,
Conventia Consiliului Europei privind criminalitatea cibernetica, tratat semnat de
multe tari, stabileste o serie de standarde pentru politica de criminalitate cibernetica.
Astfel, GDPR are cerinte foarte stricte de notificare a Incalcarii datelor si stabileste
santiuni In cazul nerespectarii acestora. Tot la nivelul UE este in procedurd de
adoptare Digital Operational Resilience Act (DORA) care va reglementa activitatea
sistemelor complexe TIC, utilizate zilnic, in sectorul finaciar. Insa, sunt si tari in care
nu sunt stabilite responsabilitati de raportare in acest sens.
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Cerinte de licentiere si proprietate intelectuala. Acestea sunt reglementari
in jurul marcilor comerciale (sigla, simbol, mascota utilizatd pentru comercializarea
unei marci), brevetelor (monopol temporar pentru producerea unui anumit produs,
nou si unic), drepturilor de autor (utilizarea exclusiva a operelor artistice, muzicale,
literare etc., care impiedica duplicarea neautorizata), licentelor (contract intre
producatorul de software si consumator care limiteazd utilizarea si/sau distributia
sau modificare produsului).

Prodecuri de control si alte norme juridice. Fiecare tara are legi privind
securitatea cibernetica. In zona transfrontaliera ar mai trebui cunoscute si legile care
reglementeaza importul si exportul de hardware si software. De exemplu, Statele
Unite au restrictii In ceea ce priveste exportul de tehnologie criptografica, iar Rusia
solicitd licenta pentru a importa tehnologii de criptare fabricate in afara tarii.

Fluxul de date transfrontalier. Daca CPS-ul respectd legile si reglementarile
specifice de securitate, atunci acesta cerintd trebuie aplicata, indiferent unde sunt
pozitionate geografic componente CSP. De exemplu, daca datele transferate sunt
stocate in copii de rezerva in alti tard, trebuie aplicate legile acelei tari. In unele
cazuri, este posibil ca mediile de stocare a datelor curente si a celor de actualizare
sd nu poata fi scoase din tara care adminstreaza teritorial punctul unde s-a efectuat
interventia. In alte situatii, echipele tehnice de interventie ar putea si nu fie atente
cu protectia datelor personale, 1n tara respectiva neexistand legislatie in domeniu.
Exemplele pot continua.

Confidentialitate. Multe legi includ protectia vietii private si a datelor cu
caracter personal. Noul GDPR are reguli puternice de confidentialitate care se aplica
oricarei structuri si oriunde se stocheaza sau prelucreaza datele cu caracter personal,
pentru cetitenii UE. n particular, persoanele trebuie sa accepte modul de culegere si
de utilizare a datelor lor. Regulamentul Organizatiei pentru Cooperare si Dezvoltare
Economica (OCDE) privind asigurarea confidentialitatii impune institutiilor evitarea
blocajelor nejustificate a fluxurilor de date transfrontaliere, limitarea culegerii datelor
cu caracter personal, protejarea datelor cu caracter personal prin masuri rezonabile
de securitate si multe altele.

Nu in ultimul rand, in cadrul CPS-urilor, intelegerea, respectarea si
promovarea eticii profesionale reprezintd o cerintd de baza in vederea asigurarii
securitatii cibernetice specifice. Acestea sunt prevazute in codul de etica profesionala
si ar trebui completate si in codul de etica, propriu organizatiei care utilizeaza CPS-
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ul respectiv. Astfel, pe fondul protejarii infrastructurii si a securtitatii personale, vor
fi cunoscute si intelese regulele eticii profesionale, scopul final fiind mentinerea
securitatii mediului in care opereaza CSP-ul.

De altfel, legile prin care se guverneaza un sistem politic, administrativ sau
economic trebuie respectate si aplicate de toatd lumea. Nerespectarea lor produc
amenzi, Inchisoare pentru manageri, oprirea unei afaceri si alte masuri coercitive.
Pentru evitarea acestor aspecte, controalele de conformitate sunt extrem de
importante. Prin acestea, pot fi verificate modalitatile de respectare si de aplicare
a standardelor si a legislatiei in vigoare. In principal, trebuie verificate contractele,
standardele industriale si cerintele de reglementare legislativa. In unele tari, spre
exemplu, normele de drep civil sunt inlocuite cu legea religioasi. In tarile islamice,
legea este Sharia intemeiatd pe Coran si Hadith. Dreptul cutumiar adoptat in practici
comune, locale si acceptate de populatie, se transforma in legi. Cunoasterea acestor
aspecte si Intelegerea lor va facilita comunicarea cu utilizatorii si va consolida starea
de securitate a CPS-ului.

Nu in ultimul rand, educatia si instruirea continua a utilizatorilor si a
personalului CPS-ului reprezinta cheia formarii unei bune culturi de securitate pentru
CPS. Aceasta secventd manageriald acopera toate aspectele privind confirmarea ca
personalul uman este constient de nevoia de pastrare a securitatii si este familializat
cu politicile si cu procedurile specifice.

In general, cea mai eficienti metoda este campania de constientizare si
instruirea detaliatd. De exemplu, fiecare angajat trebuie sa invete cd programele
malware sau campaniile de phishing determind riscuri de executare de atacuri,
cu efecte grave asupra starii de securitate a pozitiei sale in structura organizatiei.
Intelegerea doar a imaginii de ansamblu a riscului nu este o solutie foarte eficienta
pentru un sistem.

Privind educatia si instruirea personalizata la locul de munca, propunem
urmatoarele directii de urmarit:

- Aplicarea de metode si de tehnici adecvate de prezentare a constientizarii
riscurilor. De obicei, echipele de securitate a informatiilor sunt foarte
bine instruite in domeniile securitatii. Insa, majoritatea personalului
nu detine un nivel bun de instruire in acest sens. In cadrul organizatiei
trebuie sd existe programe educationale, oferite de angajatori, pentru
intregul personalul. Angajatii trebuie sa inteleaga de ce sa fie constienti
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(tipuri de amenintari, cum ar fi phishingul sau utilizarea de stick-uri
USB gratuite), sa inteleagd cum sa-si desfasoare activitatea la locurile
lor de munca in sigurantd (criptare de date sensibile, protectie fizicd a
bunurilor valoroase etc.) si a modului 1n care securitatea detine un rol
important in imaginea de ansamblu a CPS-ului (reputatia companiei,
profituri, pierderi etc). Programele de formarea continua ar trebui sa fie
oferite sistematic angajatilor. in plus, ar trebui efectuate teste de rutina
de securitate operationald asa cum sunt verificarile inopinate la sosirea
la munca, teste de penetrare si de inginerie sociald (precum campaniile
controlate de ethical hacking) etc.

- Revizuiri periodice. Complexitatea si diversitatea amenintarilor trebuie
sd se regaseascd in relevanta si in intensitatea antrenamentelor si
exercitiilor de instruire. Aceasta Inseamna actualizarea materialelor de
instruire si constientizarea schimbdrii testarii aplicarii modalitatilor de
securitate. Daca se utilizeaza Intotdeauna aceeasi campanie de testare
sau se trimite din acelasi cont in aceeasi zi a anului un email de phishing
controlat (ethical hacking), testarea nu este eficientd. Acelasi lucru este
valabil alocarea de timp de consultare a documentatiei si altor materiale
de instruire. Intr-o lume digitald, instruirea ar trebui si ia in seama
utilizarea de instrumente interne de social media, precum videoclipuri si
campanii interactive.

- Evaluarea eficacitatii programului de instruire. O buna instruire pentru
securitate necesitd timp si fonduri alocate de managementul CPS-ului.
Structura de securitate ar trebui sa urmareasca unele valori cheie stabilite
pentru securitatea CPS, precum procentul de angajati care acceseaza un
link dintr-un e-mail de test de phishing. Constientizarea personalului si
buna instruire ar trebui sa reduca numarul total de clicuri. Dacd nu se
constata aceasta, programul trebuie reevaluat.

Bibliografie suplimentara

1. *** Metodologie de management al riscurilor, elaborta in cadrul proiectului
»Consolidarea implementarii standardelor de control intern managerial la nivel
central si local — cod SIPOCA 34” , la adresa https://sgg.gov.ro/1/wp-content/
uploads/2018/07/Metodologia-de-management-al-riscurilor-2018.pdf la data de
03.08.2023
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CONCLUZII FINALE

Fara indoiala, cunostintele in domeniile stiintei, tehnologiei si stiintelor
sociale au jucat un rol cheie in modelarea lumii moderne. De o importantd deosebita
sunt cunostinte in domeniile de TIC si ale comunicarii. Mai ales in ultimul timp,
aceste stiinte au cunoscut o dezvoltare exceptional de rapida, dovada fiind progresele
inedite in informatica digitald si in comunicatii. Raportate la evolutia cunoasterii
umane, putem observa ca 1n istoria relativ recentd a stiintelor nu au fost identificate
modalitati de comune de fundamentare, toate disciplinele aferente lor fiind abordate
in mod separat. Mai mult decat atat, atat in cercetarea stiintifica si in invatamantul
academic, incd sunt teme legate de informatica digitala, de comunicare si de
comunicatii fard o abordare comprehensiva, fiind considerate ca apartinand celor
trei domenii distincte de specializare. Aceastd carente ale sistemului educational
contribuie esential la mentinerea disfunctiilor de adaptare pentru utilizarea optima
a tehnologiilor secolului 21, pastrand inca, in randul pietei fortei de munca, a unui
numar destul de mare de analfabeti functionali.

Din alt punct de vedere, luatd ca un intreg, piata fortei de munca detine
o experientd specializati, formata in timp indelungat. Insd, actualele specializari
din economia cunoasterii creeaza provocari in care inovarea conduce la descoperiri
bazate pe abordari critice, pe interdisciplinaritate si pe colaborare. Numeroase
produse digitale necesitda o prezentd fizicd umand, indiferent de tipul si genul
tehnologiilor informationale. Astfel, un sistem tehnologic presupune expertiza
diversificatd in mai multe domenii (mecanica, informatica, electronica, arhitectura,
marketing etc.). Pentru realizarea colaborarii intre domeniile implicate este nevoie
de un limbaj comun. In multe cazuri, este dificila gasirea de puncte comune pentru
fundamentarea acestor aspecte, In conformitate cu teoriile disciplinelor aferente.
Specialistii si expertii trebuie sa urmeze alte programe de pregatire si de formare, in
domenii conexe, cu un continut limitat pentru una sau mai multe ocupatii si nu la o
culturd comunitara bazata pe bunastare.

Oricine poate constata realitatea acestor particularitati ale vietii cotidiene.
O serie de specialisti, din nevoia de personal calificat, sustin renuntarea la unele
ocupatii traditionale si instruirea in noi ocupatii, bazate pe tehnologii digitale. Astfel,
se doreste ca, odatd cu patrunderea rapida a tehnologilor in viata modernd, sa se
reformeze si educarea populatiei pentru adaptarea rapida la particularitatile noului
mediu social, permitdnd dezvoltarea si a altor produse inovative. Spre exemplu,
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numai pentru uzul casnic, pentru sanatate, pentru divertisment etc., exista dispozitive
a caror inovare a presupus bune colaborari intre persoane cu pregatire academica
(master sau doctorat) si cu speciaisti din entitdti de cercetare si industriale. Dar,
programele de studii universitare propuse de facultatiile actuale, par sa impiedice
interdisciplinaritatea comunicarii, fundamentul realizarii unei astfel de colaborari. in
plus, cadrul legislativ in domeniul Invatamantului universitar impune unele norme
care, chiar daca pretind incurajarea colabordrii academice, mentin organizarea
programelor de studii pe discipline traditionale, care, adeseori, nu-si mai gasesc
reprezentare, prin continutul lor, in viata reala. Toate acestea, chiar daca par probleme
ale unui sistem social distinct, au implicatii concrete pentru educarea fortei de munca,
a caror nerezolvare vor continua erodarea capacitatii colective de intelegere corecta
a evolutiei mediului In care traim.

Fara sa le numim asa, multe aplicatii tehnologice contemporane sunt CPS-
uri care ne umplu activitatile cotidiene. In numeroase gospodarii pot fi gasiti roboti
pentru curatenie sau de bucitdrie, sisteme inteligente de iluminat si de Incalzire,
sisteme inteligente de ventilatie si de aer conditionat (sau sisteme HVAC) etc. Mai
mult decat atat, transportul este optimizat cu autovehicule inteligente, avioane, scutere
motorizate, biciclete electrice, segway-uri etc. Autovehiculele exista de aproape 350
de ani, insa, cele care sunt produse acum au functii noi, disponibile in majoritatea
liniilor de productie a autovehiculelor rutiere. Amintim sistemele de avertizare la
impact (LDWS). In plus, solutiile medicale contemporane includ stimulatoare
cardiace, pompe de insulind, roboti de asistenta personald, proteze inteligente etc.,
multe dintre aceste tehnologii neexistand pana in prezent. Acestea au potentialul atat
de a salva vieti cat si de a imbunatati semnificativ sdnatatea si bunastarea cetatenilor.
Sistemele purtabile de fitness si cele de monitorizare a sanatatii promit sa aiba un
nivel uriag de impact pozitiv asupra utilizatorilor, indiferent daca acestia sunt sau nu
sandtosi sau daca au o stare fizicd buna ori o dizabilitate cognitiva. Putem accepta
ca sistemele de monitorizare a sanatitii sunt doar un exemplu al Intregului sector al
retelelor de senzori, care include retele formate din senzori miniaturizati, utilizati
pentru observarea si monitorizarea spatiilor mari, terestre, marine sau aeriene. Nu in
ultimul rand, trebuie sa enumeram sistemele din sectorul energetic care includ morile
de vant, retelele inteligente de transport si diverse tehnologii de captare a energiei.
Apreciem ca sistemele inteligente existente sunt reprezentative si incurajeaza
inovarea pentru dezvoltari semnificative in viitor. De fapt, nu este o exagerare sa ne
gandim la intreaga planeta poate deveni un CPS masiv.
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Prin urmare, atunci cand observam astfel de exemple in aplicatii aparent
futuriste sau mai putin spectaculoase trebuie sa intelegem ca pot contine cel putin
un sistem integrat sau sunt componentele unui CPS. De exemplu, dacd intr-un
autovehicul rutier contemporan, componentd cibernetica poate fi considerata un
gadget pentru ca rularea se poate executa si fard aceasta, un segway avand doar
doua roti, chiar daca nu este evident, va incorpora componente cibernetice, cel putin,
pentru a-1 mentine in pozitia verticala. Din punct de vedere mecanic, segway-ul este
un sistem instabil a carei functionare poate fi demonstratd matematic ca nu ar putea
fi posibila fard un procesor care sa il mentind in pozitie verticala, atunci cand este
oprit. Segway-ul foloseste un sistem de control in timp real care ruleaza pe un sistem
dedicat, incorporat intr-un sistem de calcul. In timp ce, in mod traditional, multe
sisteme au fost proiectate pentru a fi stabile in absenta controlului activ, segway-
ul i multe alte platforme mobile (generatiile noi de autovehicule si de avioane)
includ, deja, aplicatii fara de care stabilitatea operarii lor este critica fara control
activ. Aceste observatii ne determind sd concluzionam cd tot mai multe proiecte
pentru tehnologiile viitoare nu vor fi eficiente fara control activ, ceea ce presupune
implementare de CPS-uri. Din mai multe motive tehnice, acest tip de control nu este
posibil fara cel putin o componenta cibernetica.

Prin urmare, scopul principal al acestui curs este de a-i familiariza pe
utilizatori si pe alti indivizi dornici de a-si actualiza cunostintele, cu perspectiva
ca oricare tip de dispozitiv tehnic va fi tot mai greu de realizat fard componente
cibernetice, chiar daca aceste teme de discutie par a fi de domeniul viitorului futurist.
Se observa ca tehnologiile implementate in proiectele viitorelor aeronave pot genera
capacitati impresionante de transport, dar directiile de utilizare a lor sunt relativ
limitate, iar impactul asupra vietii umane poate fie minim. in schimb, tehnologiile
specifice conceptelor de ,,casa inteligentd” si de ,,oras inteligent” pot fi percepute prin
impactul direct, net superior, pentru siguranta confortului cetatenilor. Spre exemplu, in
prezent oricine poate fi afectat de costurile generate de consumul de energie electrica
folositd pentru incalzirea si racirea incaperilor, pentru spélarea si uscarea hainelor,
pentru transportul de persoane si de marfuri catre si dinspre spatiile de locuit etc.
In aceste conditii, optimizarea sistemelor HVAC poate avea un impact semnificativ
asupra consumului global de energie si se va reflecta in scaderi ale consumului, adica
in fonduri reduse pentru aceleasi functii. In mod similar, tehnologiile informationale

pot asigura un gradinarit hidroponic sofisticat, chiar Tn casa, care sd asigure o
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aprovizionare locald optima cu nutrienti proaspeti. Combinarea celor doud domenii
poate permite, de asemenea, un management avansat pentru diferiti parametri de
confort in locuinta, precum: un nivel optim de umiditate a aerului, un nivel scazut de

dioxid de carbon, imbunatatirea sanatatii si a conditiilor de viata.

Chiar si in relatiile specifice asigurarii starilor de securitate nationald,
regionald si internationala pot exista CPS-uri. Astfel, tendinta generald a statelor
este de a stoca tot mai multe date si informatii, in biblioteci digitale, pe teritoriul lor
administrativ. Acestea pot fi din diverse domentii, in special date critice din domeniile
de sanatate sociald si din identitatile digitale ale cetatenilor. Prin urmare, multe
state vor trebui sa-si echilibreze suveranitatea datelor si a informatiilor in sistemele
economice globale. Cu cat pastreaza mai multe date si informatii in limitele granitelor
nationale, cu atat pot beneficia mai putin de pe urma facilitatilor economiei digitale
internationale. Fluxul liber al datelor va fi esential, mai ales pentru economiile mici
si orientate spre export. In plus, partajarea datelor va fi esentiald pentru abordarea
oricarei probleme globale, asa cum sunt cele generate de pandemii si de schimbarile
climatice. in acelasi timp, datele care sunt colectate si procesate la nivel local pot
genera noi servicii de inteligenta artificiald si de date deschise, la scald nationala
sau regionala. O tehnologie reformatd pe aceste principii ar putea sprijini cresterea
economiilor locale si ar putea reduce profiturile unor mari companii tehnologice care
practica tehnici de mentinere a monopoului pe un domeniu.

Daca exceste concluzii pot fi atractive pentru specialisti, nu in ultimul
rand, trebuie stimulata si dezvoltarea experientei utilizatorilor de CPS-uri. Acestia,
pot acorda un suport esential pentru conturarea concluziilor privind modul de
proiectare a sistemelor in vedera utilizarii eficiente si pentru Imbunatatirea anumitor
caracteristici/parametri ai acestora. Aceste informatii de feedback pot produce
imbunatatiri de tipul:

*  Modelarea complexitatii sistemului CPS prin:
- Cresterea gradului de libertate (in modelele de sisteme fizice).

- Cresterea dimensiunii spatiului de stare (in modelele sistemelor
cibernetice).

- Reducerea a ceea ce poate fi detectat sau actionat (in sistemele
de control).

- Reducerea fiabilitatii componentelor (pentru toate aspectele).
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e Aplicarea unor ecuatii simplificate n raport cu cele dependente de
timp precum:

- Ecuatii diferentiale ordinare (ODE), de la cele liniare pana la
cele neliniare.

- De la ODE la ecuatii diferentiale partiale (PDE).
- De la ODE la ecuatii integrale/diferentiale (IDE).

* Imbunatatirea modelelor de optimizare asa, cum ar fi:

- Trecerea de la circuite booleene la sisteme Turing si Al

- Aplicare sistemeleor discrete si/sau continue numai asupra
componentelor care implicd comportamente hibride.

*  Modelarea parametrii de structurd, de dimensiune si de determinism in
conditii de incertitudine etc.

Trebuie retinut ca sistemele complexe, printre care se numara si CPS-urile,
reprezintd o provocare pentru proiectantii care dezvoltd instrumente de ultima
generatie, precum si pentru cercetatorii care efectueaza cercetare fundamentala.
va permite o inovare eficientd, concentrata pe proiecte fezabile. Pentru aceasta este
nevoie o pregatire sustinutd din punct de vedere academic. De asemenea, utilizarea
CPS-urilor va permite o intelegere corecta a limitelor aflate la frontierele cunoasterii,
conditie prealabila pentru progresul cercetdrii fundamentale si a evolutiei sociale.
Chiar dacé sunt voci care sutin, pe diverse tonalitéti, ca implementarea CSP-urilor
reprezintd o ameninare a locurilor de munca in majoritatea sectoarelor economice,
oameni trebuie sa fie convinsi cd viitorul implica folosirea CPS-urilor in toate
domeniile. Pentru a-i,,linisti” pe simpatizantii teoriilor conspirationiste sa ne amintim
ce impact a avut introducerea motorului in economie. Chiar daca istoricii nu sunt
de acord cu cine si cand a fost inventat tractorul, o multime de ramuri economice
beneficiaza de utilizarea lui. Agricultura nu este conceputa fara tractoare si alte tipuri
de motoare. Transporturile de tot felul sunt direct dependente de vehicule cu motoare,
cu ardere interna si electrice. Turismul este mai facil prin utilizarea autovehiculelor,

a navelor si aeronavelor. Exemplele pot continua.
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Revenind la aplicatiile cibernetice, chiar daca sunt putin cei care cunosc
cum a aparut internetul toatd lumea il foloseste in diverse aplicatii. Retele sociale
faciliteazd comunicarea oriunde si oricand. Industria de divertisment utilizeaza
internetul. Insasi productivitatea intreprinderilor contemporane a crescut prin prisma

dezvoltarii legaturilor de comunicatii pe baza internetului.

Prin urmare, ritmul de adoptare a tehnologiilor informationale creeaza
firmelor noi oportunitati de dezvoltare. Prin urmare, toti care se pregatesc pentru
a intelege aceste tehnologii ale viitorului, in care includem si CPS-urile vor
identifica oportunitati reale de evolutie, cu beneficii uriase atat pe plan individual
cat si organizational.

Felicitari pentru finalizarea acestui curs!

Sugerdm cititorilor ca aceastd publicatie sd fie acceptatd ca o provocare
pentru dezvoltarea lor personald, in ritm continuu, si un inceput al stabilirii de noi
relatii de comunicare cu specialistii si expertii in astfel de sisteme, pentru realizarea
unui sport real al dezvoltarii aplicatiilor cibernetice si fizice, in proiecte de securitate

a vietii cotidiene.
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