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Anexanr. 1

Informatii privind
serviciile ICI Bucuresti privind securitatea datelor,
retelelor si sistemelor informatice

1. Descriere:

Siguranta schimbului de date constituie o provocare majora care obliga la implementarea
modalitatilor adecvate de preventie si raspuns la amenintarile de natura informatica. Amenintarile
cibernetice fac ca o entitate responsabild sad realizeze ca are nevoie de o protectie continud si
comprehensiva, dar asa ceva se poate realiza fie prin conceperea / construirea unui Security
Operations Center (SOC) propriu, fie prin apelarea la servicii externalizate.

In ceea ce priveste prima optiune sunt provocari mixte si uneori greu de depasit, intrucat
un SOC propriu presupune, pe langd etape complexe de implementare, si costuri asociate
semnificative cu resursa umana implicatd, toate acestea fiind necesar a fi abordate intr-o
perspectiva de continuitate 24/7/365.

In contrapondere, compartimentul de operatiuni de securitate a informatiilor —SOC,
implementat de catre Institutul National de Cercetare-Dezvoltare in Informaticd (ICI-Bucuresti),
poate oferi solutii pertinente la costuri semnificativ mai reduse decét cele subsecvente operarii
unui SOC propriu, avand totodata flexibilitate in ceea ce priveste nevoile de securitate informatica
in principal, dar si pe alte paliere secundare unde este dezvoltata o expertiza adecvata. Diferenta
de costuri este determinatd in principal de translatarea in sarcina ICISOC a costurilor
semnificative de infrastructura tehnologica si cele cu resursa umana nalt specializata.

ICISOC furnizeaza servicii de securitate integrate intr-un sistem cu facilitdti avansate,
proactive, pentru detectarea si neutralizarea atacurilor cibernetice, dintre care, cu titlu de
exemplificare, mentiondm: Monitorizare si blocare atacuri de tip DDoS; Intrusion Detection
Systems (IDS),; Intrusion Prevention Systems (IPS); Blocare atacuri Malware, Ransomware,
spammers si spam servers,; Blocare TOR Exit Nodes, Blocare atacuri de tipul Layer 7 Regular
Expression; Webfiltering etc.

De asemenea, sunt furnizate servicii de scanare a vulnerabilitatilor retelei locale si de
alarmare, care, coroborate cu sprijinul pentru implementarea unor politici de securitate
informatica (si nu numai) customizate la nivel de detaliu, pot ridica foarte mult nivelul de
awareness al angajatilor, pot creste nivelul de securitate informatica al organizatiei la un cost
aproape simbolic raportat la gama de servicii asigurate, cat mai ales la cresterea profesionalizarii
din punct de vedere al securitatii cibernetice a celei mai vulnerabile verigi, factorul uman.
Cresterea proactiva a nivelului de securitate cibernetica prin intermediul serviciilor specializate
ICISOC se realizeaza in conditii minim invazive pentru reteaua de date si echipamentele
informatice, instalarea senzorilor de date fiind facila si sigura.

in contextul misurilor initiate pentru activitatea de telemunci, senzorul ICISOC
instalat la sediul dvs. poate fi facil configurat si pentru securizarea accesului la resursele
organizatiei, concomitent cu scopul principal de protejare a sistemelor informatice interne.
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2. Servicii ale ICISOC
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Principalele servicii de securitate cibernetica pe care ICI Bucuresti vi le pune la dispozitie
prin intermediul centrului ICISOC sunt:

Servicii integrate de tip SOC;

Servicii de consultantd privind securitatea cibernetica, elaborarea de proceduri de

securitate;

Servicii de consultanta si solutii profesionale de tip Data Loss Protection si Insider Threat
in domeniul protectiei datelor cu caracter personal.
Capabilitatile importante ale serviciilor integrate de tip SOC sunt:

1 Automatizari de securitate prin analiza 2 Recomandari automate de politici de
" |de indicatori de compromitere " |securitate
et L . Utilizarea doar de informatii anonimizate
Capabilitati de detectie si prevenire a . . ’

3. N L 4. |despre fisierele inspectate, date de

tranzitului fisierelor malitioase L
’ ’ telemetrie
Actualizari de semnaturi pe toata durata L . . .\

5. ualizart | mnaturi p A WA 6 Detectie si carantina a fisierelor malitioase
contractuald (minim 150 actualizari/z1) e ’ ’
Monitorizarea si schimbarea statutului . . . .

R . 9 Reguli personalizate pentru anumite figiere

7. |unui fisier malitios, rescrierea automatd | 8. : oo ’

; L . mentinute sub strictd supraveghere
a regulilor IPS si politicilor de securitate ’

e . C Utilizarea de date de telemetrie anonimizate
Capabilitati “machine learning” pentru : .

9. ’ . . 10. ale fisierelor, pe baza modului de
detectarea de fisiere malitioase . " .

’ ’ interactiune cu sistemul de operare
Recunoasterea infrastructurii de retea si o o .
. o . Monitorizarea continud a traficului de date

11. |analizarea continud a comportamentului| 12. util
acesteia
Trafic de date de management optimizat, Detf:(?tarea m1‘§car110r later‘ale 4 aphca‘gﬂor

13. . .. .. 14. 'malitioase prin zone de infrastructura de
cu informatiile de telemetrie incluse ’

’ retea
Identificarea statiilor si echipamentelor . <
’ ’ Analiza constantd a protocoalelor de
15. |de calcul cu comportament neconform| 16. e o
o . comunicatii de date utilizate
cu politicile de securitate i
17 Detectarea si inregistrarea tentativelor 18 Identificarea tentativelor de conectare la
" | de exfiltrare de date " |servere Command & Control
19 Personalizarea regulilor de detectie a 20 Clasificarea amenintdrilor dupa criterii
" |amenintarilor de securitate cibernetica " |personalizate
21 Functionalitati avansate de analizd si 29 Functionalitati avansate de informare si
" |raportare " |alertare
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In urma unui site-survey dedicat veti avea la dispozitie politici precum: Politica de
securitate a datelor/informatiei; Politica de utilizare a mediilor de stocare; CleanDesk Policy;
BYOD Policy; Politica securitate statii; Norme de definire/utilizare a parolelor; Procedura de acces
la echipamentele IT; Politica de raportare a incidentelor; Procedura de actiune in caz de defectiune
a echipamentelor; Politica de utilizare a internetului In cadrul companiei; Politica de utilizare a
mailului de serviciu; Politica de filtrare a accesului internet (webfiltering); Procedura de organizare
a exercitiilor de awareness; Plan de awareness, etc.

De asemenea, serviciile de protectie a datelor cu caracter personal vizeaza asigurarea
conformitdtii cu prevederile legale in domeniu si protejarea efectiva a datelor cu caracter personal
prin intermediul unor solutii de tip Data Loss Protection si Insider Threat.

Pentru informatii detaliate privind serviciile de securitate cibernetica ale ICI Bucuresti, va
rugam sa accesati site-ul nostru (www.ici.ro), sau oferta institutiei noastre din SICAP.

3. Beneficii ale serviciilor ICI Bucuresti

Principalele beneficii la nivel profesional pe care urmarim ca dumneavoastra sa le obtineti
in urma colabordrii cu ICI Bucuresti sunt urmatoarele:

a) Cresterea nivelului general de securitate si protectie a datelor, retelelor si sistemelor
informatice la nivel de organizatie;

b) Asigurarea masurilor de prevenire si reducere a riscurilor si incidentelor de securitate
cibernetica;

c) Gestionarea prompta si conforma a riscurilor si eventualelor incidente de securitate
ciberneticd ce va pot afecta organizatia;

d) Identificarea timpurie a riscurilor si incidentelor de securitate cibernetica si reactia
rapida in caz de incident;

e) Cresterea nivelului de cunostinte privind securitatea cibernetica la nivelul organizatiei,
precum si la nivel de angajati;

f) Cresterea nivelului intern de securitate privind retelele de date, precum si datele si
documentele electronice 1n sine;

g) Cresterea nivelului extern de securitate ciberneticd prin impunerea unor cerinte
specifice mai stricte si in cunostintd de cauza institutiilor partener si furnizorilor.

4., Costuri

Costurile estimate ale serviciilor de securitate ciberneticad furnizate de catre ICI Bucuresti sunt
dupa cum urmeaza:
e Pentru servicii integrate de tip SOC:
> Servicii In regim 24/7/365: 4800 lei lunar (fard TVA).

Costul este calculat pentru un numar de peste 50 calculatoare / endpoint-uri. Pretul
ofertat se majoreaza procentual cu 20% la fiecare 50 de endpoint-uri suplimentare (spre
exemplu, pentru 51-100 de endpoint-uri costul este de 120% din pretul de baza),
neputandu-se depasi 140% din pretul de baza (care reprezinta echivalentul unei retele
de peste 101 endpoint-uri/dispozitive). Nu sunt incluse in matricea de calcul
echipamentele de retea.

Pentru a veni in sprijinul organizatiilor cu un numir mai redus de
calculatoare/endpoint-uri, ICISOC ofera urmatoarea grila de reduceri:
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- 70% pentru un numar de calculatoare intre 1-10;
- 60% pentru un numaér de calculatoare intre 11-20;
- 50% pentru un numaér de calculatoare intre 21-50.

> Pretul pentru instalarea, configurarea si inrolarea unui senzor in nodul central ICISOC
este de 4500 lei (fara TVA).
Costurile includ instalarea, configurarea, servicii de training si servicii de mentenanta, interventie
si remediere in perioada contractuald.
e Pentru identificarea costurilor privind serviciile de consultantd in domeniul securitatii
cibernetice si serviciilor privind protectia datelor cu caracter personal va stam la dispozitie
pentru realizarea unei analize in functie de particularitatile organizatiei dumneavoastra.

Date de contact: office@icisoc.ro



